COMPANFTA DE SANTAMINTD DE SL0GIA

ATA DE REGISTRO DE PRECOS | N® 13/2019 DATA 24/04/2019

|
|

CONTRATADA
FSF TECNOLOGIA S. A.

OBJETO

Eventual contratag¢do de empresa especializada para o fornecimento de Solugio com implanta-
cdo, operacionalizagdo, gerenciamento e manutengio de servigos de telecomunicagoes, lote (3.




COMPANSEA DF LANLANINFOD 0F SERGIFE ’

ATA DE REGISTRO DE PRE ©13/2019 (LOTE
PREGAO ELETRONICO N° 30/2019

PROCESSO ADMINISTRATIVO N° 61568/2019

Aos 24 dias do més de abril do ano de dois mil e dezenove, na COMPANHIA DE SANEA-
MENTO DE SERGIPE - DESO, empresa de economia mista vinculada ao Governo do Es-
tado de Sergipe, com sede nesta cidade de Aracaju-SE, no enderego Rua Campo do Brito
n® 331 - Bairro 13 de Julho - Aracaju-SE - CEP: 49020-380, inscrita no CNPJ/MF sob o n®
13.018.171/0001-90, por seu representante legal, o Diretor-Presidente Carlos Fernandes
de Melo Neto, brasileiro, casado, Eng.© civil, inscrito no CPF/MF sob o n® 661.828.835-53
e seu Diretor de Gestdo Corporativa Ricardo Pereira Simdes dos Reis, brasileiro, casa-
do, advogado, inscrito no CPF/MF sob o n® 601.372. 825-91, em face da classificagao das
propostas apresentadas no PREGAO ELETRONICO N° 030/2019 Ata de Julgamento de
Precos, homologada pelo Ordenador de Despesas da DESO e publicada no Portal eletronico
www.deso-se.com.br as fls.994, e no portal licitagdes-e do Banco do Brasil, f.992 do Pro-
cesso Administrativo 61568/2019, RESOLVE registrar o(s) prego(s) para a aquisicao dos
servicos descritos no Anexo I do EDITAL, que passa a fazer parte integrante desta, tendo
sido o(s) mesmo(s) oferecido(s) pela empresa FSF TECNOLOGIA S.A, nome de fantasia
ALOO TELECOM, situada & rua Joaquim Nabuco, 325, Farol, Maceio-Al, inscrita no CNPJ
05.680.391/0001-56, representada neste ato pelo Diretor-Presidente Sr.(a) Felipe Calhei-
ros Cansancgdo, R.G 2000002200607 SSP/AL, inscrito no CPF/MF sob o n° 041.633.924-75
cuja proposta foi classificada em 1° lugar no certame para o referido(s) item(ns) do LOTE
03( Servico de Acesso a Internet via IP dedicado com ANTI-DDQOS), e em conformidade
com as disposicdes a seguir:

CLAUSULA I - DO OBJETO

1.1 - A presente Ata tem como objeto o REGISTRO DE PRECOS VISANDO A EVENTU-
AL CONTRATA(;AO DE EMPRESA ESPECIALIZADA PARA O FORNECIMENTO DE SO-
LUCAO COM IMPLANTA(_;AO, OPERACIONALIZA(;AO, GERENCIAMENTO E MANU-
TENCAO DE SERVICOS DE TELECOMUNICACOES ENGLOBANDO OS SERVICOS DE
COMUNICACAO DE DADOS (SCM) E SERVICO DE CONEXAO A REDE MUNDIAL DE
COMPUTADORES (INTERNET), CONFORME ESPECIFICACOES E QUANTITATIVOS
CONSTANTES DESTE TERMO DE REFERENCIA, PARA ATENDER AS NECESSIDADES
DA DESO., obedecidas as condigbes estabelecidas, a descricdo detalhada, obrigagbes as-
sumidas, normas e instrugdes constantes do EDITAL do PREGAQ ELETRONICO No© 030/
2019 e seus anexos que, com a Proposta, passam a fazer parte integrante deste documen-
to, independente de transcrigdes.

CLAUSULA II - DA VIGENCIA E DO VALOR DA ATA

2.1 - A presente Ata de Registro de Pregos, firmada entre a DESO e a empresa acima rela-
cionada, terd a validade de 12 (doze) meses, incluidas eventuais prorrogagdes, conforme
o disposto no art. 12° do Decreto n° 7.892/2013, cujo valor sera de R$ 51.999,96 (cin-
quenta e um mil novecentos e noventa e nove reais e noventa e seis centavos).

2.2 - Durante o prazo de validade desta Ata de Registro de Pregos, a DESO nao sera obri-
gada a adquirir os servicos referido na CLAUSULA I exclusivamente pelo Sistema de Regis-
tro de Pregos, podendo fazé-lo através de outra licitagdo quando julgar conyeniente, res-
——..peitada a legislagdo relativa as licitagbes.
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Refere-se a Ata de Registro de Pregos n°® 13/2019 (Lote 03)

CLAUSULA III - DA VINCULAGCAO

3.1 - O disposto na presente Ata terd que ser executado fielmente pelas partes, de acordo
com as condicdes avengadas no EDITAL, sendo observadas as disposicdes da Lei n° 10.
520, de 18 de julho de 2.002, e do Decreto no 3.555 de 08 de agosto de 2000, do Decreto
7.892 23de janeiro de 2013, do Decreto n° 3.693 de 20 de dezembro de 2000, do Decreto
3.784, de 06 de abril de 2001, do Decreto n° 5.450 de 31 de maio de 2005, Lei Comple-
mentar 123/2006 e suas alteracdes, bem como pela Lei n® 13.303 de 30 de junho de
2016, Regulamento Interno de Licitagdes e Contratos (RILC) da DESO, aprovado pelo Con-
selho de Administracdo da DESO em 24/01/2018 e publicado em 22/03/2018, com vigén-
cia a partir de 02/05/2018.

CLAUSULA IV - DA OBRIGAGAO DE MANTER AS CONDIGOES DE PARTICIPAGAO,
OU HABILITACAO, EXIGIDAS NA LICITACAO

4.1 - As condicdes de habilitagdo e qualificagdo exigidas no EDITAL e seus Anexos terdo
que ser mantidas durante toda a vigéncia da presente Ata pela empresa classificada, fican-
do facultado & DESO, a qualquer momento, exigir a apresentagao de parte ou totalidade
dos documentos apresentados quando daquelas fases.

4.2 - Quando da execugdo do objeto, a empresa classificada tera que manter as condicoes
da habilitacio sob pena de rescisdo e aplicacdo das sangdes previstas no EDITAL Licitato-
rio, na Ata de Registro de Precos e nas demais disposigdes legais pertinentes, garantida a
ampla defesa.

CLAUSULA V - DA ADESAO A ATA DE REGISTRO DE PREGOS POR ORGAO NAO
PARTICIPANTES (CARONA)

5.1 - Somente as empresas publicas, sociedades de economia mista e suas subsidiarias,
que ndo tenham participado do processo licitatorio para a formagdo da ata de registro de
pregos, poderao firmar contratos por ades3o a essa ata durante a sua vigéncia.

5.2 — Cabera ao fornecedor beneficiaric da ata de registro de pregos, observadas as condi-
cdes nela estabelecidas no instrumento convocatério e no RILC, optar pela aceitacao ou
ndo do fornecimento decorrente de adesfio, desde que ndo prejudique as obrigacdes pre-
sentes e futuras decorrentes da ata, assumidas com a DESO.

5.3 — As contratacdes por adesdo a que se refere este item ndo poderdo exceder, por em-
presa publica, sociedade de economia mista ou suas subsidiarias, a 100% (cem por cento)
dos quantitativos dos itens do instrumento convocatorio e registrados na ata de registro de
precos da DESO.

5.4 — As adesBes a ata de registro de pregos s&o limitadas, na totalidade, a no maximo o
quintuplo do quantitativo de cada item registrado na Ata de Registro de Pregos para o or-
gdo gerenciador e 6rgdos participantes, independente do numero de orgdos ndo partici-
pantes que eventualmente aderirem.

5.5 - Caso haja anuéncia do fornecedor beneficidrio, cada empresa publica, sociedade de
economia mista ou suas subsididrias poderdo adquirir até 100% (cem por cento) dos quan-
titativos maximos registrados na ata de registro de pregos, por drgdo.

5.6 — Na hipotese prevista na condicdo anterior, a contratagdo dar-se-a pela ordem de re-
gistro e na razdo dos respectivos limites de fornecimento registrados na Ata. J
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5.7 = Compete a empresa plblica, a sociedade de economia mista ou a sua subsidiaria
que ndo participou do registro de pregos, praticar os atos relativos a cobranga do cumpri-
mento pelo fornecedor das obrigacoes contratualmente assumidas e a aplicagao, observa-
da a ampla defesa e o contraditdrio, de eventuais penalidades decorrentes do descumpri-
mento de clausulas contratuais, em relagdo as suas proprias contratacdes, informando as
ocorréncias a DESO.

5.8 - Apos a autorizagdo da DESO, a empresa publica, a sociedade de economia mista ou
a sua subsididria que ndo participou do registro de pregos, deverd efetivar a contratag&o
solicitada em até 90 (noventa) dias, observado o prazo de vigéncia da ata.

CLAUSULA VI - DA FORMAGCAO DO CADASTRO DE RESERVA

6.1 - Sera incluido nesta Ata na forma do Anexo II, o registro das LICITANTES que aceita-
rem cotar 0s servigos com precgos iguais aos da LICITANTE VENCEDORA na sequéncia da
classificagdo do certame.

6.2 — A ordem de classificagdo das LICITANTES registradas na ata serd respeitada nas
contratagoes.

6.3 - O registro a que se refere o item 6.1 desta Clausula tem por objetivo a formacéo de
cadastro de reserva no caso de impossibilidade de atendimento peio primeiro colocado da
ata, nas hipoteses previstas nos arts. 20 e 21 do Decreto 7.892/2013.

6.4 - Se houver mais de um LICITANTE na situagdo de que trata o item 6.1 desta cldusu-
la, serdo classificados sequndo a ordem da ultima proposta apresentada durante a fase
competitiva.

6.5 - A habilitagdo dos fornecedores que compordo o cadastro de reserva a que se refere
o item 6.3 desta cldusula, serd efetuada quando houver necessidade de contratacio de for-
necedor remanescente, nas hipoteses previstas nos arts. 20 e 21 do Decreto 7.892/2013.
CLAUSULA VII - DO PRAZO DE ENTREGA

7.1 — O prazo de execugdo € 12 meses & partir da emissdo da Ordem de Servico. Os ser-
vicos sdo de natureza continua e o prazo de execugdo podera ser renovado por iguais peri-

odos, ate o limite de 5 anos, nos termos da Lei n® 13.303/2016 Art. 71 e do Regulamento
Interno de Licitagdes, Contratos e Cenvénios da DESO Art. 140.

7.2 = Os servigos deverdo obedecer as condigdes estabelecidas no Edital do Pregdo Ele-
trénico n® 030/2019 e seus anexos.

7.3 — Todos os materiais a serem utilizados, deverdo obedecer as especificacdes constan-
tes do Edital, seus Anexos e desta Ata.

7.4 - A Administracdo rejeitard, no todo ou em parte, o servico executado em desacordo
com os termos do Edital, seus Anexos e desta Ata.

7.5 - O recebimento definitivo ndo exclui a responsabilidade da CONTRATADA pela quali-
dade e garantia dos servicos.

CLAUSULA VIII - DOS PRECOS, ESPECIFICACOES E QUANTITATIVOS

8.1 - O prego registrado, a especificacdc de bem, a quantidade, empresa fornecedora e

= demais condiges encontram-se elencados no Anexo 111 do TERMO DE REFEF?WC])L\.
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Refere-se a Ata de Registro de Precos n°® 13/2019 (Lote 03)

CLAUSULA IX - DAS CONDICOES DE FORNECIMENTO

9.1 - O contrato de fornecimento s6 estaré caracterizado mediante o recebimento do pe-
dido de compra, formalizado através de Ordem de Servigo, emitido pela CONTRATANTE.

9.2 - O fornecedor ficara obrigado a ateridar todos os pedidos efetuados durante a vngen—
cia desta Ata, mesmo que a entrega deles decorrente estiver prevista para data posterior a
do seu vencimento.

9.3 - Se o fornecedor com preco registrado em primeiro lugar recusar-se a realizar o for-
necimento dos itens constantes das Ordens de Fornecimento, poderdo ser convocados o0s
demais fornecedores classificados na licitagdo, respeitadas as condigoes de fornecimento e
as negociacbes para redugdo dos valores, aplicando-se as penalidades previstas neste ins-
trumento. _

9.4 - Se a qualidade dos bens entregues ndo corresponder as especificagbes exigidas no
EDITAL que precedeu a presente Ata, a remessa dos bens apresentados sera devolvida ao
fornecedor, para substituicio no prazo maximo de 05 (cinco) dias uteis, ressalvado o grau
de perecibilidade do produto, independentemente da aplicagéo das penalidades cabiveis.

9.5 - Cada fornecimento devera ser efetuado mediante solicitacdo da DESO com emissao
da respectiva Ordem de Servigo.

9.6 - Os bens deverdo ser entregues acompanhados de Nota Fiscal correspondente.
CLAUSULA X - DAS OBRIGACOES DA CONTRATADA

10.1 - Além dos encargos resultantes da observéncia da Lei n°® 13.303/2016, da Lei n®
10.520/02 e do Regulamento Interno de Licitagdes, Contratos e Convénios da DESO, com-
pete a CONTRATADA:

10.1.1 — A CONTRATADA deverd propor todos os processos de trabalho, com base nas me-
Ihores praticas baseadas em ITIL, cabendo a CONTRATANTE corroborar estes processos, mo-
difica-los, ou ainda propor processos proprios. Caso a CONTRATANTE opte por algum proces-
so vigente, estes deverdo ser utilizados pela CONTRATADA;

10.1.2 — A CONTRATADA devera atender todos os requisitos descritos no termo de referéncia

e seus anexos, de tal forma que os indicadores de desempenho dos servigos estabelecidos
em SLA sejam cumpridos;

10.1.3 - Garantir que todas as atividades sejam realizadas dentro dos padrdes de qualidade,
seguranca e higiene, observando os requisitos da medicina do trabalho e prevengao contra in-
céndios;

10.1.4 - A CONTRATADA devera registrar e controlar Ordens de Servico, incluindo agdes de
ativacdo, configuragdo, madificagdo, rnanutengao, corregao, atualizagao e retirada;

10.1.5 — Caberd a CONTRATADA a evolugac e melhoria constante dos processos de Operagao
e Manutencao Centralizada;

10.1.6 - E responsabilidade da CONTRATADA a gestdo das suas equipes, de forma a desem-
penhar todas as atividades descritas nestz termo € o atingimento das metas indicadores,
prazos e SLAs de igual forma definidos neste documento e em seus anexos;
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10.1.7 — A CONTRATADA devera atender todos os requisitos operacionais e de disponibiliza-
Gao de equipes conforme o servigo contratado mediante as Ordens de Servico emitidas no pe-
riodo;

10.1.8 - A CONTRATADA se obriga a manter, durante o periodo de vigéncia, garantia do fiel
cumprimento das obrigagdes contratuais, nos valores e condigdes detalhados no Contrato;

10.1.9 - Responder pelo cumprimento dos postulados legais, civeis, trabalhistas e tributérios
vigentes no ambito federal, estadual ou do ‘Distrito Federal;

10.1.10 - Manter todas as condigdes de habilitagdo juridica, fiscal, trabalhista e qualificagdo
técnica, que ensejaram a sua contratagdo, devidamente atualizadas, durante toda a vigéncia
do Contrato, sob pena de retencao dos valores, até sua regularizacdo, sem 6nus para a CON-
TRATANTE, bem como a aplicagdo das demais penalidades;

10.1.11 - Cumprir e fazer cumprir as normas de seguranca e saude do trabalho, previstas na
legislagdo pertinente, observando, em especial, as exigéncias das Normas Regulamentadoras
do Ministério do Trabalho e Emprego - MTE relativas a seguranca e medicina do trabalho;

10.1.12 - Emitir Comunicacdo de Acidente de Trabalho — CAT, nas condigbes e prazos legais,
em caso de acidente de trabalho ocorrido com seus empregados que laborem nas instalacées
da CONTRATANTE. A ocorréncia deve ser comunicada, de imediato, 8 CONTRATANTE;

10.1.13 - Suportar todo e qualquer custo ou despesa, direto ou indireto, com m&o de obra,
encargos sociais e trabalhistas, impostos, taxas, fretes e outros que venham a incidir na exe-
cugao dos servigos de operagao, ativagdo e demandas contratadas ou em qualquer outra obri-
gacao contratual;

10.1.14 - Manter, durante a vigéncia do contrato, todas as condicdes estabelecidas no EDI-
TAL e em seus ANEXOS, comprovando, sempre que solicitado pela CONTRATANTE, a sua re-
gularidade perante a Secretaria da Receita Federal, o Fundo de Garantia por Tempo de Servi-
Go, a Seguridade Social, e assim como em relagdo as demais exigéncias contratuais;

10.1.15 - Manter as dependéncias da CONTRATANTE e de suas parceiras, utilizadas durante a
execugdo dos servigos, em perfeitas condigBes de conservacio e limpeza;

10.1.16 - Prestar a Garantia de Execugdo Contratual de acordo com as condicdes estabeleci-
das no Contrato;

10.1.17 - Responsabilizar-se tecnicamente pela perfeita execucio dos servicos e fornecimen-
tos objeto do Contrato;

10.1.18 - Comunicar a CONTRATANTE, por escrito, quaisquer anormalidades, que ponham
em risco o éxito e o cumprimento dos prazos de execucio dos servicos contratados, propondo
as agoes corretivas necessarias;

10.1.19 - Manter atualizados, técnica e tecnologicamente, os recursos de m3o de obra e de-
mais insumos necessarios para atender o objeto do Contrato, responsabilizando-se pelas des-
pesas decorrentes;

10.1.20 - Arcar com os eventuais prejuizos causados 8 CONTRATANTE e/ou a terceiros, pro-

vocados por ineficiéncia ou irregularidade cometida por seus empregados ou prepostos envol-

vidos na execugdo dos servigos, respondendo integralmente pelo 6nus decorrente de sua cul-

pa ou dolo na entrega dos servigos, o que ndo exclui nem diminui a responsabilidade pelos

danos gue se constatarem, independentemente do controle e fiscalizacdo e?os;
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10.1.21 - N3o veicular publicidade cu qualquer informagdo quanto a prestagao do objeto do
Contrato sem prévia autorizacdo da CONTRATANTE;

10.1.22 - Assumir total responsabilidade pelo sigilo das informagdes, dados, contidos em
quaisquer midias e documentos que seus empregados ou prepostos vierem a obter em fun-
co dos servigos prestados a CONTRATANTE, respondendo pelos danos que eventual vaza-
mento de informacdo, decorrentes de acdo danosa ou culposa, nas formas de negligéncia,
imprudéncia ou impericia, venha a ocasionar 2a CONTRATANTE ou a terceiros;

10.1.23 - Manter seus empregados, quando nas dependéncias da CONTRATANTE ou de suas
parceiras, nos locais da prestacdo dos servigos, devidamente identificados com cracha subs-
crito pela CONTRATADA, no qual conste, no minimo, sua razao social, nome completo do em-
pregado e fotografia;

10.1.24 - Responsabilizar-se pela postura de seus empregados dentro das dependéncias da
CONTRATANTE, abrangendo aspectos de comportamento ético, utilizagdo de uniformes para o
desempenho das tarefas diarias, normas de conduta, normas de seguranga fisica e patrimo-
nial, normas de acesso e permanéncia em dependéncias da CONTRATANTE, bom comporta-
mento social, higiene e protecdo ao meio ambiente;

10.1.25 - Aceitar as determinacdes da CONTRATANTE, efetuadas por escrito, devidamente
justificadas, para a substituicdo imediata dos empregados cuja atuacdo, permanéncia ou
comportamento forem, a seu critério, considerados prejudiciais e inconvenientes a execucao
dos servigos;

10.1.26 - Prestar as informagdes e esclarecimentos relativos ao objeto da contratacao que
venham a ser solicitados pelos agentes designados pela CONTRATANTE;

10.1.27 — Arcar com as despesas de mao de obra para execugdo dos servicos contratados;

10.1.28 - Arcar com todas as despesas de gestdo e controle da mao de obra e das demandas
repassadas pela CONTRATANTE;

10.1.29 - Assumir a operagao de novos equipamentos, tecnologias, produtos e servicos, com
a devida capacitagao técnica e adequacg&o necessarias para cumprimento do escopo;

10.1.30 - Reparar, exclusivamente as suas custas, todos os defeitos, erros, falhas, omissbes
e quaisquer irregularidades verificadas nos servigos prestados, bem como, responsabilizar-se
por qualquer dano ou prejuizo dai decorrente;

10.1.31 - Garantir que os softwares presentes nos sistemas, equipamentos e computadores
executem apenas os procedimentos necessarios a implementacgdo das fungbes previstas e ne-
cessarias a operagdo e manutengdo da rede, sendo vedada a existéncia, nestes sistemas,
equipamentos e computadores, de qualquer componente de software ndo autorizado pela
CONTRATANTE (codigo malicioso, codigo secreto, cédigo desconhecido) que venha a compro-
meter o sigilo das comunicacdes ou o funcionamento normal da rede;

10.1.32 - Entregar os estudos, servicos e as documentagoes eventuaimente solicitados pela
CONTRATANTE nos prazos estabelecidos, sob pena de retencdo de pagamentos;

10.1.33 - Preparar relatdrios, Faturas e quaisquer outros documentos a ser entregues a

CONTRATANTE relativos a execugdo dos servicos contratados; 4
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10.1.34 - Fornecer as devidas Notas Fiscais/Faturas, nos termos da lei e cumprir todas as
obrigagdes fiscais decorrentes da execucdo do Contrato, responsabilizando-se por quaisquer
infracGes fiscais dai advindas, desde que a infracdo fiscal tenha resultado de obrigacdo da
CONTRATADA;

10.1.35 - Realizar a transicao dos servigos de operagdo e manutencado, ao final do Contrato,
para a responsabilidade da CONTRATANTE, ou para uma nova empresa CONTRATADA, de
acordo com regras e orientagdes a serem oportunamente estabelecidas;

10.1.36 - Repassar todo o conhecimento adquirido ou produzido na execugdo dos servicos
para técnicos da CONTRATANTE;

10.1.37 - Dimensionar, manter e distribuir a forca de trabalho conforme as complexidades
especificadas pelas tarefas e de acordo com as habilidades que as tarefas requeiram bem
como adequadas aos volumes de demandas e equipamentos vigentes;

10.1.38 - Correlacionar os eventos, buscando sempre a causa raiz e vinculando com cédigos
de encerramento e descricdo adequados para fomentar continuamente o processo de melho-
ria das ferramentas de monitoramento e correlagao de falhas.

10.1.39 - Assegurar o sigilo sobre as informacdes relativas 3 CONTRATANTE;

10.1.40 - Zelar para que as atividades a cargo da CONTRATADA sejam cumpridas dentro dos
prazos estabelecidos;

10.1.41 - Assegurar a capacitacdo necessaria das equipes responsaveis pela realizacdo dos
trabalhos;

10.1.42 - Acompanhar a execugdo dos servigos, solicitando, quando necessario, o acesso de
seus técnicos, bem como dos profissionais subcontratados, as instalagdes da CONTRATANTE,
de modo a possibilitar a execugdo das implantagdes, ampliagdes e manutencdes preventivas,
a fim de fazer cumprir o objeto licitado;

10.1.43 - Zelar para que 0s servigos de manutengdo corretiva sejam executados dentro dos
prazos contratuais, mediante registros dos cédigos de abertura dos chamados, que garantirdo
o acesso dos técnicos, bem como dos profissionais terceirizados pela CONTRATADA, as insta-
lagdes da CONTRATANTE;

10.1.44 - Zelar pela permanente manuteng&o dos equipamentos que compdem o objeto do
contrato, garantindo boas condigdes de funcionamento, providenciando todos os ajustes, re-
paros e substituicdes de pegas que se fagam necessérias, durante o periodo contratual, exce-
to para os aparelhos moveis, cujas responsabilidades serdo transferidas aos fabricantes;

10.1.45 - Garantir que nas substituicdes de equipamentos em operaciio, em caso de defeitos,
os equipamentos substitutos operem com qualidade igual ou superior, pelo tempo necessario
ate a devolugdo do original, excetuando-se 0s casos previstos na clausula anterior;

10.1.46 - Zelar para que a remogdo de quaisquer equipamentos em operagado, quando neces-
saria, seja comunicada previamente ao Gestor do Contrato nomeado pela CONTRATANTE,
como também os motivos da retirada, a previsdo de retorno e a devolugdo para os locais de
origem;

10.1.47 - Garantir que todos os profissionais alocados para prestagao de servico, apresentem
cartdes de identificagdo profissional para que tenham acesso as depende%a: a CONTRA-
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TANTE:

10.1.48 - Participar de reunides periodicas com o CONTRATANTE para avaliacdo dos servigos
prestados, apresentando solugdes para os problemas detectados, adotando providéncias no
sentido de superar eventuais deficiéncias verificadas na execugdo dos servigos;

10.1.49 - Garantir ao CONTRATANTE o direito de utilizacdo da Portabilidade Numeérica de Co-
digo de Acesso nas linhas atualmente contratadas nas condicdes e prazos estabelecidos no
anexo a Resolugdo n® 460 da ANATEL, de 19 de margo de 2007.

10.2 - A CONTRATADA poderda aceitar, nas mesmas condigdes contratuais, 0os acréscimos
ou supressdes no limite maximo de 25% (vinte e cinco por cento) do valor inicial atualiza-
do do contrato, de acordo com os paragrafos 1° e 2° do artigo 81 da Lei 13.303/2016, e
do artigo 146 do RILC.

CLAUSULA XI - DAS OBRIGACOES DA CONTRATANTE

11.1 - Além dos encargos resultantes da observancia da Lei n°® 13.306/2016, da Lei n®
10.520/02 e do seu Regulamento Interno de Licitagbes, Contratos e Convénios, sdo obriga-
cbes da DESO:

11.1.1 - Acompanhar e fiscalizar a execugao do objeto do Contrato e o cumprimento das
demais obriga¢des deste EDITAL, seus anexos e Contrato, por meio do fiscal designado,
que devera apontar, em registro proprio, todas as ocorréncias relacionadas ao mesmo;

11.1.2 - Zelar para que as atividades a cargo da CONTRATANTE sejam cumpridas dentro
dos prazos estabelecidos;

11.1.3 - Proporcionar as condicGes necessarias para que a CONTRATADA possa cumprir o
que estabelece o EDITAL e o Contrato;

11.1.4 - Permitir a entrada dos funcionarios da CONTRATADA nas dependéncias de sua
propriedade, desde que devidamente identificados, garantindo pleno acesso deles aos
equipamentos, bem comao, fornecer todos 0s meios necessarios a execugao dos servigos,
exceto aqueles cujo fornecimento for de responsabilidade da CONTRATADA,;

11.1.5 - Comunicar a CONTRATADA, por escrito, sobre possiveis irregularidades observa-
das no decorrer da execucao dos servigos de operagao e manutencao da Planta da rede ou
quando do seu funcionamento irregular para a imediata adogdo das providéncias para sa-
nar os problemas eventualmente ocorridos.

11.1.6 - Transmitir a CONTRATADA solicitagdes de reparos e servigos de ativagdo de equi-
pamentos, sistemas e subsistemas;

11.1.7 - Notificar a CONTRATADA, por escrito, em mecanismo formal, sobre as imperfei-
goes, falhas, defeitos, mau funcionamento e/ou demais irregularidades constatadas na
execucao dos procedimentos previstos no TERMO DE REFERENCIA, no EDITAL e no Contra-

to e/ou nos servicos fornecidos pela mesma, a fim de serem tomadas as providéncias cabi-
veis para corregdo;

11.1.8 — Avaliar o desenvolvimento da efetivacao dos servicos contratados, informando a
CONTRATADA os resultados dos indicadores de qualidade definidos, no prazo estabelecido.
____*Tai avaliagdo ndo diminui, em hipdtese alguma, a responsabilidade da CQ);PR TADA pela
i
e
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execucdo dos servigos contratados, cabendo @ CONTRATANTE, quando identificadas as in-
corregdes, aplicar as sancdes correspondentes;

11.1.9 - Comunicar a CONTRATADA para que seja efetuada a substituicdo de empregado que
ndo comprove possuir a qualificagdo técnica necessaria a prestacdo do servico, ou que ndo
mantenha padrdo de comportamento e disciplinar compativel com as normas e préticas da
CONTRATANTE; b

11.1.10 - Prestar as informagoOes e esclarecimentos relativos ao objeto desta contratacdo
que venham a ser solicitados pelo preposto designado pela CONTRATADA;

11.1.11 - Atestar as Notas Fiscais/Faturas, desde que tenham sido entregues, como deter-
mina o Contrato;

11.11.12 - Efetuar os pagamentos, no prazo e nas condigdes indicadas no contrato, dos
servigos e produtos que estiverem de acordo com as especificacdes, comunicando @ CON-
TRATADA quaisquer irregularidades ou problemas que possam inviabilizar os pagamentos:

11.1.13 - Respeitar os direitos de propriedade intelectual relativo ao uso, protegao e segu-
ranca dos programas, notificando a CONTRATADA de eventuais violacdes;

11.1.14 - Dirimir, por intermédio do fiscal do Contrato, as dlvidas que surgirem no curso
da prestagdo dos servicos;

11.1.15 - Acionar, sempre que aplicavel e, enquanto vigente, as garantias dos fornecedo-
res e fabricantes em relacdo a defeitos nos equipamentos implantados de propriedade do
CONTRATANTE;

11.1.16 - Zelar para que os servigos de manutengdes corretivas sejam executados dentro
dos prazos contratuais, com os respectivos registros dos codigos de abertura dos chama-
dos, que garantirdo o acesso dos técnicos, bem como dos profissionais terceirizados pela
CONTRATADA, as instalactes da CONTRATANTE;

11.1.17 - Zelar para que os profissionais alocados pela CONTRATADA para prestacdo dos
servigos s6 tenham acesso as dependéncias da CONTRATANTE do contrato mediante apre-
sentagdo de cartdes de identificagdo profissional com fotografia e niimero de identidade;

11.1.18 - Manter registro das atividades relacionadas ao desenvolvimento do contrato;

11.1.19 - Agendar reunides periédicas com a CONTRATADA para avaliagdo dos servigos
prestados, recomendar alternativas de solugBes para os problemas detectados, apontando
eventuais deficiéncias verificadas na execugdo dos servicos e solicitando imediata corregao,
sem prejuizo da aplicagdo das penalidades previstas em contrato;

11.1.20 - Conferir pormenorizadamente e atestar os valores cobrados nas faturas emitidas
pela CONTRATADA.

11.2 - A Administracdo ndo respondera por quaisquer compromissos assumidos pela CON-
TRATADA com terceiros, ainda que vinculados a execugdo do Termo de Contrato, bem
como por qualquer dano causado a terceiros em decorréncia de atoc da CONTRATADA, de
seus empregados, prepostos ou subordinados.

CLAUSULA XII - DA DOTAGAO ORCAMENTARIA
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12.1 - As despesas decorrentes desta licitagdo correrdo & conta de recursos financeiros
especificos, alocados na DESO, contido no or¢camento de 2019, os quais serdo detalhada-
mente discriminados quando da emissdo da respectiva Ordem de Servico.

CLAUSULA XIII - DO ACRESCIMO OU SUPRESSAO DO OBJETO

13.1 - Nos termos do Decreto n° 7.892/2013, é vedado efetuar acréscimos nos quantitati-
vos fixados pela Ata de Registro de Pregos, inclusive o acréscimo de que trata o § 1° do
art. 81 da Lei n° 13.303/2016.

CLAUSULA XIV - DO PAGAMENTO

14.1 - O objeto deste Contrato seréd pago mediante apresentagio & DESO dos documentos
abaixo transcritos e exigidos na R.D.E. n® 12/2004 de 13/07/2004 e na R.D.E n® 21/2015
de 22/ 10/2015 desta Companhia, que depois de conferidos e visados serdo encaminhados
para processamento e posterior pagamento em 30 (trinta) dias consecutivos, contados a
partir da data de entrada da fatura no Protocolo da DESO;

a) As faturas s6 serdo liberadas para pagamento apds aprovadas pela Fiscalizacdo da
DESQO;

b) Qualquer erro detectado no documento de cobranga acarretard a devolugdo do mesmo
3 CONTRATADA para corregbes e acertos, iniciando-se, apds nova apresentagao, a conta-
gem de novos prazos para pagamento.

14.1.1 — Nota Fiscal e Fatura/Recibo com o mesmo CNPJ constante do processo licitatdrio e
do preambulo deste instrumento, constando nos seus anversos o numero da Ordem de
Servigo;

a) Quando houver emissdo de nota fisca! eletrénica, informamos que a DESO disponibiliza
0 seguinte enderego eletronico: nfse@deso-se.com.br, para recepcionar as notas fiscais
eletronicas emitidas pela empresa contratada.

14.1.2 = Certiddo Conjunta Negativa ou Positiva com efeito Negativo, de Débitos Relativos
aos Tributos Federais e a Divida Ativa da Unido, emitida pela Secretaria da Receita Federal
do Ministério da Fazenda comprovando sua regularidade para com a Fazenda Federal,
abrangendo as Contribuigdes Previdencidrias e as de Terceiros (INSS);

14.1.3 = Certidao Negativa ou Positiva com efeito Negativo de Débitos Trabalhistas (CNDT)
comprovando a inexisténcia de débitos inadimplidos perante a Justica do Trabalho, nos ter-
mos do Titulo VII-A da Consolidagdo das Leis do Trabalho, aprovada pelo Decreto-Lei n®
5.452, de 1° de maio de 1943, em confermidade com a Lei n® 12,440, de 07/07/2011;

14.1.4 = Certiddo de Regularidade do FGTS - CRF, emitida pela Caixa Econémica Federal -
CAIXA, comprovando sua regularidade perante o Fundo de Garantia por Tempo de Servico.

14.1.5 — Certiddo Negativa de Débitos, emitida pela DESO, referente aos servicos presta-
dos pela Companhia, conforme R.D.E. n® 21/2015, de 22/10/2015;

14.1.6 - Prova de Regularidade de Tributos para com a Fazenda Municipal (ISSQN) do do-
micilio ou sede da CONTRATADA, bem coro:

a) Comprovagdo do recolhimento do Imposto sobre Servicos de Qualquer Natureza, no
Municipio onde o servigo estd sendo executado, referente aos recebimentos do més anteri-
or, identificando o servigo (a partir do 2° pagamento);
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b) Quando do pagamento da ultima parcela, seré comprovado o recolhimento do ISSQN,
tanto referente aos pagamentos do més anterior, como da parcela em questdo.

14.1.7 — Apresentar DARF da retengdo de 1,5% IRPJ e DARF da retengao de 4,65% (CSII,
COFINS, PIS/PASEP).

14.1.8 = Declaragdo da CONTRATADA, assinada pelo Sécio-Gerente e pelo Contador, de
que possui contabilidade formalizada (quando do 1° pagamento);

14.2 - E de inteira responsabilidade da CONTRATADA a entrega a DESO, dos documentos
de cobranga acompanhado dos seus respectivos anexos, de forma, clara, objetiva e orde-
nada, que se ndo atendido, implica desconsideracdo pela DESO dos prazos estabelecidos
para conferéncia e pagamento.

14.3 - A Nota fiscal/Fatura devera destacar o valor dos impostos ou informar a isencéo,
ndo incidéncia ou aliquota zero, e respectivo enquadramento legal, sob pena de retencao
do imposto de renda e das contribuicdes sobre o valor total do documento fiscal, no per-
centual correspondente a natureza do bem ou servico.

14.4 - Caso a CONTRATADA seja optante do SIMPLES, devera apresentar, acompanhado
da Nota Fiscal, a devida comprovagdo, a fim de evitar a retencdo na fonte dos tributos e
contribuigdes, conforme legislacdo em vigor.

14.5 - Nenhum pagamento sera efetuado a empresa, enquanto houver pendéncia de li-
quidagao de obrigagao financeira, em virtude de penalidade ou inadimpléncia contratual.

14.6 - Somente podera ser acatada junto ao faturamento, Nota Fiscal dentro do seu peri-
odo de validade de emiss&o, cujo CNP] - Cadastro Nacional de Pessoas Juridicas corres-
ponda aquele da respectiva Ordem de Servico.

14.7 - Todo e qualquer pagamento serd efetuado através da Rede Bancaria de Aracaju,
sob pena da incidéncia das taxas de servigos para pagamentos por Ordem Bancéria para
outras Pragas.

14.8 - A DESO incorrerd em mora caso ndo efetue o pagamento das faturas no 300 (tri-
gesimo) dia de sua apresentacdo no protocolo da DESO, conforme disposto no item 13.1
acima, desde que a CONTRATADA n&o tenha concorrido de alguma forma para tanto. Pas-
sado este prazo, estara obrigada a efetuar a compensacdo financeira, ou seja, corregao
monetaria por atraso de pagamento, calculada com base no INPC ou outro indice substitu-
tivo, calculando-se o periodo a partir do 31° (trigésimo primeiro) dia, até a data do seu
efetivo pagamento.

a) Caso o trigésimo dia ocorra em data nio util na administracdo da DESO, o vencimento
sera prorrogado para o primeiro dia Gtil subsequente;

b) A administracdo da DESO poder3 realizar pagamento antes do 30° (trigésimo) dia da a-
presentagao das faturas no protocolo da DESO, sendo que no caso da DESO efetuar o pa-
gamento apos o 30° (trigésimo) dia e havendo requerimento do contratado pela mora, a
DESO devera promover a compensagdo financeira quando ocorrer pagamentos antecipa-
dos, calculado com base no INPC ou outro indice substitutivo, entre a data do efetivo paga-
mento e a data de vencimento.

14.9 - A DESO fica autorizada a promover a retencdo de créditos devidos em decorréncia
da execugdo do presente contrato quando se fizer necessario para evitar prejuizo decorren-
te do inadimplemento do contrato.
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14.10 - Fica estabelecido que a CONTRATADA n&o procedera ao desconto de titulo, ndo
farad cessdo de crédito, nem fara apresentacdo para cobranga pela rede bancaria e a DESO
ndo endossara nem dara aceite a eventuais titulos que forem apresentados por terceiros.

14.11 - Nenhum pagamento sera efetuado, a qualquer titulo, & empresa que tenha em
seu quadro societario servidor publico da ativa, ou empregado de empresa publica ou de
sociedade de economia mista, por servigos prestados, inclusive consultoria, assisténcia
técnica ou assemelhados.

CLAUSULA XV - DO CONTROLE E DAS ALTERACOES DE PRECOS

15.1 - O prego registrado podera ser revisto em decorréncia de eventual reducdo daque-
les praticados no mercado, ou de fato que eleve o seu custo, cabendo 2 DESO, através do
Gerenciador da Ata, promover as ngcessériasA negociagbes junto aos Fornecedores, obser-
vado o disposto do EDITAL do PREGAQ ELETRONICO N° 030/2019.

15.2 - A revisdo dos pregos dar-se-a, para a manutencdo do equilibrio econdmico-finan-
ceiro da Ata, cuja comprovacdo se admitird através de documentacdo que comprove a
alte-racdo dos precos e de planilha de custos demonstrativa da majoracao e apés ampla
pesquisa de mercado.

15.3 - Quando o prego inicialmente registrado, por motivo superveniente, tornar-se supe-
rior ao prego praticado no mercado o 6rgao gerenciador devera:

a) Convocar o fornecedor visando & negociagdo para reducdo de pregos e sua adequacao
ao praticado pelo mercado;

b) Frustrada a negociagdo, o fornecedor sera liberado do compromisso assumido;
c) Convocar os demais fornecedores visando igual oportunidade de negociacao;

15.4 - Quando o prego de mercado tornar-se superior aos pregos registrados e o fornece-
dor, mediante requerimento devidamente comprovado, ndo puder cumprir o COmpromisso,
o 6rgdo gerenciador podera:

a) Liberar a CONTRATADA do compromisso assumido, sem aplicacdo da penalidade, confir-
mando a veracidade dos motivos e comprovantes apresentados, e se a comunicagao ocor-
rer antes do recebimento do empenho;

b) convocar os demais fornecedores visando igual oportunidade de negociagao.

15.5 = Caso a DESO ja tenha ernitido a(s) Ordem(ns) de Fornecimento para a realizagao
da entrega dos servigos e, a empresa n&o tenha ainda realizado o pedido de revisdo de
pregos, este ndo incidira sobre o(s) pedido(s) j& formalizado(s) durante o periodo de a-
nalise.

15.6 — A DESO tera o prazo de 30 (trinta) dias para andlise do pedido de revisio;

15.7 - Durante o periodo de analise do pedido de revisdo, a CONTRATADA terd que efetu-
ar as entregas dos pedidos pelos precos registrados na Ata.

15.8 - Apos o pedido de revisdo e no caso de sua aceitacdo, a DESO providenciara o re-
for-co dos valores pertinentes aos bens da(s) Ordem(ns) de Fornecimento emitida(s) du-
rante o periodo de andlise.

15.9 — A CONTRATADA obrigar-se-a em realizar as entregas pelos precos re istrados, caso
o pedido de revisdo seja julgado improcedente.
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15.10 - O ndo cumprimento da entrega nas condicdes estabelecidas implicara pena de
suspensdo do direito de licitar pelo prazo de 5 (cinco) anos, conforme previsto em lei.

15.11 - Ndo havendo éxito nas negociacbes, o 6rgdo gerenciador deverd proceder a revo-

gacao da Ata de Registro de Precos, adotando as medidas cabiveis para obtengdo da con-
tratagdo mais vantajosa.

CLAUSULA XVI - DO CANCELAMENTO DA ATA DE REGISTRO DE PRECOS

16.1 - As Atas de Registro de Pregos decorrentes desta licitagdo serdo canceladas auto-
maticamente:

a) Por decurso de prazo de vigéncia;
b) Quando ndo restarem fornecedores registrados;

¢) Por interesse publico devidamente comprovado pela DESO.,
CLAUSULA XVII - DO CANCELAMENTO DO REGISTRO DO FORNECEDOR

17.1 - A CONTRATADA tera seu registro na Ata cancelado, por intermédio de processo ad-
ministrativo especifico, assegurado o contraditério e 2 ampla defesa:

17.2 - A pedido, quando:

17.2.1 - Comprovar estar impossibilitado de cumprir as exigéncias da Ata, por ocorréncia
de casos fortuitos ou de forga maior;

17.2.2 - O seu prego registrado se tornar, comprovadamente, inexequivel em funcdo da
elevagao dos precos de mercado e/ou dos insumos que compdem o custo dos Servigos.

17.3 - Por iniciativa da DESO, quando:

17.3.1 - A adjudicataria ndo aceitar reduzir o preco registrado, na hipotese deste tornar-se
superior aqueles praticados no mercado;

17.3.2 - A adjudicataria perder qualquer condi¢do de habilitacdo e qualificacdo técnica exi-
gida no procedimento licitatério;

17.3.3 — Por razbes de interesse publico, devidamente, motivado e justificado;

17.3.4 — A CONTRATADA ndo cumprir as obrigagdes decorrentes da Ata de Registro de Pre-
Gos;

17.3.5 — A CONTRATADA n&o comparecer ou Se recusar a assinar a Ata de Registro de Pre-
GOs ou se recusar a retirar, no prazo estabelecido, sem justificativa aceitavel a respectiva
nota de empenho ou instrumento equivalente.

17.4 - E facultado a administragdo, quando o convocado ndo assinar a ata de registro de
Pregos no prazo e condigbes estabelecidos, convocar as LICITANTES remanescentes, na or-
dem de classificacdo, para fazé-lo em igual prazo e nas mesmas condigdes propostas pelo
primeiro classificado.

CLAUSULA XVIII - DA GERENCIA DA PRESENTE ATA DE REGISTRO DE PRECOS
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18.1 - O gerenciamento deste instrumento caberd & GERENCIA DE COMPRAS E ALMOXA-
RIFADO da DESO.

CLAUSULA XVIX — DAS SANCOES ADMINISTRATIVAS

19.1 - A CONTRATADA pelo inadimplemento de suas obrigagdes, garantida a sua prévia
defesa no prazo de 10 (dez) dias Uteis, ficard sujeita as seguintes sancdes previstas no
RILC e na Lei n® 13.303/2016:

19.1.1 - Adverténcia;
19.1.2 - Multa moratoria;

19.1.3 - Multa compensatéria;

19.1.4 - Suspensdo do direito de participar de licitacdo e impedimento de contatar com a
DESO, pelo prazo de até 02 (dois) anos;

19.1.5 - Declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica.
19.2 - As sangdes constantes no subitem 18.1 poderdo ser aplicadas de forma cumulativa.

19.3 - Ficara impedida de licitar e de contratar com a Administracdo Publica Estadual, pelo
prazo de até 05 (cinco) anos, garantido o direito prévio de defesa, o fornecedor que:

19.3.1 - Ensejar o retardamento da execug3o do objeto desta licitacdo;
19.3.2 - Nao mantiver proposta, injustificadamente;

19.3.3 — Comportar-se de modo inidéneo;

19.3.4 - Fizer declaragdo falsa;

19.3.5 — Cometer fraude fiscal;

19.3.6 - Falhar ou fraudar no fornecimento do objeto.

18.4 - S&o consideradas condutas reprovaveis e passiveis de sancGes, dentre outras, as
previstas no art. 186 do RILC.

19.5 - As multas estabelecidas serdo entendidas como independentes e cumulativas e se-
rao compensadas pela DESO com as impcrtincias em dinheiro, relativas as prestacdes
a que corresponderem, ou da garantia do contrato, quando for o caso, cobradas judicial-
mente.

19.6 - A aplicagdo de sangdo de adverténcia se efetiva com o registro da mesma junto ao
cadastro de fornecedores e no sistema de gerenciamento de contatos da DESO, indepen-
dentemente de tratar-se de pessoa cadastrada ao no.

19.7 - A multa podera ser aplicada nos seguintes casos:

I - Em decorréncia da interposicdc de recursos meramente procrastinatorios, poderd ser
aplicada multa correspondente a 3% do valor maximo estabelecido para a licitacdo em
questdo.
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IT = Em decorréncia da n3o regularizacao da documentacdo de habilitagdo, nos termos do
artigo 43, § 1° da Lej Complementar n° 123/2006, poderd ser aplicada multa correspon-
dente 3% do valor maximo estabelecido para a licitagdo em questso.

IV - No caso de atraso na entrega da garantia contratual, quando exigida, o instrumento
convocatorio devers préver, mediante competente Justificativa, a incidéncia de multa cor-
respondente 3% do valor total do contrato;

V - No caso de inexecucdo parcial, incidira multa na razdo de 10% sobre o valor da parcela
Nao executada;

VI - No caso de inexecugdo total, incidira multa na razdo de 259 sobre o saldo remanes-
cente do contrato;

a DESO, por até 02 (dois) anos;

19.10 - Cabe a sangdo de suspensio em razao de agdo ou Omissao capaz de causar, ou
que tenha causado dano & DESO, suas instalagges, Pessoas, imagem, meio ambiente ou a
terceiros, aplicando a disposic&o do art. 189 e 190 do RILC.

19.11 - Quando a CONTRATADA motivar rescisdo contratual, sera responsavel pelas per-
das e danos, delas decorrentes, para a DESOQ,

19.12 - A inexecugéo total oy parcial dos servicos objeto desta licitagdo, podera ensejar,
também, sua rescisdo nos termo dos artigos 181 a 183 do RILC.

CLAUSULA XX - DAS INFORMAGOES ADICIONAIS

X0s e nesta Ata.

20.3-A Participacdo neste certame implica aceitacdo de todas as condicses estabelecidas
no EDITAL, seus dnexos e nesta Ata.

= 0.4 - Os casos omissos serdo resoividos com base, nas normas técnicas gergis—Qu espe-
4 VELg3is aplicaveis, /A s 5
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20.5 - A autoridade competente podera revogar a licitagdo por razdes de interesse publico
decorrentes de fatos supervenientes, devidamente comprovados, pertinente e suficiente
para justificar tal conduta, devendo anula-la por ilegalidade de oficio ou por provocagado de
terceiros, mediante parecer escrito e devidamente fundamentado.

20.6 - Na contagem dos prazos estabelecidos no EDITAL e seus Anexos, excluir-se-a o dia
do inicio e incluir-se-a o do vencimento. S6 se iniciam e vencem os prazos em dias de ex-
pediente na DESO.

20.7 - Quaisquer outras informagOes poderdo ser obtidas junto a GERENCIA DE TECNO-
LOGIA DA INFORMAGCAO E COMUNICAGAO da DESO, no horério de 07h00min as 13h00min
haras ou através do fone: (79) 3226-1015.

20.8 - Os casos omissos serao resolvidos de acordo com a Lei n® 13.303/2016, suas alte-
ragdes, e demais normas aplicaveis.

20.9 - Esta ATA DE REGISTRO DE PREGOS foi elaborada pela advogada Ténia Alvares Be-
zerra, da Assessoria Juridica de Licitagdes e Contratos.

20.10 - Para dirimir na esfera judicial as questdes oriundas da presente Ata, sera compe-
tente o Foro da cidade de Aracaju, capital do Estadc de Sergipe.

20.11 - E, por estarem assim justas e contratadas, assinam a presente em 2 (duas) vias
de igual teor, para um sé efeito, depois de lida e achada conforme, para que se produzam
os seus juridicos e legais efeitos, comprometendo-se as partes a cumpri-la em todas os
seus itens, por si e seus sucessores, dando-o por firme, bom e valioso a qualguer tempo,
em Juizo e fora dele.

Aracaju - SE, 24 de abril de 2019

COMPANHIA DE SA IPE - DESO
CARLOS FERNA E MELO NETO
'DI TOR—PRESIDENTE

O '\BJ’SC ne S

Fjrpg?‘réé{ﬂ%t’éﬁm SA

FELIPE CALHEIROS CANSANGAO
DIRETOR-PRESIDENTE
Pl s G

RG 2000001100807
CPF 041.633.024-T5

ANEXO I DA ATA DE REGISTRO DE PRECOS

1. ESPECIFICAC@ES DOS SERVICOS:
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l _LOTE 03 - CIRCUITOS DE DADOS ANTI-DDOS IP i

| 1 | SCM |Acesso a Internet na veloci-l 1 [Assinatu- ; |
’ | dade de 100Mbps com Anti-| ra Mensal | ' :

DDos, roteador e geréncia | ~11.068,33 | 1.068,33 |  12.819,96

‘ SCM |Acesso a Internet na veloci- i 1 | Assinatu- | |

dade de 200Mbps com Anti-| ra Mensal . | |

L DDOS, roteador e geréncia | 1.503,00 | 1.503,00 |  18.036,00

| 3 | SCM |Acesso a Internet na veloci- 1 | Assinatu- | ! | |

! | dade de 300Mbps com Anti-| ra Mensal ; ;

\DDoS, roteador e geréncia 1 1.762,00 | 1.762,00 |  21.144,00

VALOR GLOBAL DO LOTE 03 J__ R$ 51.999,96 -

************************
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Ata de Registro de Pregos n° 13/2019 /Base Legal:
13.303/2016 //Orgao Gerenciador:DESO /Empresa Detentora
do Registro: FSF TECNOLOGIA S.A. /iObjeto: Registro de
precos visando a eventual contratagdo de empresa para o
senigo de acesso a internet via IP dedicado com ANTI-DDOS.
/IR$ 51.999,96 //12 meses //Receita Propria.

Contrato n° 060/2019 /Base Legal: At. 29, inciso |,
da13.303/2016 f/Contratante: DESO fiContratado:
ESTRUTURAL - ESTRUTURAS  METALICAS E
CONSTRUGOES LTDA-ME //Objeto: Execucdo dos senvicos
da Unidade de Desinfeccdo da ETA de Maruim/SE. /R$
55.183,89 //Prazo: 120 dias //Receita Propria.
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PROPOSTA COMERCIAL PARA ATENDIMENTO AO EDITAL E TERMO DE
REFERENCIA

1. CONSIDERACOES INICIAIS

I.1.  Para elaboragao dessa proposta de pre¢o foram consideradas as especificagdes
contidas no Edital. Termo de Referéncia e seus anexos.

1.2, Informacoes cadastrais:

Raziio Social: FSF Tecnologia S.A.:

Nome fantasia: Aloo Telecom:

CNPI'MF: 05.680.391/0001-56:

[nscricao Estadual: 241047889;

Inserigio Municipal: 900646713:

Endereco: Rua Joaquim Nabuco. 325. Farol. Maceid - AL:
Telefone/fax: (082) 2123-3500; -

E-mail: felipetalootelecom.com.br;

Endereo Eletrontco: www.aloo.com.br.

B OBJETO

2.1, Proposta para Registro de Pregos para contratacio de empresa especializada para o
fornecimento de solucio com implantacdo. operacionalizagio. gerenciamento e manutencao
de servigos de ACESSO A INTERNET VIA IP DEDICADO COM ANTI-DDOS de
telecomunicagoes, nas velocidades de 100Mbps. 200Mbps e 300Mbps, conforme
especificacdes e quantitativos constantes no Edital, TERMO DE REFERENCIA e seus

anexos.
3. PRAZO DE VALIDADE DA PROPOSTA

3.1, A presente proposta tem validade de 60 (sessenta) dias, podendo ser prorrogada,
atraves de solicitagao da COMPANHIA DE SANEAMENTO DE SERGIPE - DESO.

Y PRAZO DE ATIVACAO DOS SERVICOS

4.1. O prazo de ativacio dos servigos. serd de 60 (sessenta) dias partir da assinatura do
contrato.

5 PRAZO DE VIGENCIA DO CONTRATO

1. Os servigos terdo vigencia contratual de 12 (doze) meses, passando a vigorar a partir
do efetive micto da prestagdo dos servigos, podendo ser prorrogado por igual e sucessivo
periodo. a critério da COMPANHIA DE SANEAMENTO DE SERGIPE - DESO. na
forma disposta no artigo 57, inciso 11, da Let N¢ 8666/1993.

6. CARACTERISTICAS GERAIS DOS CIRCUITOS E SERVICOS

6.1. CARACTERISTICAS GERAIS DOS OBJETOS
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6.1.1. Sera disponibilizado acesso IP permanente que possibilite a interliga¢do do ambiente
da CONTRATANTE a rede mundial de computadores, 24 (vinte e quatro) horas por dia. 07
(sete} dias por semana, composto de um canal direto com a Internet de uso ilimitado, em
conformidade com os prazos definidos no Acordo de Nivel de Servigo:

6.1.2. Fornecera circuitos com transmissao full duplex e taxa simétrica, isto €, a mesma
capactdade de transmissao para o trafego de entrada e de saida, simultaneamente:

6.1.3. Serio fornecidos 8 enderegos IPv4 para a Internet (contorme definido na RFC1918).
COm roteamento estatico:

6.1.4. A taxa de transmissdo devera sempre estar disponivel na totalidade do fluxo
contratado. A ALOO TELECOM ndo podera, de forma alguma, bloquear, limitar ou filtrar
o trafego de entrada ou de saida dos links contratados. nao sendo admitido nenhum tipo de
restricdo seja por servico, tipo de arquivo ou protocolo;

6.1.5. O acesso a Internet (circuito de dados) nao sera subcontratado de terceiros:

6.1.6. Sera na modalidade dedicado e estara conectado a Internet Mundial com total
conectividade IP. englobando toda a infraestrutura de equipamentos, meios de acesso e
SeIvVICOs:

0.1.7. Serdo providas as velocidades indicadas na Tabela de Pregos do item 6. do termo de
referéncia.

6.2. DA APRESENTACAO DA PROPOSTA
0.2.2. A ALOO TELECOM possut canais proprios ¢ dedicados com a Internet:

0.2.3. A ALOO TELECOM comprova que o backbone em operagio possui canais dedicados
e exclusivos mterligando-o diretamente a. pelo menos. 2 (dois) outros sistemas autdonomos
(AS — Autonomous Systems) que operem como upstreanm, fornecendo transito IP irrestrito
para qualquer outro AS na Internet:

6.2.4. Os atendimentos de hardware. que por ventura sejam fornecidos. serdo efetuados no
local onde os equipamentos foram entregues:

0.2.5. O roteador de acesso a ser instalado na infraestrutura da CONTRATANTE possui no
minimo 01 (uma) porta no padrio ethernet 1000 Base-T disponivel para uso exclusivo da
CONTRATANTE:

6.2.0. A rede de energia elétrica, o sistema de aterramento. condicionamento de ar e
seguranga fisica dos equipamentos serdo de responsabilidade da CONTRATANTE:

6.2.7. A ALOO TELECOM 1a disponibilizar a CONTRATANTE uma “Central de
Atendimento” que devera estar disponivel 24x7 para o contato dos técnicos da
CONTRATANTE e se dara através de ligagoes telefonicas gratuitas, para o 0800 725 3503:

[ RS
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6.2.8. Caso haja a necessidade de realizar manutengao preventiva da solugdo. a ALOO
TELECOM ira formalizar via e-mail, ao Fiscal do Contrato da CONTRATANTE. com no
minimo S (cinco) dias uteis de antecedéncia da data proposta para a realizagdo do servigo e
que devera ser autorizada explicitamente pela CONTRATANTE;

6.2.9 A ALOO TELECOM ira realizar atividades de suporte a conectividade relacionado
com a solugao em um regime de 24 (vinte e quatro) horas por dia. 07 (sete) dias na semana:

6.2.10. Nio haverd nenhum tipo de restricio de uso do link, operando 24 horas por dia. 7
dias por semana. sem limite de quantidade de dados trafegados, nem restri¢io de tipo de
dados trafegados. porta logica ou servigo. devendo ser considerada a banda disponivel em
cada acesso.

6.2.11. A ALOO TELECOM ira disponibilizar 8 CONTRATANTE um portal na Internet.
para acompanhamento dos niveis de servigos prestados:

6.2.12. Entende-se por portal. ferramenta de geréncia acessivel pela Internet, por mtermedio
de um navegador Web, com acesso restrito atraveés de usuario’senha eletronica:

6.2.13.0 portal de acompanhamento dos servigos possuira acesso aos historicos dos registros
das ocorréncias e registros de solicitagdes e reclamagoes enviadas pela CONTRATANTE
a0 Servico de comunicacio de dados contratado:

6.2.14. A ALOO TELECOM ira fornecer pelo menos 1 (um) usudrio/senha para acesso ao
portal de acompanhamento dos Servigos:

6.2.15. O portal de acompanhamento dos servigos possibilitara que sejam visualizados e
impressos os relatorios das informagoes de desempenho do Servigo contratado. como
utilizagdo. performance e perda de pacotes, entre outras:

6.2.16. O prazo de entrega do (s) circuitos sera superior a 60 dias a partir da assinatura do
contrato.

6.2.16.1. Caso esse prazo nio seja cumprido, sera descontado 1% da assinatura mensal do
servico por dia de atraso. limitado a 30% do valor.

6.2.17. O prazo de reparo nido serd superior a + horas a partir do registro da ocorrencla
realizada por colaborador da DESO devidamente autorizado no canal 0300 da ALOQ
TELECOM.

6.2.17.1. Caso o prazo do reparo ndo seja cumprido, o seguinte desconto seri aplicado:

6.2.17.1.1. Desconto por Interrupgdo: (Assinatura mensal do servigo) = 1.440 x (no de
periodos de 30 minutos de interrupgao ou ndo conformidade).

6.18. A laténcia meédia maxima permitida serd de 50ms, considerando o tempo caleulado
entre o instante de transmissio de um pacote e o recebimento do mesmo em seu destino ¢
serd calculada pelo tempo de resposta médio de 10 “pings”™ de 32 bytes transmitidos a cada



- N61565
LOO e

TELECOM £ 0

L

minutos do roteador instalade na DESO para o backbone da ALOO TELECOM.
contabilizadas mensalmente.

6.2.19. A ALOO TELECOM ira implementar o servi¢o de protegao ANTIDDOS no servigo
fornecido. sem onus para a contratante, além de informar quais os contatos técnicos a serem
acionados em caso de incidente de seguranga envolvendo ataques de negacao de servigo.

6.2.20. O acesso a Internet (circuito de dados) ndo sera subcontratado de terceiros, devendo
a ALOO TELECOM fornecer ambos os servigos, solugio ANTIDDOS e circuito de dados.

6.2.21. A técnica ANTI-DDOS utilizada sera por métrica de volumetria, assim a ALOO
TELECOM ira enviar junto com a proposta técnica, qual a estratégia utilizada para mitigagdo
de ataques DDOS sobre o circuito de dados.

6.2.22. A solugao ANTI-DDOS prover o servico de mitigagao de ataques de negagio de
servico (DoS — Denial of Service) para o circuito de conectividade IP dedicada a Internet.
sejam eles distribuidos (DDoS — Distributed Denial of Service) ou nao:

6.2.23. A ALOO TELECOM disponibilizara no minimo 2 (dois) centros de limpeza
nacional e no minimo 2 (dois) centros de limpeza internacional. com capacidades de
mitigacao suficiente para cobertura da banda total contratada.

6.2.24. Nido havera taxa adicional para o servigo por volume de mitigacao de ataques (DDoS
— Distributed Demal of Service) nos IP’s monitorados:

0.2.25. O ataque sera mitigado separando o trafego legitimo do malicioso, de modo que os
servicos de Internet providos pelo cliente continuem disponiveis;

2.26. A limpeza do trafego sera seletiva e atuar somente sobre os pacotes destinados ao IP
atacado. todo trafego restante nao devera sofrer nenhuma forma de limpeza ou desvio:

6.2.27. A solu¢do ira possuir mecanismos para filtragem de pacotes anomalos, garantindo a
validade das conexdes. sem efetuar qualquer limitagao com base

no numero de sessoes ou de pacotes por endereco, de modo a evitar o bloquelo de usuarios
legitimos:

5.2.28. A ALOO TELECOM deve tomar todas as providencias necessarias para e compor a
disponibilidade do link em caso de incidentes de ataques de DDoS, recuperando o pleno
funcionamento do mesmo:

6.2.29. Para a nutgagao dos ataques o trafego so sera encaminhado para limpeza fora do
territorio brasileiro nos casos em que 0s centros nacionais nao suportarem a capacidade de
mitigacdo ¢ a demanda de ataques, no restante os ataques de origem nacional serdo tratados
10s centros nacionals e os de origem internacional nos centros internacionais:

6.2.30. O envio de tratego para mitigacdo em centros internacionais sera justificado em
relatorio.
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6.2.31. Nos pertodos de ataque a laténcia do circuito deverd ser de no maxumo 100 ms
(milissegundos) quando a mitigacdo se originar dos centros de limpeza nacionais e de no
maximo 250 ms (milissegundos) quando se originar do(s) centro(s) internacionais.

6.2.32. A solugao possui funcionalidades de monitoramento, deteccio e mitigagdo de
ataques. mantidas em operagao minterrupta durante as 24 (vinte e quatro) horas do dia. nos
7 (sete) dias da semana. no periodo de vigéncia contratual;

6.2.33. A analise realizada para fins da solugdo sera passiva sem utilizagio de elementos da
rede da contratante para coleta dos dados a serem analisados:

6.2.34. A mitigagdo de ataques sera baseada em arquitetura na qual ha o desvio de trafego
suspeito comandado pelo equipamento de monitoramento. por meio de alteragdes do plano
de roteamento:

0.2.35. A solugdo mantera uma lista dinamica de enderegos IP bloqueados. retirando dessa
lista os enderecos que ndo enviarem mais requisigoes maliciosas apos um periodo de tempo
considerado seguro por um determinado cliente:

6.2.36. A solucdo suportara a mitigacdo automatica de ataques, utilizando multiplas técnicas
come White Lists. Black Lists. limita¢do de taxa. técnicas desafio- resposta. descarte de
pacotes malformados. técnicas de mitigagdo de ataques aos protocolos HTTP/HTTPS. DNS,
VPN, FIP. NTP. UDP. ICMP, correio eletronico. bloqueio por localizacao geografica de
enderegos IP. dentre outras:

0.2.37. A solugdo wa mmplementar mecanismos capazes de detectar e mitigar todos e
quaisquer ataques que facam o uso nao autorizado de recursos de rede, para protocolo IPv4
e IPvo, incluindo. mas nao se restringindo aos seguintes:

6.2.38. Ataques de inundagdo (Bandwidth Flood). incluindo Flood de UDP e ICMP:

6.2.39. Ataques a pitha TCP. incluindo mal-uso das Flags TCP. ataques de RST e FIN. SYN
Flood e TCP Idle Resets:

6.2.40. Ataques que utilizam Fragmentagao de pacotes. incluindo pacotes IP. TCP e UDP:

0.2.41. Ataques de Botnets, Worms e ataques que utilizam falsificacdo de enderecos IP
origem (IP Spooting).

6.2.42. Em nenhum caso sera aceito bloqueio de ataques de DOS e DDOS por ACLs em
roteadores de bordas da ALOO TELECOM:

6.2.43. Caso o volume de trafego do ataque ultrapasse as capacidades de mitigagio
especificadas ou sature as conexdes do AS, devem ser tomadas contramedidas tais como
aquelas que permitam o bloqueio seletivo por blocos de IP de origem no AS pelo qual o
ataque esteja ocorrendo, utilizando técnicas como Remote Triggered Black Hole:

0.2.44. Realizar a comunicagdo da ocorréncia do ataque a CONTRATANTE imediatamente
apos a detecgio:



151554

TELECOM A
Wiy

S —
<

6.2.45. A solucio permitird a protegio. no minimo. do trafego dos servigos web
(HTTP HTTPS). DNS, VPN. FTP e correio eletronico:

6.2.46. A ALOO TELECOM ira disponibilizar relatérios mensais de mitigagao de ataques,
contendo no minimo horario de inicio do ataque. hordrio de inicio de agdo de mitigagdo,
horario de sucesso da mitigagiio e horario de fim do ataque. Em conjunto com o relatorio
mensal. relatorios dinamicos deverdo ser disponibilizados em até 48 horas apos um ataque
por solicitacio da CONTRATANTE.

6.2.47. A ALOO TELECOM ira comprovar por meio de Atestado de Capacidade Tecnica.
fornecido por pessoa juridica de direito publico ou privado, declarando ter a empresa
licitante fornecido ou estarem fornecendo servico de limpeza contra-ataques DDOS
(Distributed Demal of Service).

6.2.48. A ALOO TELECOM ira apresentar relatorio analitico. enviado mensalmente ao
cliente:

6.2.49. A ALOO TELECOM ira disponibilizar Centro Operacional de Seguranga no Brasil.
comt equipe especializada em monitoramento, deteccdo e mitigacdo de ataques, em idioma
portugués brasileiro, durante as 24 (vinte e quatro) horas do dia. nos 7 (sete) dias da semana.
no periodo de vigéncia contratual:

6.2.50. A ALOO TELECOM tera no maximo 15 minutos para iniciar a mitigacao de ataques
de DOS ¢ DDOS:

6.2.51. A interface digital a ser conectada no backbone do CONTRATANTE devera seguir
o padrao Gigabit Ethernet.

6.2.52. Os servicos ofertados serdo operar no regime 24x7 (vinte e quatro horas por dia. sete
dias por semana):

6.2.53, A ALOO TELECOM ira implementar quaisquer filtros necessarios para
implementagio da seguranca da rede de forma pro ativa ou quando solicitado pela
CONTRATANTE.

6.2.54. A ALOO TELECOM ira fornecer o servi¢o de DNS em sua estrutura e possuir uin
servidor de DNS secundario nas suas instalagdes:

6.2.55. A ALOO TELECOM ira prover na estrutura de DNS fornecida. mecanismo que
mplemente uma estrutura de consultas DNS segura. protegendo o usudrio da rede de
ameacas durante o processo de resolugdo de nomes para enderecos IP (DNS). Este servigo
deve realizar uma analise com base no aprendizado de padrdes de atividade. detectando as
anleagas automaticamente, permitindo ainda a filtragem baseada em categorias. e o bloqueio
proativo de arquivos maliciosos, sem a intervencdo do usuario da rede.

6.2.56. A ALOO TELECOM ira disponibilizar Centro Operacional, com equipe
especializada em monitoramento, em idioma portugués brasileiro, durante as 24 (vinte e
quatro) horas do dia. nos 7 (sete) dias da semana, no periodo de vigéncia contratual, a fim
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de identificar anormalidades nos circuitos de forma proativa, nformando a
CONTRATANTE da abertura de chamado para resolu¢do do problema;

6.3. OBRIGACOES DA ALOO TELECOM

6.3.1. A ALOO TELECOM ira propor todos os processos de trabalho, com base nas
melhores praticas baseadas em ITIL, cabendo a CONTRATANTE corroborar estes
processos, modifica-los. ou ainda propor processos proprios. Caso a CONTRATANTE opte
por algum processo vigente. estes deverdo ser utilizados pela ALOO TELECOM:

6.2.2. A ALOO TELECOM atendera todos os requisitos descritos no termo de referéncia e
seus anexos. de tal forma que os indicadores de desempenho dos servigos estabelecidos em
SLA sejam cumpridos:

6.3.3. Garantir que todas as atividades sejam realizadas dentro dos padroes de qualidade.
seguranca ¢ higiene. observando os requisitos da medicina do trabalho e prevencio contra
incendios;

6.3.4. A ALOO TELECOM ira registrar e controlar Ordens de Servigo. incluindo agoes de
ativacio. configuragdo, modifica¢do, manutengao, corregdo. atualizacao e retirada:

6.3.5. Caberd a ALOO TELECOM a evolugdo e melhoria constante dos processos de
Operacao e Manutengdo Centralizada;

6.3.6. E responsabilidade da ALOO TELECOM a gestao das suas equipes, de forma a
desempenhar todas as atividades descritas neste termo e o atingimento das metas.
indicadores, prazos e SLAs de igual forma definidos neste documento e em seus anexos:

6.3.7. A ALOO TELECOM atendera todos os requisitos operacionais e de disponibilizagao
de equipes conforme o servi¢o contratado mediante as Ordens de Servigo emitidas no
periodo;

6.3.8. A ALOO TELECOM se obriga a manter, durante o periodo de vigencia. garantia do
fiel cumprimento das obrigacdes contratuais. nos valores e condigoes detalhados no
Contrato:

6.3.9. Responder pelo cumprimento dos postulados legais. civeis. trabalhistas e tributarios
vigentes no ambito federal, estadual a ALOO TELECOM se obriga a manter, durante o
periodo de vigéncia. garantia do fiel cumprimento das obrigagdes contratuais. nos valores e
condicdes detalhados no Contrato:

0.3.9. Responder pelo cumprimento dos postulados legais. civeis. trabalhistas e wibutarios
vigentes 110 ambito tederal. estadual ou do Distrito Federal:

6.3.10. Manter todas as condigoes de habilitagdo juridica. fiscal, trabalhista e qualificagio
técnica, que ensejaram a sua contratagdo, devidamente atualizadas. durante toda a vigéncia
do Conirato, sob pena de reten¢do dos valores, até sua regularizagio. sem onus para a
CONTRATANTE, bem como a aplica¢do das demais penalidades:
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6.3.11. A ALOO TELECOM ird cumprir e fazer cumprir as normas de seguranga ¢ saude do
trabalho, previstas na legislagdo pertinente, observando, em especial. as exigéncias das
Normas Regulamentadoras do Ministério do Trabalho e Emprego — MTE relativas a
seguranca e me

6.3.12. A ALOO TELECOM ird emitir Comunicagio de Acidente de Trabalho — CAT. nas
condicdes e prazos legais. em caso de acidente de trabalho ocorrido com seus empregados
que laborem nas instalagdes da CONTRATANTE. A ocorréncia deve ser comunicada, de
imediato. a CONTRATANTE;

63.13. A ALOO TELECOM ira suportar todo e qualquer custo ou despesa. direto ou
indireto. com mao de obra. encargos sociais e trabalhistas. impostos. taxas. fretes e outros
que venham a incidir na execugao dos servigos de operagao, ativagdo e demandas contratadas
ou em qualquer outra obrigagdo contratual;

6.3.14. A ALOO TELECOM ira manter, durante a vigéncia do contrato. todas as condicoes
estabelecidas no EDITAL e em seus ANEXOS, comprovando. sempre que solicitado pela
CONTRATANTE. a sua regularidade perante a Secretaria da Receita Federal. o Fundo de
Garantia por Tempo de Servigo. a Seguridade Social, e assim como em relagio as demais
exigéncias contratuals:

6.3.15. A ALOO TELECOM mantera as dependéncias da CONTRATANTE e de suas
parceiras, utilizadas durante a execugio dos servigos, em perfeitas condi¢oes de conservagio
e limpeza:

6.3.16, A ALOO TELECOM ira prestar a Garantia de Execugdo Contratual de acordo com
as condicoes estabelecidas no Contrato:

6.3.17. A ALOO TELECOM ira responsabilizar-se tecnicamente pela perfeita execugio dos
servicos ¢ fornecimentos objeto do Contrato:

6.3.18. A ALOO TELECOM ird comunicar & CONTRATANTE. por escrito, quaisquer
anormalidades. que ponham em risco o éxito e o cumprimento dos prazos de execugio dos
servigos contratados. propondo as agdes corretivas necessarias:

6.3.19. A ALOO TELECOM ird manterd atualizados, técnica e tecnologicaniente, os
recursos de mio de obra e demais insumos necessarios para atender o objeto do Contrato.
responsabilizando-se pelas despesas decorrentes:

63.20. A ALOO TELECOM arcard com os eventuals prejuizos causados a
CONTRATANTE e/ou a terceiros. provocados por ineficiéncia ou irregularidade cometida
por seus empregados ou prepostos envolvidos na execugao dos servi¢os. respondendo
mtegralmente pelo onus decorrente de sua culpa ou dolo na entrega dos servigos. o que nao
exclui nem diminui a responsabilidade pelos danos que se constatarem, independentemente
do controle e fiscalizagdo exercidos:

6.3.21. Nio veicular publicidade ou qualquer informagao quanto a prestagdo do objeto do
Contrato sem prévia autorizagio da CONTRATANTE:
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dados. contidos em quaisquer midias e documentos que seus empregados ou prepostos
vierem a obter em funcio dos servicos prestados a CONTRATANTE. respondendo pelos
danos que eventual vazamento de informagao. decorrentes de acdo danosa ou culposa. nas
for mas de negligéncia. imprudéncia ou impericia, venha a ocasionar a CONTRATANTE
ol a terceios:

6.3.23. A ALOO TELECOM ira manter seus empregados. quando nas dependéncias da
CONTRATANTE ou de suas parceiras, nos locais da presta¢do dos servigos. devidamente
identificados com cracha subscrito pela CONTRATADA, no qual conste. no minimo. sua
razdo social. nome completo do empregado ¢ fotografia:

6.3.24. A ALOO TELECOM se responsabilizara pela postura de seus empregados dentro
das dependéncias da CONTRATANTE. abrangendo aspectos de comportamento éfico.
utilizacao de uniformes para o desempenho das tarefas diarias. normas de conduta, normas
de seguranca fisica e patrimonial, normas de acesso e permanéncia em dependéncias da
CONTRATANTE. bom comportamento social, higiene e prote¢io ao meio ambiente:

6.3.25. A ALOO TELECOM 1ira aceitar as determinagdes da CONTRATANTE. efetuadas
por escrito. devidamente justificadas. para a substitui¢ao imediata dos empregados cuja
atuacio, permanéncia ou comportamento forem, a seu critério, considerados prejudiciais e
mconvenientes a execucdo dos servigos. Prestar as informagdes e esclarecimentos relativos

a0 objeto da contratagao que venham a ser solicitados pelos agentes designados pela
CONTRATANTE;

0.3.27. A ALOO TELECOM 1ra arcar com as despesas de mao de obra para execugio dos
servigos contratados;

6.3.28. A ALOO TELECOM ira arcar com todas as despesas de gestao e controle da mao de
obra e das demandas repassadas pela CONTRATANTE:

6.3.29. A ALOO TELECOM assumira a operagdo de novos equipamentos, tecnologias.

produtos e servigos. com a devida capacitagdo técnica e adequagdo necessarias para
cumprimento do escopo:

6.3.30. A ALOO TELECOM ira reparar. exclusivamente as suas custas. todos os defeitos,
erros, falhas, omissoes e quaisquer irregularidades verificadas nos servigos prestados. bem
como, responsabilizar-se por qualquer dano ou prejuizo dai decorrente:

6.3.31. A ALOO TELECOM wd garantir que os softwares presentes nos sistemas.
equipamentos ¢ computadores executem apenas os procedumentos necessarios a
implementacdo das funcdes previstas e necessarias a operacio e manutencao da rede, sendo
vedada a existencia, nestes sistemas, equipamentos e computadores, de qualquer
componente de software ndo autorizado pela CONTRATANTE (codigo malicioso. codigo
secreto. codigo desconhecido) que venha a comprometer o sigilo das comunica¢des ou o
funcionamento normal da rede:
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6.3.32. A ALOO TELECOM entregara os estudos. servigos e as documentacoes
eventualmente solicitados pela CONTRATANTE nos prazos estabelecidos, sob pena de
refencao de pagamentos:

0.3.33. A ALOO TELECOM iri preparar relatérios. Faturas e quaisquer outros documentos
a serem entregues a CONTRATANTE relativos a execucao dos servicos contratados:

6.3.34. A ALOO TELECOM ird fornecer as devidas Notas Fiscais/Faturas. 1nos termos da
ler e cumprir todas as exigéncias necessarias. seja comunicada previamente ao Gestor do
Contrato nomeado pela CONTRATANTE. como também os motivos da retirada, a previsio
de retorno e a devolugdo para os locais de origem;

6.3.35. A ALOO TELECOM iré garantir que todos o0s profissionais alocados para prestacio
de servico. apresentem cartoes de identificagdo profissional para que tenham acesso as
dependeéncias da CONTRATANTE:

6.3.30. A ALOO TELECOM ira participar de reunides periodicas com o CONTRATANTE
para avaliagdo dos servigos prestados, apresentando solugdes para os problemas detectados.
adotando providéncias no sentido de superar eventuais deficiéncias verificadas na execucdo
dos servicos;

6.3.37. A ALOO TELECOM garantird a0 CONTRATANTE o direito de utilizagio da
Portabilidade Numérica de Cadigo de Acesso nas linhas atualmente contratadas nas
condigoes e prazos estabelecidos no anexo a Resolucao n® 460 da ANATEL. de 19 de marco
de 2007,

0.4. A DESO serd responsavel por:

6.4.1. Acompanhar e fiscalizar a execugiio do objeto do Contrato e o cumprimento das
demais obrigagdes deste Edital, seus anexos e Contrato. por meio do fiscal designado. que
devera apontar, em registro proprio. todas as ocorréncias relacionadas ao mesmo:

0.4.2. Zelar para que as atividades a cargo da CONTRATANTE sejam cumpridas dentro dos
prazos estabelecidos:

0.4.3. Proporcionar as condi¢des necessarias para que a ALOO TELECOM possa cumprir o
que estabelece o Edital e o Contrato:

6.4.4. Permitir a entrada dos funcionarios da ALOO TELECOM nas dependéncias de sua
propriedade, desde que devidamente identificados. garantindo pleno acesso deles aos
equipamentos, bem como. fornecer todos 0s meios necessdrios a execucdo dos servigos.
exceto aqueles cujo fornecimento for de responsabilidade da ALOO TEL ECOM;

0.4.5. Comunicar & ALOO TELECOM., por escrito, sobre possiveis irregularidades
observadas no decorrer da execucio dos servigos de operagio e manutencio da Planta da
rede ou quando do seu funcionamento irregular para a imediata ado¢ao das providéncias para
sainar os problemas eventualmente ocorridos.
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6.4.6. Transmitir a ALOO TELECOM solicitages de reparos e servicos de ativacdo de
equipamentos, sistemas ¢ subsistemas:

0.4.7. Notuficar a ALOO TELECOM, por escrito, em mecanismo formal. sobre as
imperfei¢des. falhas. defeitos. mau funcionamento e/ou demais irregularidades constatadas
na execugao dos procedimentos previstos no Termo de Referéncia, no Edital e no Contrato
€ 0u nos servigos fornecidos pela mesma, a fim de serem tomadas as providéncias cabiveis
para correcio;

0.-£.5. Avaliar o desenvolvimento da efetivacio dos servicos contratados. informando a
ALOO TELECOM os resultados dos indicadores de qualidade definidos. no prazo
estabelecido. Tal avaliagdo nao diminui. em hipotese alguma, a responsabilidade da ALOO
TELECOM pela execugao dos servigos contratados, cabendo a CONTRATANTE. quando
identiticadas as incorregdes. aplicar as sangdes correspondentes:

0.4.9. Comunicar a ALOO TELECOM para que seja efetuada a substituicio de empregado
que nao comprove possuir a qualificagao técnica necessaria a prestagio do servico. ou que
1o mantenha padrao de comportamento e disciplinar compativel com as normas e praticas
da CONTRATANTE;

6.4.10. Prestar as informagées e esclarecimentos relativos ao objeto desta contratagao que
venham a ser solicitados pelo preposto designado pela ALOO TELECOM:

0.4.11. Atestar as Notas Fiscais/Faturas, desde que tenham sido entregues. como determina
o Contrato;

0.4.12. Efetuar os pagamentos, no prazo e nas condicdes indicadas no contrato, dos SEIvigos
e produtos que estiverem de acordo com as especificacdes. comunicando a ALOO
TELECOM quaisquer irregularidades ou problemas que possam inviabilizar os pagamentos;

6.4.13. Respeitar os direitos de propriedade intelectual relativo ao uso. protecio e seguranca
dos programas. notificando a ALOO TELECOM de eventuais violagdes:

6.4.14. Dirimir. por intermédio do fiscal do Contrato, as duvidas que surgirem no curso da
prestacao dos servigos:

6.4.15. Acionar, sempre que aplicavel e, enquanto vigente, as garantias dos fornecedores e

fabricantes em relagio a defeitos nos equipamentos implantados de propriedade do
CONTRATANTE:

0.4.16. Zelar para que os servigos de manutencdes corretivas sejam executados dentro dos
prazos contratuais. com os respectivos registros dos codigos de abertura dos chamados. que
garantrae o acesso dos técnicos, bem como dos profissionais terceirizados pela ALOO
TELECOM, as mnstala¢des da CONTRATANTE:

0.-L.17. Zelar para que os profissionais alocados pela ALOO TELECOM para prestagio dos
Servigos so tenham acesso as dependéncias da CONTRATANTE do contrato mediante
apresentacio de cartoes de identificagdo profissional com fotografia e nimero de identidade:
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6.4.18. Manter registro das atividades relacionadas ao desenvolvimento do contrato:

6.4.19. Agendar reunides periddicas com a ALOO TELECOM para avaliagio dos servicos
prestados, recomendar alternativas de solugdes para os problemas detectados. apontando
eventuais deficiéncias verificadas na execugio dos servicos e solicitando imediata correcio,
sem prejuizo da aplicagdo das penalidades previstas em contrato:

0.4.20. Conferir pormenorizadamente e atestar os valores cobrados nas faturas emitidas pela
ALOO TELECOM.

6.5. DA GARANTIA CONTRATUAL

6.5.1. A ALOO TELECOM. para garantia da execugdo do Contrato. apresentard na
5.0.08.00/GFIN ~ Geréncia Financeira e Contabil desta Companhia, no prazo de 20 (vinte)
dias da emissio da Ordem de Fornecimento, a importancia correspondente a 3 (Trés por
cento) do valor Contratual, em uma das seguintes modalidades:

a) Caugdo em Dinheiro:
b) Seguro-Garantia:
¢) Fianca Bancaria.

depositada em Conta a ser indicada pela DESO, a fim de se manter sua atualizacio
financeira.

0.5.3. A garantia prestada nas modalidades de Seguro-Garantia ou Fianca Bancaria. devera
ser apresentada com validade de 03 meses apos o término da vigéncia contratual.

6.5.4. Fica estabelecido que a Garantia prestada nio poderd ser parcelada nas faturas pagas
4 ALOO TELECOM.

0.5.5. Se, por qualquer razdo, durante a execugao do objeto. for necessaria a prorrogacao do
prazo de execugdo do Contrato, a ALOO TELECOM ficara obrigada a providenciar a
renovagao da garantia, nos mesmos termos e condigdes originalmente aprovados pela DESO.

0.5.6. Se. no decorrer da execugdo do Contrato, a ALOO TELECOM solicitar a substituigao
da garantia prestada. a drea gestora do Contrato devera justificar a conveniéncia da
substituigao.

6.5.7. A Garantia responderd pelo inadimplemento das condi¢des contratuais, pela nio
conclusio ou conclusio incompleta dos servicos e pelas eventuais multas aplicadas.
independentemente de outras cominagdes legais, quando for o caso.

6.3.8. No caso das rescisdes a devolugdo da Garantia somente se procederd depois de
observado o art.182 §3° e o art.183, incisos IT e IIl do RILC. 16.9 — A garantia prestada pela
ALOO TELECOM, sera liberada pelo 5.0.08.00/GFIN, apos emissao do "TERMO DE

RECEBIMENTO DO SERVICO™.



W . 061581
E}Ea ALOO 08 ~J00 Pagina 14 de 22

; : )i = Praposta Comercial
; TELECOM < Fael | 2 :

6.5.10. Cessara a guarda das Garantias que nao forem resgatadas pela ALOO TELECOM.
no prazo de 60 (sessenta) dias apos sua liberacdo, cabendo a DESO a inutilizaciio das
mesmas.

7. A ALOO TELECOM APRESENTA, DOCUMENTACAO TECNICA DA
SOLUCAQO, DESCREVENDO:

7.1. Relagiio dos Equipamentos Ativos

Serdo fornecidos e instalados os seguintes equipamentos para ativar o acesso de
fornecimento de solugao de redundancia de acesso dedicado a Internet desta proposta.

a} No DESO para o circuito:

I. Roteador do fabricante FORTINET no modelo FORTIGATE 100E ou similar
2. Fibra Optica do fabricante ZTT no modelo CFOA-SM-AS80-G-12F ou similar:

b) No backbone da ALOO TELECOM:

1 Roteadgr do fabricante NOKIA no modelo Nokia 7750 SR-12e ou similar:
2. Fibra Optica do fabricante ZTT no modelo CFOA-SM-AS80-G-12F ou

suntlar;
3. DIO do fabricante ROSEMBERGER no modelo DIO INTERCON I ou
similar

4. Network Tratfic Analyzer (NTA) - responsavel por detectar ataques DDoS —
fabricante NS FOCUS - modelo NTA 2000E:

A Anti-DDoS System (ADS) — responsavel pela mitigagdo dos ataques DDoS —
fabricante NS FOCUS - modelos ADSNX-4020 e ADNX-6025:

6. Ant-DDoS System Manager (ADS-M) — geréncia completa da solucio
DDoS - fabricante NS FOCUS, modelo ADS-M 1600.

Os datasheets dos fabricantes encontram-se anexos aos documentos de habilitagdo.

7.2. Backbone f)ptico ALOO TELECOM existente no Municipio Aracaju

7.4. Os acessos de Fibra Optica entre o backbone da Aloo o DESO seguird conforme
detalhado abaixo no diagrama:
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7.5. LOCAL DE PRESTACAO DO SERVICO

[Tipa]  Logradouro | n° ] .. " Balto . o cep o] iCidade | G UE
| Rua | CAMPO DO BRITO [331] TREZE DEJULHO | 49020380 | Aracaju |  SE

8. PROPOSTA TECNICA DA SOLUCAO

Os servicos objetos do Edital serdo atendidos através da utilizagio dos seguintes
produtes da Aloo:

8.1, Produto ALOO MAX IP DEDICADO

S.1.1. Caracteristicas

a) O ALOO MAX IP DEDICADO ¢ a solugao de Internet Dedicada da ALOO. ou seja. a
sua Internet Profissional. Com essa solugao sua empresa obtém acesso a Internet de forma
dedicada ¢ a banda (velocidade contratada) é garantida para o cliente.

b) Alem disso. sua empresa pode usufiuir da mesma velocidade contratada tanto para
download quanto para upload e de enderecos IPs fixos, que possibilitam a disponibilizacio
de contendo proprio sem necessidade de contratagio de servicos de hospedagem, bem como
0 acesso remoto de usuarios.

¢) Principais Caracteristicas:

I. Acesso simetrico: velocidade de download igual a de upload;

1. Acesso exclusivo: a velocidade contratada é garantida;

ii. Disponibiliza 8 enderegos de IP fixos para sua empresa ou conforme demanda solicitada:
v, Supervisdo 24x7 dedicada ao seu link.

d) O modelo padrio de conexiio para entrega do servico ALOO MAX IP DEDICADO esta
detalhado na figura abaixo:
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¢) No roteador de acesso. de propriedade da ALOO TELECOM, sua rede interna (LAN)
estard conectada a interface LAN deste equipamento. A porta WAN do roteador ao
equipamento do acesso ALOO MAX IP DEDICADO.

f) Ideal para:
1. Empresas e Orgaos Publicos que enviem muitos '1rquivos pois como a velocidade de
upimd ¢ igual a de download o desempenho ao enviar arquivos é supeuou

Empresas e Orgdos Publicos que disponibilizam contetdo proprio e precisam de
tnde[e;,os validos na Internet (IPs fixos).

8.1.2. Produto GERENCIAMENTO PROATIVO
1.2.1. Caracteristicas do Gerenciamento Proativo

1) Gerenciamento de todos os circuitos e servigos. independentemente de uma eventual
subcontratacio:

b) Abrange todos os roteadores. circuitos, backbone ¢ servigos. independentemente de suas
tecnologias:

¢) A Aloo ¢ responsavel por fornecer. dimensionar e configurar os equipamentos, sistemas
e ferramentas necessarias para o provimento da solucio de Geréncia;

d) Qualquer inclusio ou alteragao de caracteristicas técnicas dos circuitos na geréncia, sera
realizada no prazo do ANO, a partir da implementacdo da caracteristica técnica ou da
ativacio dos novos circuitos:

e} A Geréncia de Rede e Servigos atuara de forma proativa, antecipando-se aos problemas
na rede e garantindo a qualidade do servigo. realizando abertura. acompanhamento e
fechamento dos chamados técnicos:

£) A Geréncia ird operar 24 horas por dia, 7 dias por semana, todos os dias do ano:
g) Caso haja necessidade de realizar manutengdo preventiva da solucdo. a ALOO

TELECOM formalizara via e-mail, a CONTRATANTE, com no minimo 5 (cinco) dias uteis
de antecedéncia;

L
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h) A indisponibilidade dos dados de geréncia sera contabilizada como ll'ldlSpOIllbllld‘lde do
servico, no periodo em que os dados ndo forem coletados ou ficaram inacessiveis, caso isto
implique em perda de dados;

1) Os dados ficario armazenados ao longo de todo o contrato. A disponibiliza¢ao dos dados
sera realizada on-line. para dados dos ultimos 180 (cento e oitenta) dias e. acesso sob
demanda para dados anteriores a esse periodo:

i) O cliente deve fornecer todas as informagdes necessarias, como endere¢o completo.
telefones e contatos em todas as unidades que fardo parte do backbone, e serdo gerenciadas
pela Aloo:

k) Sera habilitado o protocolo SNMP nos equipamentos, onde serd criada a comunidade
SNMP designada pela ALOO TELECOM com o acesso liberado para a Geréncia do Cliente.
independente do gerenciamento realizado pela Aloo.

a) A abertura do chamado sera realizada pela equipe de geréncia da Aloo. imediatamente
apos a constatagdo de defeito ou falha em qualquer circuito ou servigo que esteja em
funcionamento;

b) Os circuitos e servicos receberdo uma identificagio unica tanto para o Cliente como para
a Aloo. que sera de conhecimento de todos os atendentes da equipe de Gereéncia, e sera
utilizada na abertura do chamado técnico pela Geréncia Proativa:

¢) As informacoes de chamados, que serdo visualizadas através do Portal, irdo conter:

1. Numero do Chamado

11. Data e Hora da Abertura
iil. Status {aberto/fechado)
1v. Localidade

d) As tentativas de contato com os técnicos do Cliente para aberturas de chamados.
recorréncias ou encerramento de chamados. que ndo tenham tido sucesso por auséncia dos
técnicos. serao registradas no campo “Historico” do chamado. ndo resultando em
penalidades de SLA para a Aloo:

e) Os chamados técnicos so serdao encerrados por um técnico do Cliente, em conjunto com a
Central de Atendumento. que entrara em contato com o Cliente. para encerrar os chamados
solucionados. Niao sera admitido o fechamento do chamado técnico por técnicos das
unidades do Cliente:

f) Os técnicos autorizados para o encerramento dos chamados serdo informados pelo Cliente,
na implantagdo do servigo.

8.1.2.3. Portal de Gerencia

a) A visualizacdo das informagdes sdo via WEB;
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b) Possibilitaré definicio de perfis de usuarios e senhas para controle de acesso as
informacoes de geréncia, com conexao segura;

¢) Terd uma interface unica para o acesso independente dos equipamentos ou tecnologias
empregadas para a prestagdo dos servi¢os:

d) O intervalo de coleta dos dados para exibigdo das informagdes sera de 5 minutos:

e) A visualizagio das informagdes apresentard todas as funcionalidades listadas nos itens
abaixo:

i. Alertas em caso de falhas e anormalidade dos circuitos. com grau de criticidade:

i1. Topologia da rede. incluindo roteadores e circuitos, com a visualizagio do status de todos
0s elementos. O agrupamento dos elementos que compden a topologia da rede (roteadores
e circuitos) sera definido pelo Cliente:

iii. Visualizacio da utiliza¢do de banda dos circuitos. em tempo real, diario. semanal ¢
mensal, com a opcao de consulta de dados historicos;

iv. Visualizacio do consumo de CPU e memoria dos roteadores com opgao de consulta de
dados historicos;

v. Visualizacio do tempo de resposta dos circuitos, em tempo real. com op¢ao de consulta
de dados historicos:

vi. Indicacio de congestionamento nos circuitos. além dos valores de limiares excedidos e o
enfileiramento e ou descarte do trafego nos roteadores:

vii. Visualizacio dos chamados registrados. abertos e encerrados, dentro do prazo contratual.
por data ou cireuito. permitindo acesso ao detalhamento dos chamados.

0.1.2.4. Relatorios

a) O acompanhamento da qualidade dos servigos da rede. acompanhamento dos chamados e
do SLA estabelecido sio feitos através de relatorios disponibilizados pela Aloo. no Portal de
Geréncia. para consulta diaria, mensal ou sob demanda:

b) O portal contera todas as informagdes necessarias:

¢) A Aloo armazena todos os dados e informagdes coletadas durante a vigéncia do contrato,
tais como: dados brutos coletados nos elementos gerenciados, dados sumarizados para
confecgiio de relatorios, acompanhamento dos chamados. acompanhamento da qualidade de

servico, de faturamento. dentre outros. Esses dados serdo disponibilizados ao Cliente ao final
cdo contrato:
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d) Todos os relatorios permitem o uso de diversos filtros para visualizar as mformacgoes. Os
filiros também permitem a selecdo de informacdes a serem impressas de um ou mais
circuitos ou de toda rede. a critério do Cliente;

¢) Todos os relatorios possibilitam a selegio de datas de inicio e fim do periodo a que se
referem os dados a serem exibidos:

f) A solucdo de geréncia permite que todos os relatorios possam ser visualizados.
armazenados em meio eletronicos e impressos. E implementada a funcionalidade de
exportacio dos relatorios em formatos compativeis com MS Office. BR Office ¢ PDF:

g) Os relatorios abaixo sdo visualizados on-line ou gerados sob demanda:

. Relatorios de Trafego: relatorios diarios que apresentam o trafego de todos os circuitos.
com suas series historicas. fornecendo subsidios para analisar o desempenho e as tendencias
de aproveitamento dos recursos da rede. Devem demonstrar informagoes da banda utilizada
e do volume de trafego:

ii. Relatorio de Acompanhamento dos Chamados: relatorio diario com todas as informagoes
relativas ao chamado como data, hora, identificacdo do elemento (circuito ou equipamento).
desericio detalhada do chamado;

iii. Relatorios de Chamados: relatério mensal de chamados abertos e encerrados:

iv. Relatorios de Reincidéncia: relatorios que mostram problemas reincidentes dos
elementos (circuitos ou equipamentos) da rede:

v. Relatorio de Acompanhamento de SLA: descritivo de SLA, contendo para cada circuito
as ocorréncias de falhas, caso tenham existido e os valores mensais apurados para cada
indicador (Parametros de Qualidade dos Circuitos e Servigos):

vi. Relatorio Especifico de SLA: relatorio de acompanhamento de cada indicador a ser
monitorado para 0 SLA. Estes relatorios serdao emitidos mensalmente.

8.1.3. Produto Servico de protecio de negacio de servico distribuide (Distributed
Denial of Service-DDoS)

8.1.3.1 Caracteristicas

8.1.3.1.1. Em momentos de ataques DDoS. todo trafego limpo ¢ reinjetado na infraestrutura

da COMPANHIA DE SANEAMENTO DE SERGIPE - DESO, através da plataforma NS
FOCUS.

8.1.3.1.2. NS FOCUS prové protegao DDoS com completa protecdo multicamada contra
ataques volumétricos. de aplicagdo e web, suporta inspe¢ao avangada e multi-protocolo.
incluindo TCP, UDP. HTTP. ICMP, NTP. DNS. SIP. fragments. flooding. exausio de
conexoes, manipulagio de header e mais, integrado com defesas DDoS NSFOCUS em
Cloud:
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8.1.3.1.3 Possui algoritmos de protec¢ao e mitigagao de DDoS, como checagens de RFC.
analises de protocolo, listas de controle de acesso, reputagao de IP. Anti-spoofing, andlise
de algoritmo L4-L7. User Behavior Analysis. expressdes regulares. controles de
fragmentagdo. limite de conexdes e de taxa, protegdo contra ambos ataques DDoS:
conhecidos e desconhecidos.

8.1.3.1.4 A solugdo de mitigagao € capaz de proteger contra fluxos de ataque. tais como TCP
(SYN/ACK/UDP/ICMP/IGMP/HTTP/HTTPS/DNS/LAND/SIP/Protocolnull/ Tepflag

null' Tepflag misuse/DNS request/DNS response/NTP reflection/SSDP reflections/SNMP
retlections’‘CHARGEN retlection floods. private IP abnormal.

8.1.3.1.5. A solucdo de mitigagdo € capaz de analisar e defender de fluxos HTTP
GETPOST.

8.1.3.1.6. Para ataques DDoS a base de HTTP. a solugao de mitigagio suporta multiplos
algoritmos de mitigacdo. Esses algoritmos incluem mecanismos desafiadores de base de
redirecionamento, base de Javascript, base de cookie. base de Etag e base de CAPTCHA.

8.1.3.1.7. Para ataques DDoS a base de HTTP. a solug@o de mitigagao suporta checagem de
palavra chave HTTP tais como method. cookie. host, referrer, URL, version, user-agent and
x-forwarded-for.

8.1.3.1.8 Para ataques DDoS a base de DNS, a solugdo de mitiga¢do suporta checagem de

palavra chave de consultas tais como transacao de ID DNS, DNS flags. consulta de nome
DNS. consulta de tipo DNS e consulta de classe DNS.

8.1.3.1.9 A solucdo de mitigagdo é capaz de defender contra ataques DDoS de base SIP.
8.1.3.1.10 A solugdo de mitigacao é capaz de defender contra ataques DDoS de base HTTPS.
8.1.3.1.11 A solugdo de mitigacao suporta ambiente de multiplos inquilinos.

§.1.3.1.12. A solugdo de mitigagdo € capaz de suportar as seguintes técnicas de mitigacio:
Whitelist, Blacklist, controle de acesso, correspondéncia de padrdes, base de URL e

expressao regular,

8.1.3.1.13 Faz parte da solugdo portal de acesso para que a Contratante consulte o tratego
em tempo real assim como relatorios de historicos.

8.1.3.1.14. Os usuarios do portal serdo capazes de alterar sua propria senha.

8.1.3.1.15. Os usuarios do Portal de Servigo Gerenciado serdo capazes de exibir todas as
anomalias em andamento e recentes de dentro de sua visdo de escopo.

8.1.2.1.16. Os usuarios do Portal de Servico Gerenciado serdo capazes de visualizar todas as
mitigacoes em andamento e recentes. relevantes para o(s) Objeto(s) Gerenciado(s)
Associado(s) de dentro de sua visao de escopo.
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$.1.3.1.18 A ALOO TELECOM forneceri servigo de suporte 24x7, que inclul ajuste de
politicas. detec¢do e mitigagdo de ataques DDoS e monitoramento do sistema.

$.1.3.1.19. A ALOO TELECOM fornecerd servigo de adaptagao e implementagdo na fase
de configuracio inicial para garantir a configuragdo adequada da solu¢ao em um ambiente
de produgdo.

$.1.3.1.20. A ALOO TELECOM fornecera relatorios mensais de analise de seguranga.

10. PRECOS DOS SERVICOS

10.1. Tabela de Precgos

ey “LOTE3J © A
i ml 1= CIRC'III(B DE DADm IP ; ; ; : 1
Subirems | Senvico Descricio do servico Quantidade | Unidade de Medida \alormﬂmh | Valor Total Mensal | Valor Total Amal |
oo | Acesse 3 Brtemst i velocidade de 100Mbps. ; Asszofina - ek 1Y VAR
1 SO com AuDDoS rotzadet & perdnein i Nersal RS 105833 | RS 105833 | RS 12 81004
B Iy Acesso a lnemet m ‘.tbcxhn.ie d; 2600 bps. 1 Asszataa RS L0300 | RS 15030 | RS 19036 09
com ArmDDoS roteador e ceréncn Mensal
i Acesso 2 liemat i velacdade de S000Mbys, 5 Assponm " NO——— - s 765 00 L
SGM contAmDDoS 1oleador & gerénen ) Mensal B 176200 | RS 176200 | RS 2100

Valor Total Anual (12 MESES): RS 51.999,96 (Cinquenta e um mil novecentos e
noventa e nove reais e noventa e seis centavos).

i1. RESPONSAVEL TECNICO

11.1. Segue abaixo os dados do profissional com formagido superior em uma das
graduacdes exigidas no Art. 9 da Resolugdo n® 218/73 do CONFEA. que sera o responsavel
técnico pela execugio dos servigos conforme descritos nesta proposta comercial:

a) Nome: Sérgio Ferreira de Brito;

b) Profissdo: Engenheiro Eletricista:

¢) CREA'AL: 0205030912;

d) RG: 1419604 - SSP/AL;

e) CPF: 020.871.724-20.
12 DADOS BANCARIOS
a) Banco do Brasil (001); Agéncia: 4983-2: Conta: 50728-8.
13. NETWORK OPERATION CENTER - NOC

noc/awalootelecom.com.br
Numero principal 24/7 (24 horas por dia, 7 dias na semana, todos os dias do ano)

14. CALL CENTER 0800 725 3505/ 82.2123-3500
Se o escalonamento € necessario para questdes técnicas relacionadas a um bilhete de

problema em que nao se consiga resolver no mimero principal, favor ligar imediatamente
para ordem listada abaixo:

t
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ESCALADA 1 - Tarcisio Paz - 82. 99321-3092

Consultor de Operacdes — tarcisiopaz(@alootelecom.com.br
ESCALADA 2 - Marlos Silva - 82.99127-9314
Supervisor NOC - marlos{@alootelecom.com.br
ESCALADA 3 - Sérgio Brito - 82.99309-6286

Diretor de Operagdes - sergioi@alootelecom.com.br

15. CENTRAL DE RELACIONAMENTO ALOO TELECOM

Seg a sex 08h00 — 18h00:
www.alootelecom.com.br
Atendimento Online: 09h00 — 20h00

Monica Rollim

Coordenadora BCC/ SAC
82.2123-3536

§2.99118-0495
monica.rollim(@alootelecom.com.br

16. FATURAMENTO E ADMINISTRATIVO ALOO TELECOM
Seg a sex Sh00 — 18h00:

Samara Lima

Coordenadora Financeira

8§2.2123-3514

financeirof@ alootelecom.com.br

Maceio/AL. 02 de abril de 2019

Por: Por:
Nome: Felipe Cansangao Nome: Sérgio Brito
Cargo: Diretor Presidente Cargo: Diretor de Tecnologia
RG:2000001 100607 RG 1419604 SSP/AL

CPF: 041.633.924-75 CPF 020.871.724-20
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