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TERMO DE REFERENCIA
COMPANHIA DE SANEAMENTO DE SERGIPE - DESO
REGISTRO DE PRECOS
PREGAO ELETRONICO N° 12019-DGC

Processo Administrativo n.° 12019

1. OBJETIVO

O presente processo consiste na realizacdo de Pregao Eletrénico para Registro de Pre-
cos visando a eventual contratacido de empresa especializada para o fornecimento de
solugédo com implantagdo, operacionalizagéo, gerenciamento e manutencao de servi-
¢os de telecomunicagdes englobando os servigcos de comunicagdo de dados (SCM) e
servico de conexao a rede mundial de computadores (Internet), conforme especifica-
¢bes e quantitativos constantes deste TERMO DE REFERENCIA, para atender as ne-
cessidades da DESO.

2. JUSTIFICATIVA E OBJETIVO DA CONTRATAGAO

2.1. Oferecer a DESO a prestacao de servigcos de comunicacdo multisservicos com ra-
cionalizagao de investimentos, beneficiando e melhorando o exercicio da gestao publi-
ca.

2.2. Proporcionar a DESO uma solugéo integrada de telematica viabilizando a expan-
séo da oferta de servigos publicos aos seus usuarios e clientes, assegurando alta quali-
dade tecnoldgica nos servigos de dados, racionalizagdo de recursos e servigos, além
da economia de escala com precos aderentes aos atualmente praticados pelo merca-
do.

2.3. Utilizar servigos e tecnologias adequadas para a promogéao de inovagodes tecnologi-
cas, expansao dos servigos oferecidos por meios digitais e promover a interligagcao das
suas unidades.

3. COMPOSIGAO DA SOLUGAO DE COMUNICAGAO

3.1. A solugdo de comunicagao sera composta pelos seguintes itens e seus servigos
correlatos abaixo relacionados, cujo detalhamento encontra-se presente no item 4.
DESCRICAO DOS SERVICOS:

LOTE 01

* Servigo de acesso a Internet via banda larga fixa;
LOTE 02

* Servigo de Acesso a Internet via IP dedicado;
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LOTE 03

* Servico de Acesso a Internet via IP dedicado com Anti-DdoS;
LOTE 04

* Servigo de Comunicagao de Dados através da tecnologia MPLS;

3.2. A GERENCIA ADMINISTRATIVA sera realizada pela DESO, com todos os contro-
les e acompanhamento da execucao dos servigos contratados, fazendo uso de ferra-
mentas de gestao, de forma a haver uma previsibilidade mensal e anual destas despe-
sas, bem como determinando limites maximos de consumo.

3.3. A GERENCIA TECNICA sera centralizada na DESO, permitindo a otimizac&o de re-
cursos de telematica, da Internet corporativa, dos recursos de seguranga, além do ade-
quado controle da qualidade e desempenho dos servigos de valor agregado.

4. DESCRIGAO DOS SERVIGCOS
LOTE 01
4.1. SERVIGCO DE ACESSO A INTERNET VIA BANDA LARGA FIXA

O servigo de acesso a internet via banda larga fixa deve atender as seguintes
caracteristicas minimas:

Serdo permitidos o uso de acesso a internet com tecnologias banda larga fixa
xDSL, FTTx, Cable modem, DTH, HFC, MMDS, FWA ou Spread Spectrum;

O prazo para ativagdo de um circuito de acesso a Internet com tecnologia banda
larga fixa, apos a solicitagao do servigo, sera de 30 dias corridos;

Todas as solicitagbes de circuitos de acesso a Internet com tecnologia banda
larga fixa deverao, obrigatoriamente, serem aprovadas pela DESO através de
documento formal a ser anexado a solicitagao feita a CONTRATADA,;

Acesso a Internet sem a necessidade de contratacdo de provedor de acesso a
Internet (ISP — Internet Service Provider);

Sem limite de sessoes simultaneas;
Sem limites de maquinas na rede local;

Garantias minimas, conforme Resolugao n°® 574, de 28 de outubro de 2011, que
aprovou o Regulamento de Gestado da Qualidade do Servico de Comunicagao
Multimidia (RGQ-SCM):

o Taxa de Transmissdo Média (download e upload): 80% da banda contratada;

o Taxa de Transmissdo Instantdnea (download e upload): 40% da banda
contratada;

Trafego ilimitado, sem franquias (sem restricdo de quantidade de Megabytes
trafegados por més).
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A CONTRATADA devera responder por todo o funcionamento do link, desde sua
instalagao/configuragéo até o fornecimento do modem, de sua propriedade e
responsabilidade;

A entrega do link devera ser por meio de interface padrdo FastEthernet ou
GlgabitEthernet;

O Acordo de Nivel de Servigo (ANS) para o servigo de banda larga fixa devera
seguir legislacao vigente da Anatel,

A velocidade a ser utilizada sera a maior possivel definida pela viabilidade
técnica no local, observando-se as velocidades minimas de download listadas
na tabela do Item 6;

A velocidade de upload deve corresponder a, no minimo, 20% da velocidade de
download contratada.

A laténcia média maxima permitida sera de 80ms conforme Resolugao n° 574,
de 28 de outubro de 2011 da Anatel. Tal valor deve ser medido considerando o
tempo calculado entre o instante de transmissdo de um pacote e o recebimento
do mesmo em seu destino e sera calculada pelo tempo de resposta médio de 10
“pings” de 32 bytes transmitidos a cada 5 minutos do roteador instalado na
DESO para o backbone da CONTRATADA, contabilizadas mensalmente.

LOTE 02
4.2. SERVIGO DE ACESSO A INTERNET VIA IP DEDICADO

Este lote trata da contratagcdo de empresa especializada na prestacao de servico de
acesso a rede mundial internet, conforme caracteristicas abaixo:

O Servico de Acesso a Internet Dedicada devera possuir as seguintes
caracteristicas:

Devera ser disponibilizado acesso |IP permanente que possibilite a interligacéo
do ambiente da CONTRATANTE a rede mundial de computadores, 24 (vinte e
quatro) horas por dia, 07 (sete) dias por semana, composto de um canal dire-
to com a Internet de uso ilimitado, em conformidade com os prazos definidos
no Acordo de Nivel de Servigo;

Devera fornecer circuitos com transmissao full duplex e taxa simétrica, isto €,
a mesma capacidade de transmiss&o para o trafego de entrada e de saida, si-
multaneamente;

Deverao ser fornecidos 8 enderecos IPv4 e IPv6 para a Internet (conforme de-
finido na RFC1918), com roteamento estatico;

A taxa de transmissdo devera sempre estar disponivel na totalidade do fluxo
contratado. A CONTRATADA nao podera, de forma alguma, bloquear, limitar
ou filtrar o trafego de entrada ou de saida dos links contratados, ndo sendo
admitido nenhum tipo de restricdo seja por servigo, tipo de arquivo ou protoco-
lo;

O acesso a Internet (circuito de dados) nao podera ser subcontratado de tercei-
ros;
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» Devera ser na modalidade dedicado e devera estar conectado a Internet Mun-
dial com total conectividade IP, englobando toda a infraestrutura de equipa-
mentos, meios de acesso e servicos;

« Deverao ser providas as velocidades indicadas na Tabela de Pregos do item
6. DA APRESENTACAO DA PROPOSTA, podendo sofrer aumento caso haja
necessidade;

* O aumento da velocidade se dara a partir da analise de medi¢des previamen-
te solicitadas, através de mecanismos formais previstos;

« A CONTRATADA deve possuir canais proprios e dedicados com a Internet;

« A CONTRATADA deve comprovar que o backbone em operagao possui ca-
nais dedicados e exclusivos interligando-o diretamente a, pelo menos, 2 (dois)
outros sistemas autbnomos (AS — Autonomous Systems) que operem como
upstream, fornecendo transito IP irrestrito para qualquer outro AS na Internet;

* Os atendimentos de hardware, que por ventura sejam fornecidos, deverao ser
efetuados no local onde os equipamentos foram entregues;

* O roteador de acesso a ser instalado na infraestrutura da CONTRATANTE de-
vera possuir no minimo 01 (uma) porta no padrao ethernet 1000 Base-T para
uso da CONTRATANTE;

* Arede de energia elétrica, o sistema de aterramento, condicionamento de ar
e segurangca fisica dos equipamentos serao de responsabilidade da CONTRA-
TANTE;

» A CONTRATADA devera disponibilizar a CONTRATANTE uma “Central de
Atendimento” que devera estar disponivel 24x7 para o contato dos técnicos
da CONTRATANTE e se dara através de ligacbes telefbnicas gratuitas, tipo
0800;

* Caso haja a necessidade de realizar manutengado preventiva da solugéo, a
CONTRATADA devera formalizar via e-mail, ao Fiscal do Contrato da CON-
TRATANTE, com no minimo 5 (cinco) dias uteis de antecedéncia da data pro-
posta para a realizagao do servigo e que devera ser autorizada explicitamente
pela CONTRATANTE;

« A CONTRATADA devera realizar atividades de suporte a conectividade relaci-
onado com a solugdo em um regime de 24 (vinte e quatro) horas por dia, 07
(sete) dias na semana;

* Na&o devera haver nenhum tipo de restricdo de uso do link, operando 24 horas
por dia, 7 dias por semana, sem limite de quantidade de dados trafegados,
nem restricdo de tipo de dados trafegados, porta légica ou servigo, devendo
ser considerada a banda disponivel em cada acesso.

* A CONTRATADA devera disponibilizar a CONTRATANTE um portal na Inter-
net, para acompanhamento dos niveis de servigos prestados;

* Entende-se por portal, ferramenta de geréncia acessivel pela Internet, por in-
termédio de um navegador Web, com acesso restrito através de usuario/se -
nha eletronica;
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* O portal de acompanhamento dos servigos devera possuir acesso aos histori-
cos dos registros das ocorréncias e registros de solicitagbes e reclamagdes
enviadas pela CONTRATANTE ao Servico de comunicag¢ao de dados contra-
tado;

» A CONTRATADA devera fornecer pelo menos 1 (um) usuario/senha para
acesso ao portal de acompanhamento dos servigos;

* O portal de acompanhamento dos servigos devera possibilitar que sejam visu-
alizados e impressos os relatorios das informagdes de desempenho do Servi-
¢co contratado, como utilizacéo, performance e perda de pacotes. Para esses
relatorios especificos a CONTRATADA podera disponibilizar para o CONTRA-
TANTE via e-mail indicado pelo fiscal do contrato;

» O prazo de entrega do (s) circuitos ndo pode ser superior a 60 dias a partir da
assinatura do contrato.

o Caso esse prazo nao seja cumprido, sera descontado 1% da assinatu-
ra mensal do servico por dia de atraso, limitado a 30% do valor.

e O prazo de reparo nao pode ser superior a 4 horas a partir do registro da
ocorréncia realizada por colaborador da DESO devidamente autorizado no ca-
nal 0800 da CONTRATADA.

o Caso o prazo do reparo nao seja cumprido, o seguinte desconto sera
aplicado:

= Desconto por Interrupcdo: (Assinatura mensal do servigco) +
1.440 x (no de periodos de 30 minutos de interrupgéo ou nao
conformidade).

* A interface digital a ser conectada no backbone do CONTRATANTE devera
seguir o padrao Gigabit Ethernet.

* Os servigos ofertados deverdo operar no regime 24x7 (vinte e quatro horas
por dia, sete dias por semana);

« A CONTRATADA devera implementar quaisquer filtros necessarios para im-
plementacdo da seguranga da rede de forma pré ativa ou quando solicitado
pela CONTRATANTE.

« A CONTRATADA devera fornecer o servico de DNS em sua estrutura e pos-
suir um servidor de DNS secundario nas suas instalagoes;

» A CONTRATADA devera prover na estrutura de DNS fornecida, mecanismo
que implemente uma estrutura de consultas DNS segura, protegendo o usua-
rio da rede de ameacas durante o processo de resolucdo de nomes para en-
derecos IP (DNS). Este servigo deve realizar uma analise com base no apren-
dizado de padrées de atividade, detectando as ameacgas automaticamente,
permitindo ainda a filtragem baseada em categorias, e o bloqueio proativo de
arquivos maliciosos, sem a intervencao do usuario da rede.

« A CONTRATADA devera disponibilizar Centro Operacional, com equipe espe-
cializada em monitoramento, em idioma portugués brasileiro, durante as 24
(vinte e quatro) horas do dia, nos 7 (sete) dias da semana, no periodo de vi-
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géncia contratual, a fim de identificar anormalidades nos circuitos de forma
proativa, informando a CONTRATANTE da abertura de chamado para resolu-
¢ao do problema;

* Alaténcia média maxima permitida sera de 50ms, considerando o tempo cal-
culado entre o instante de transmissdao de um pacote e o recebimento do
mesmo em seu destino e sera calculada pelo tempo de resposta médio de 10
“pings” de 32 bytes transmitidos a cada 5 minutos do roteador instalado na
DESO para o backbone da CONTRATADA, contabilizadas mensalmente.

* Por se tratar de links de contingéncia, a Contratada deste lote devera ser dife-
rente da CONTRATADA do Lote 03 e nao utilizar nenhum circuito, link ou equi-
pamento dessa operadora.

LOTE 03
4.3. SERVIGO DE ACESSO A INTERNET VIA IP DEDICADO COM ANTI-DDOS

Este lote trata da contratagdo de empresa especializada na prestacao de servico de
acesso a rede mundial internet, conforme caracteristicas abaixo:

O Servico de Acesso a Internet Dedicada devera possuir as seguintes
caracteristicas:

» Devera ser disponibilizado acesso IP permanente que possibilite a interligagao
do ambiente da CONTRATANTE a rede mundial de computadores, 24 (vinte e
quatro) horas por dia, 07 (sete) dias por semana, composto de um canal dire-
to com a Internet de uso ilimitado, em conformidade com os prazos definidos
no Acordo de Nivel de Servigo;

» Devera fornecer circuitos com transmissao full duplex e taxa simétrica, isto é,
a mesma capacidade de transmissao para o trafego de entrada e de saida, si-
multaneamente;

» Deverao ser fornecidos 8 enderecos IPv4 e IPv6 para a Internet (conforme de-
finido na RFC1918), com roteamento estatico;

« A taxa de transmissao devera sempre estar disponivel na totalidade do fluxo
contratado. A CONTRATADA nao podera, de forma alguma, bloquear, limitar
ou filtrar o trafego de entrada ou de saida dos links contratados, néo sendo
admitido nenhum tipo de restricdo seja por servigo, tipo de arquivo ou protoco-
lo;

* O acesso a Internet (circuito de dados) ndo podera ser subcontratado de tercei-
ros;

* Devera ser na modalidade dedicado e devera estar conectado a Internet Mun-
dial com total conectividade IP, englobando toda a infraestrutura de equipa-
mentos, meios de acesso e servigos;

« Deverao ser providas as velocidades indicadas na Tabela de Pregos do item
6. DA APRESENTACAO DA PROPOSTA, podendo sofrer aumento caso haja
necessidade;

* O aumento da velocidade se dara a partir da andlise de medi¢des previamen-
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te solicitadas, através de mecanismos formais previstos;
« A CONTRATADA deve possuir canais proprios e dedicados com a Internet;

« A CONTRATADA deve comprovar que o backbone em operagao possui ca-
nais dedicados e exclusivos interligando-o diretamente a, pelo menos, 2 (dois)
outros sistemas autdbnomos (AS — Autonomous Systems) que operem como
upstream, fornecendo transito IP irrestrito para qualquer outro AS na Internet;

* Os atendimentos de hardware, que por ventura sejam fornecidos, deverao ser
efetuados no local onde os equipamentos foram entregues;

* O roteador de acesso a ser instalado na infraestrutura da CONTRATANTE de-
vera possuir no minimo 01 (uma) porta no padrao ethernet 1000 Base-T dis-
ponivel para uso exclusivo da CONTRATANTE;

* Arede de energia elétrica, o sistema de aterramento, condicionamento de ar
e seguranca fisica dos equipamentos serao de responsabilidade da CONTRA-
TANTE;

« A CONTRATADA devera disponibilizar a CONTRATANTE uma “Central de
Atendimento” que devera estar disponivel 24x7 para o contato dos técnicos
da CONTRATANTE e se dara através de ligacbes telefbnicas gratuitas, tipo
0800;

» Caso haja a necessidade de realizar manutengao preventiva da solugao, a
CONTRATADA devera formalizar via e-mail, ao Fiscal do Contrato da CON-
TRATANTE, com no minimo 5 (cinco) dias uteis de antecedéncia da data pro-
posta para a realizagao do servigo e que devera ser autorizada explicitamente
pela CONTRATANTE;

« A CONTRATADA devera realizar atividades de suporte a conectividade relaci-
onado com a solugédo em um regime de 24 (vinte e quatro) horas por dia, 07
(sete) dias na semana;

* Na&o devera haver nenhum tipo de restricado de uso do link, operando 24 horas
por dia, 7 dias por semana, sem limite de quantidade de dados trafegados,
nem restricdo de tipo de dados trafegados, porta légica ou servigo, devendo
ser considerada a banda disponivel em cada acesso.

» A CONTRATADA devera disponibilizar a CONTRATANTE um portal na Inter-
net, para acompanhamento dos niveis de servigos prestados;

* Entende-se por portal, ferramenta de geréncia acessivel pela Internet, por in-
termédio de um navegador Web, com acesso restrito através de usuario/se -
nha eletrbnica;

e O portal de acompanhamento dos servigos devera possuir acesso aos histori-
cos dos registros das ocorréncias e registros de solicitagbes e reclamagdes
enviadas pela CONTRATANTE ao Servico de comunicag¢ao de dados contra-
tado;

* A CONTRATADA devera fornecer pelo menos 1 (um) usuario/senha para
acesso ao portal de acompanhamento dos servigos;

* O portal de acompanhamento dos servigos devera possibilitar que sejam visuali-
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zados e impressos os relatérios das informacdes de desempenho do Servigo
contratado, como utilizacao, performance e perda de pacotes. Para esses relato-
rios especificos a CONTRATADA podera, de forma alternativa, disponibilizar
para o CONTRATANTE via e-mail indicado pelo fiscal do contrato;

» O prazo de entrega do (s) circuitos ndo pode ser superior a 60 dias a partir da
assinatura do contrato.

o Caso esse prazo nao seja cumprido, sera descontado 1% da assinatu-
ra mensal do servico por dia de atraso, limitado a 30% do valor.

O prazo de reparo nao pode ser superior a 4 horas a partir do registro da
ocorréncia realizada por colaborador da DESO devidamente autorizado no ca-
nal 0800 da CONTRATADA.

o Caso o prazo do reparo nao seja cumprido, o seguinte desconto sera
aplicado:

= Desconto por Interrupgao: (Assinatura mensal do servigo) +
1.440 x (no de periodos de 30 minutos de interrupgéo ou nao
conformidade).

e Alaténcia média maxima permitida sera de 50ms, considerando o tempo cal-
culado entre o instante de transmissao de um pacote e o recebimento do
mesmo em seu destino e sera calculada pelo tempo de resposta médio de 10
“pings” de 32 bytes transmitidos a cada 5 minutos do roteador instalado na
DESO para o backbone da CONTRATADA, contabilizadas mensalmente.

e A CONTRATADA devera implementar o servico de protecdo ANTI DDOS no
servico fornecido, sem Onus para a contratante, além de informar quais os
contatos técnicos a serem acionados em caso de incidente de seguranga en-
volvendo ataques de negacao de servigo.

» Atécnica ANTI-DDOS utilizada devera ser por métrica de volumetria, assim a
CONTRATADA devera enviar junto com a proposta técnica, qual a estratégia
utilizada para mitigacéo de ataques DDOS sobre o circuito de dados.

* A solugao ANTI-DDOS devera prover o servico de mitigagdo de ataques de
negacéao de servigo (DoS — Denial of Service) para o circuito de conectividade
IP dedicada a Internet, sejam eles distribuidos (DDoS — Distributed Denial of
Service) ou nao;

* A CONTRATADA deve disponibilizar no minimo 2 (dois) centros de limpeza
nacional e no minimo 2 (dois) centros de limpeza internacional, com capacida-
des de mitigagéo suficiente para cobertura da banda total contratada.

* N&o havera taxa adicional para o servigo por volume de mitigagao de ataques
(DDoS - Distributed Denial of Service) nos IP’s monitorados;

* O ataque deve ser mitigado separando o trafego legitimo do malicioso, de
modo que os servigos de Internet providos pelo cliente continuem disponiveis;

» Alimpeza do trafego devera ser seletiva e atuar somente sobre os pacotes
destinados ao IP atacado, todo trafego restante ndo devera sofrer nenhuma
forma de limpeza ou desvio;

RUA CAMPO DO BRITO, 331-B. PRAIA 13 DE JULHO — PABX: (79)3226-1000- CEP 49.020-380 — CNPJ 13.018.171/0001-90
Insc. Estadual 27.051.036-2 — ARACAJU-SE.



(DDESD

COMPARNNLA OF SANEAMENTD OF SERGIPE 9

* A solugdo deve possuir mecanismos para filtragem de pacotes anémalos, ga-
rantindo a validade das conexdes, sem efetuar qualquer limitagdo com base
no numero de sessdes ou de pacotes por endereco, de modo a evitar o blo-
queio de usuarios legitimos;

« A CONTRATADA deve tomar todas as providéncias necessarias para o trata-
mento dos incidentes de ataques de DDoS, de forma tal que a disponibilidade do
link ndo seja afetada;

» Para a mitigacédo dos ataques o trafego s6 devera ser encaminhado para lim-
peza fora do territorio brasileiro nos casos em que os centros nacionais nao
suportarem a capacidade de mitigagcdo e a demanda de ataques, no restante
os ataques de origem nacional deverdo ser tratados nos centros nacionais e
os de origem internacional nos centros internacionais;

* O envio de trafego para mitigagdo em centros internacionais, se necessario,
devera ser justificado em relatério entre a CONTRATANTE.

* Nos periodos de ataque a laténcia do circuito devera ser de no maximo 100
ms (milissegundos) quando a mitigacado se originar dos centros de limpeza
nacionais € de no maximo 250 ms (milissegundos) quando se originar do(s)
centro(s) internacionais.

* A solugao devera possuir funcionalidades de monitoramento, detec¢cao e miti-
gacgao de ataques, mantidas em operagao ininterrupta durante as 24 (vinte e
quatro) horas do dia, nos 7 (sete) dias da semana, no periodo de vigéncia
contratual,

* A analise realizada para fins da solugao devera ser passiva sem utilizagao de
elementos da rede da CONTRATANTE para coleta dos dados a serem anali-
sados;

* A mitigagado de ataques deve ser baseada em arquitetura na qual ha o desvio
de trafego suspeito comandado pelo equipamento de monitoramento, por
meio de alteragdes do plano de roteamento;

* A solugcéo deve manter uma lista dindmica de enderegos IP bloqueados, reti-
rando dessa lista os enderecos que nao enviarem mais requisicdes maliciosas
apos um periodo de tempo considerado seguro por um determinado cliente;

* A solugado deve suportar a mitigagao automatica de ataques, utilizando multi-
plas técnicas como White Lists, Black Lists, limitacdo de taxa, técnicas desa-
fio-resposta, descarte de pacotes malformados, técnicas de mitigacéo de ata-
ques aos protocolos HTTP/HTTPS, DNS, VPN, FTP, NTP, UDP, ICMP, correio
eletrénico, bloqueio por localizagdo geografica de enderecos IP, dentre outras;

* A solugao deve implementar mecanismos capazes de detectar e mitigar todos
e quaisquer ataques que fagam o uso nao autorizado de recursos de rede,
para protocolo IPv4 e IPv6, incluindo, mas nao se restringindo aos seguintes:

o Ataques de inundagdo (Bandwidth Flood), incluindo Flood de UDP e
ICMP;

o Ataques a pilha TCP, incluindo mal-uso das Flags TCP, ataques de RST e
FIN, SYN Flood e TCP Idle Resets;
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o Ataques que utilizam Fragmentagdo de pacotes, incluindo pacotes IP,
TCP e UDP;

o Ataques de Botnets, Worms e ataques que utilizam falsificagdo de ende-
regos IP origem (IP Spoofing).

 Em nenhum caso sera aceito bloqueio de ataques de DOS e DDOS por ACLs
em roteadores de bordas da CONTRATADA,;

» Caso o volume de trafego do ataque ultrapasse as capacidades de mitigagéo
especificadas ou sature as conexdes do AS, devem ser tomadas contramedi-
das tais como aquelas que permitam o bloqueio seletivo por blocos de IP de
origem no AS pelo qual o ataque esteja ocorrendo, utilizando técnicas como
Remote Triggered Black Hole;

* Realizar a comunicacao da ocorréncia do ataque a CONTRATANTE imediata-
mente apos a deteccéo;

* A solugcao deve permitir a prote¢cao, no minimo, do trafego dos servigos web
(HTTP/HTTPS), DNS, VPN, FTP e correio eletrénico;

« A CONTRATADA devera disponibilizar relatérios mensais de mitigacao de ata-
ques, contendo no minimo horario de inicio do ataque, horario de inicio de
acao de mitigacao, horario de sucesso da mitigacdo e horario de fim do ata-
que. Em conjunto com o relatorio mensal, relatorios dindmicos deverao ser
disponibilizados em até 48 horas apds um ataque por solicitagdo da CON-
TRATANTE.

» A CONTRATADA devera comprovar por meio de Atestado de Capacidade
Técnica, fornecido por pessoa juridica de direito publico ou privado, declaran-
do ter a empresa licitante fornecido ou estarem fornecendo servigo de limpeza
contra ataques DDOS (Distributed Denial of Service).

» A CONTRATADA devera apresentar relatério analitico, enviado mensalmente
ao cliente;

» A CONTRATADA devera disponibilizar Centro Operacional de Segurang¢a no
Brasil, com equipe especializada em monitoramento, detecgao e mitigacéo de
ataques, em idioma portugués brasileiro, durante as 24 (vinte e quatro) horas
do dia, nos 7 (sete) dias da semana, no periodo de vigéncia contratual;

« A CONTRATADA tera no maximo 15 minutos para iniciar a mitigagao de ata-
ques de DOS e DDOS;

* A interface digital a ser conectada no backbone do CONTRATANTE devera
seguir o padrao Gigabit Ethernet.

* Os servigos ofertados deverdo operar no regime 24x7 (vinte e quatro horas
por dia, sete dias por semana);

» A CONTRATADA devera implementar quaisquer filtros necessarios para im-
plementacdo da seguranca da rede de forma pré ativa ou quando solicitado
pela CONTRATANTE.

« A CONTRATADA devera fornecer o servico de DNS em sua estrutura e pos-
suir um servidor de DNS secundario nas suas instalagoes;
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» A CONTRATADA devera prover na estrutura de DNS fornecida, mecanismo
que implemente uma estrutura de consultas DNS segura, protegendo o usua-
rio da rede de ameacas durante o processo de resolucdo de nomes para en-
derecos IP (DNS). Este servigo deve realizar uma analise com base no apren-
dizado de padrées de atividade, detectando as ameacgas automaticamente,
permitindo ainda a filtragem baseada em categorias, e o bloqueio proativo de
arquivos maliciosos, sem a intervencao do usuario da rede.

« A CONTRATADA devera disponibilizar Centro Operacional, com equipe espe-
cializada em monitoramento, em idioma portugués brasileiro, durante as 24
(vinte e quatro) horas do dia, nos 7 (sete) dias da semana, no periodo de vi-
géncia contratual, a fim de identificar anormalidades nos circuitos de forma
proativa, informando a CONTRATANTE da abertura de chamado para resolu-
¢ao do problema;

» Por se tratar de links de contingéncia, a CONTRATADA deste lote devera ser
diferente da CONTRATADA do Lote 02 e ndo utilizar nenhum circuito, link ou
equipamento dessa operadora.

LOTE 04

4.4. SERVIGO DE COMUNICAGAO DE DADOS ATRAVES DA TECNOLOGIA
MPLS

Caracteristicas principais da Rede de Comunicagao de Dados:

 Define-se como PONTO CONCENTRADOR da rede a sede da DESO. Esse
ponto deve ser atendido através de Fibra Optica ponto a ponto;

e O PONTO CONCENTRADOR MPLS devera possuir largura de banda igual
ou superior a 70% do somatério das velocidades de todos os circuitos MPLS
contratados, devendo seu valor ser diluido na proposta dos circuitos MPLS de
acesso;

* O ajuste na velocidade do CONCENTRADOR devera ocorrer de forma imedi-
ata, no momento da ativagao ou remogao de circuitos MPLS de acesso;

* Define-se como PONTOS REMOTOS as demais unidades que se interligarao
a rede. Esses pontos poderao ser atendidos por fibra 6ptica, par metalico ou
Radio Frequéncia licenciada. Admite-se, para os circuitos com velocidade de
até 4 Mbps, a utilizacdo de Spread Spectrum;

* Prever o fornecimento de roteador para os sites Remotos e Principal, quando
necessario;

« A CONTRATADA sera responsavel pela devida instalagéo, configuracédo e ma-
nutencao do roteador, por ela alocada, a fim de garantir o pleno funcionamen-
to da conectividade;

» Todos os recursos de conectividade tais como, roteadores, modems, converso-
res e outros equipamentos necessarios a prestagdo dos servigos deverao ser
fornecidos pela CONTRATADA;

* As atividades de configuragdo de todos os recursos envolvidos imprescindi-
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veis e necessarios para ativacdo dos servigos especificados neste Termo de
Referéncia fazem parte das responsabilidades da CONTRATADA;

A CONTRATADA devera garantir a entrega dos servigos em toda as sedes de
municipios do estado de Sergipe dentro dos prazos estabelecidos no capitulo de
ANS’s. Entende-se por sede municipal a area de continuidade urbana que
compde cada municipio, excluindo areas de zona rural e distritos. De forma a
garantir o equilibrio financeiro/juridico do contrato, para unidades localizadas em
zona rural ou em distritos fora da sede municipal, os atendimentos estardo sujei-
tos a estudo de viabilidade técnica no endereco do ponto remoto;

Nao poderao ser definidos pontos de concentragcdo que possam estabelecer
estrangulamento de trafego ou interdependéncia de funcionamento entre os
pontos remotos da DESO;

A topologia da rede deve ser full meshed, dando a possibilidade de todos os
sites poderem se conectar entre si sem passar pelo concentrador da rede;

Os circuitos devem possuir a mesma velocidade de upstream e downstream,
de acordo com a velocidade contratada;

A DESO sera responsavel por:

v" Pelo cumprimento das exigéncias de Projetos Fisicos e Légicos previa-
mente informados de forma a garantir a qualidade e o desempenho do
servigco contratado, zelando pelos recursos de terceiros alocados na
prestacédo dos servigos contratados;

v Infraestrutura do ambiente (tubulagao e climatizagao);

v' Aterramento da rede elétrica necessaria a instalacdo dos equipamen-
tos da CONTRATADA,;

v' Todas as obras civis necessarias nos locais de instalacéo.

Todos os equipamentos e enlaces fornecidos pela CONTRATADA, nas suas
condi¢gdes de fabricagdo, operagdes, manutengdes, configuragdes, funciona-
mentos, alimentagdes e instalagbes, deverdao obedecer rigorosamente as nor-
mas e recomendagdes em vigor, elaboradas por 6rgaos oficiais competentes
ou entidades autbnomas reconhecidas na area — ABNT (Associagao Brasileira
de Normas Técnicas) e ANATEL (Agéncia Nacional de Telecomunicagdes), e
entidades de padrbes reconhecidas internacionalmente — ITU-T (International
Telecommunication Union), ISO (International Standardization Organization),
IEEE (Institute of Electrical and Electronics Engineers), EIA/TIA (Electronics
Industry Alliance and Telecomumnication Industry Association);

O Servigo de Comunicacédo de Dados devera ser integrado e compativel com
0 ambiente operacional existente na DESO;

A CONTRATADA devera disponibilizar uma Central de Atendimento para contato
através de ligagoes telefonicas gratuitas (do tipo 0800), a serem realizadas pelos
técnicos da DESO, sendo imprescindivel que os funcionarios de atendimento da
CONTRATADA conhegam os servigos contratados e estejam aptos a dar as in-
formacdes sobre o servico;

Caso haja a necessidade de realizar manutengao preventiva, a CONTRATA-
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DA devera avisar com 5 (cinco) dias uteis de antecedéncia da data proposta
para a realizacao do servico, que devera ser autorizada pela mesma,;

» A CONTRATADA sera responsavel pela devida instalagcédo, configuragdo, ma-
nutencgéo do roteador, por ela alocada, a fim de garantir o pleno funcionamen-
to da conectividade;

* Os Pontos Remotos (PRs) deveréo suportar comunicagéo de dados com dife-
renciagao (2 classes) e voz e/ou video (classes multimidia).

Para facilitar a comunicacdo entre CONTRATANTE e CONTRATADA, fica definido
que os percentuais para as classes de servico deverdo ser flexiveis e poderao ser
configurados com variagao de 5 em 5%, desde que seja respeitado o valor maximo
de 40% para banda em tempo real (voz e video).

Caracteristicas do Ponto Remoto Multimidia (PRM):

* O PRM ¢ caracterizado pela necessidade de diferenciagcdo de trafego de da-
dos do mesmo (2 classes) e pela necessidade de haver uma classe para tra-
fego multimidia;

« A DESO sera o responsavel pelos equipamentos necessarios para utilizagao
de servicos de voz ou video como aparelhos de videoconferéncia, aparelhos
de VoIP, cameras, ATAs, etc. A rede, entretanto, devera prover os recursos de
QoS necessarios ao correto funcionamento das aplicagoes;

* Quando as aplicagbdes de maior prioridade nao estiverem em uso, 0s recursos
do link deverao poder ser utilizados pelas de menor prioridade de forma a oti-
mizar o consumo da banda;

* Os servicos de voz e video deverao ser tratados como aplicagdo de tempo
real (real time) e deverdo ocupar no maximo 40% da banda disponivel para
dado circuito;

» Avelocidade minima para qualquer circuito devera ser de 2Mbps;

» Todos os roteadores a serem disponibilizados pela CONTRATADA nos PRM’s
deverao atender aos seguintes requisitos:

o Possuir, no minimo, 1 (uma) interface de Rede Local (LAN), Ethernet
10/100 Base-T full duplex, com conector RJ-45, exceto para o roteador
do Ponto Concentrador;

o O roteador do Ponto Concentrador de Dados deve possuir 1 (uma) in-
terfaces de Rede Local (LAN — Local Area Network), GigabitEthernet
100/1000 Base — T full-duplex, com conector RJ-45;

* Avrede de energia elétrica, o sistema de aterramento, condicionamento de ar
e seguranca fisica dos equipamentos serao de responsabilidade da CONTRA-
TANTE;

» A CONTRATADA devera disponibilizar a CONTRATANTE um portal na Inter-
net, para acompanhamento dos niveis de servigos prestados;

* Entende-se por portal, ferramenta de geréncia acessivel pela Internet, por in-
termédio de um navegador Web, com acesso restrito através de usuario/se-

nha eletrénica;
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* O portal de acompanhamento dos servigos devera possuir acesso aos histori-
cos dos registros das ocorréncias e registros de solicitagbes e reclamagdes
enviadas pela CONTRATANTE ao Servico de comunicag¢ao de dados contra-
tado;

» A CONTRATADA devera fornecer pelo menos 1 (um) usuario/senha para
acesso ao portal de acompanhamento dos servigos;

* O portal de acompanhamento dos servigos devera possibilitar que sejam visu-
alizados e impressos os relatorios das informagdes de desempenho do Servi-
¢co contratado, como utilizagdo, performance e perda de pacotes, entre outras;

» A CONTRATADA devera disponibilizar a CONTRATANTE uma “Central de
Atendimento” que devera estar disponivel 24x7 para o contato dos técnicos
da CONTRATANTE e se dara através de ligacdes telefbnicas gratuitas, tipo
0800;

« A CONTRATADA devera realizar atividades de suporte a conectividade relaci-
onado com a solugdo em um regime de 24 (vinte e quatro) horas por dia, 07
(sete) dias na semana;

» O prazo de entrega do (s) circuitos ndo pode ser superior a 60 dias a partir da
assinatura do contrato, incluindo-se nesse prazo a apresentagao do cronogra-
ma de implantacido e sua aprovacgao.

o A Contratada tera 10 (dez) dias para apresentar um plano de implantagao
com o cronograma de ativagao de todos os links citados no ANEXO Il;

o A Contratante tera 05 dias para analise do relatério e aprovagéao do crono-
grama;

o Caso esse prazo nao seja cumprido, sera descontado 1% da assinatu-
ra mensal do servigo por dia de atraso, limitado a 30% do valor;

* O prazo de reparo ndo pode ser superior a 4 horas para os circuitos da capital
e 8 horas para os demais, a partir do registro da ocorréncia realizada por cola-
borador da DESO devidamente autorizado no canal 0800 da CONTRATADA,;

o Caso o prazo do reparo ndo seja cumprido, o seguinte desconto sera
aplicado:

o Desconto por Interrupg¢ao: (Assinatura mensal do servigo) + 1.440 x (no
de periodos de 30 minutos de interrupgéo ou ndo conformidade).

« A CONTRATADA devera disponibilizar Centro Operacional, com equipe espe-
cializada em monitoramento, em idioma portugués brasileiro, durante as 24
(vinte e quatro) horas do dia, nos 7 (sete) dias da semana, no periodo de vi-
géncia contratual, a fim de identificar anormalidades nos circuitos de forma
proativa, informando a CONTRATANTE da abertura de chamado para resolu-
¢ao do problema;

5. DAS CONDIGOES DE PARTICIPAGAO

5.1  Poderao participar do certame todos os interessados do ramo de atividade perti-

nente ao objeto da contratagao.
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5.2 Nao poderdo participar os interessados que se encontrarem sob faléncia, con-
curso de credores, dissolugao, liquidagdo, empresas estrangeiras que nao funci-
onam no pais, nem aqueles que tenham sido declarados inidéneos para licitar
ou contratar com a Administracdo Publica, ou punidos com suspensao do direito
de licitar e contratar com a Administracao Publica Estadual.

5.3 Todos os equipamentos a serem fornecidos deverdo ser novos, nao recondicio-
nados e/ou remanufaturados, sem qualquer uso anterior.

5.4 A participacédo neste certame implica aceitagdo de todas as condigbes estabele-
cidas neste instrumento.

5.5 Sera permitida a participacdo de pessoas juridicas organizadas em Consorcio,
nos termos da lei e em conformidade com Regulamento Interno de Licitagdes,
Contratos e Convénios.

5.5.1. E vedada a participacdo de empresa consorciada, na mesma licitacdo, em mais
de um consorcio ou isoladamente.

5.5.2 No caso de participagcao de empresas em Consoércio, o credenciamento e a ope-
racao do sistema eletrénico deve ser realizada pela empresa lider do Consorcio.

6. DAAPRESENTAGAO DA PROPOSTA

6.1. Para formular e encaminhar a proposta de precos por meio do sistema eletrénico
(proposta de preco padrao do sistema), o licitante devera estar ciente e levar em
consideragao, além das especificagcdes e condi¢cdes estabelecidas no Edital, o
atendimento dos seguintes requisitos:

a) devera ser apresentada conforme quadros abaixo:

Sub- _ o _ e Unidadg Valor Valor| Valor
- Servigo Descrigao servigo . de medi- P Total| Total
item tidade Unitario
da Mensal| Anual
LOTE 01
ITEM 1 —- BANDA LARGA FIXA

Banda | Assinatura mensal de Acesso Internet Banda Larga Assinatu-

1 Larga Fixa com 2Mbps/512kbps— Capital 10 |ra Mensal

Banda | Assinatura mensal de Acesso Internet Banda Larga Assinatu-

2 Larga Fixa com 2Mbps/512kbps — Interior 30 |ra Mensal

Banda | Assinatura mensal de Acesso Internet Banda Larga Assinatu-

3 Larga Fixa com 4Mbps/512kbps — Capital 10 |ra Mensal

Banda | Assinatura mensal de Acesso Internet Banda Larga Assinatu-

4 Larga Fixa com 4Mbps/512kbps — Interior 20 |ra Mensal

Banda | Assinatura mensal de Acesso Internet Banda Larga Assinatu-

5 Larga Fixa com 8Mbps/512kbps — Capital 20 |ra Mensal

Banda | Assinatura mensal de Acesso Internet Banda Larga Assinatu-

6 Larga Fixa com 8Mbps//512kbps — Interior 30 |ra Mensal

LOTE 02
ITEM 1 - CIRCUITOS DE DADOS - IP

Acesso a Internet na velocidade de 100Mbps, roteador Assinatu-

1 SCM e geréncia 1 ra Mensal

Acesso a Internet na velocidade de 200Mbps, roteador Assinatu-

2 SCM e geréncia 1 ra Mensal

3 SCM | Acesso a Internet na velocidade de 300Mbps, roteador 1 Assinatu-
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‘ ‘ e geréncia ‘ ‘ra Mensal ‘ ‘
LOTE 03
ITEM 1 — CIRCUITOS DE DADOS - IP
Acesso a Internet na velocidade de 100Mbps com Anti- Assinatu-
1 SCM DDoS, roteador e geréncia 1 ra Mensal
Acesso a Internet na velocidade de 200Mbps com Anti- Assinatu-
2 SCM DDoS, roteador e geréncia 1 ra Mensal
Acesso a Internet na velocidade de 300Mbps com Anti- Assinatu-
3 SCM DDoS, roteador e geréncia 1 ra Mensal
LOTE 04
ITEM 1 - MPLS
Assinatu-
1 SCM MPLS — 2Mbps em ARACAJU 5 |ra Mensal
MPLS — 2Mbps nas DEMAIS CIDADES do ESTADO de Assinatu-
2 SCM SE 60 |ra Mensal
Assinatu-
3 SCM MPLS — 4Mbps em ARACAJU 5 |ra Mensal
MPLS — 4Mbps nas DEMAIS CIDADES do ESTADO de Assinatu-
4 SCM SE 80 |ra Mensal
Assinatu-
5 SCM MPLS — 10Mbps em ARACAJU 15 |ra Mensal
MPLS — 10Mbps nas DEMAIS CIDADES do ESTADO Assinatu-
6 SCM de SE 15 [ra Mensal
Assinatu-
7 | SCM MPLS — 20Mbps em ARACAJU 10 |ra Mensal
MPLS — 20Mbps nas DEMAIS CIDADES do ESTADO Assinatu-
8 SCM de SE 10 [ra Mensal
Assinatu-
9 | scm MPLS — 50Mbps em ARACAJU 10 |ra Mensal
MPLS — 50Mbps nas DEMAIS CIDADES do ESTADO Assinatu-
10 SCM de SE 10 |ra Mensal

b) o pagamento sera efetuado de acordo com a planilha acima.

c) a proposta de preco sera registrada pelo seu valor global (12 meses);

d) nos pregos propostos e nos lances que vier a fornecer ja deverao estar inclu-
sos todos os custos necessarios para a prestacao dos servigos objeto da lici-
tacdo, bem como todos os materiais, equipamentos, impostos, encargos tra-
balhistas, previdenciarios, fiscais, comerciais, taxas, treinamento, garantia e
quaisquer outros que incidam ou venham a incidir sobre o objeto licitado
constante da proposta.

e) toda proposta entregue sera considerada com prazo de validade de 60 (ses-
senta) dias, a contar da data de sua apresentacao, salvo se da mesma cons-
tar prazo superior, quando entdo prevalecera este prazo;

f) nao sera permitida a cotacdo de quantidades inferiores aquelas compreendi-
das no Edital e seus anexos, sob pena de desclassificagao da proposta;

g) Em nenhuma hipdtese podera ser alterada a proposta apresentada, seja

guanto ao preco, condi¢gdes de pagamento, prazos ou outra condi¢ao que im-
porte em modificacdo dos termos originais, exceto quanto ao valor da pro-
posta, durante a etapa de lances.
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6.2. Até a abertura da sessao, as licitantes poderao retirar ou substituir a proposta
anteriormente apresentada.

7. OBRIGAGOES DA CONTRATADA

7.1. A CONTRATADA devera propor todos os processos de trabalho, com base nas me-
Ihores praticas baseadas em ITIL, cabendo a CONTRATANTE corroborar estes pro-
cessos, modifica-los, ou ainda propor processos proprios. Caso a CONTRATANTE
opte por algum processo vigente, estes deverao ser utilizados pela CONTRATADA;

7.2. ACONTRATADA devera atender todos os requisitos descritos no termo de referéncia
e seus anexos, de tal forma que os indicadores de desempenho dos servigos estabe-
lecidos em SLA sejam cumpridos;

7.3. Garantir que todas as atividades sejam realizadas dentro dos padroes de qualidade,
segurancga e higiene, observando os requisitos da medicina do trabalho e prevengao
contra incéndios;

7.4. A CONTRATADA devera registrar e controlar Ordens de Servigo, incluindo agbes de
ativagao, configuragdo, modificagdo, manutengéo, corre¢ao, atualizagao e retirada;

7.5. Cabera a CONTRATADA a evolugao e melhoria constante dos processos de Opera-
cao e Manutencao Centralizada;

7.6. E responsabilidade da CONTRATADA a gestdo das suas equipes, de forma a de-
sempenhar todas as atividades descritas neste termo e o atingimento das metas, indi-
cadores, prazos e SLAs de igual forma definidos neste documento e em seus anexos;

7.7. ACONTRATADA devera atender todos os requisitos operacionais e de disponibiliza-
¢ao de equipes conforme o servigo contratado mediante as Ordens de Servigo emiti-
das no periodo;

7.8. A CONTRATADA se obriga a manter, durante o periodo de vigéncia, garantia do fiel
cumprimento das obrigagdes contratuais, nos valores e condi¢des detalhados no Con-
trato;

7.9. Responder pelo cumprimento dos postulados legais, civeis, trabalhistas e tributarios
vigentes no ambito federal, estadual ou do Distrito Federal,

7.10. Manter todas as condi¢des de habilitagao juridica, fiscal, trabalhista e qualificacdo
técnica, que ensejaram a sua contratagdo, devidamente atualizadas, durante toda a
vigéncia do Contrato, sob pena de retencdo dos valores, até sua regularizagdo, sem
onus para a CONTRATANTE, bem como a aplicagao das demais penalidades;

7.11. Cumprir e fazer cumprir as normas de seguranga e saude do trabalho, previstas na
legislacao pertinente, observando, em especial, as exigéncias das Normas Regula-
mentadoras do Ministério do Trabalho e Emprego — MTE relativas a seguranga e me-
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dicina do trabalho;

7.12. Emitir Comunicagao de Acidente de Trabalho — CAT, nas condi¢des e prazos legais,
em caso de acidente de trabalho ocorrido com seus empregados que laborem nas ins-
talacoes da CONTRATANTE. A ocorréncia deve ser comunicada, de imediato, a CON-
TRATANTE;

7.13. Suportar todo e qualquer custo ou despesa, direto ou indireto, com mao de obra,
encargos sociais e trabalhistas, impostos, taxas, fretes e outros que venham a incidir
na execugao dos servicos de operagao, ativagdo e demandas contratadas ou em
qualquer outra obrigagcao contratual,

7.14. Manter, durante a vigéncia do contrato, todas as condigbes estabelecidas no EDI-
TAL e em seus ANEXOS, comprovando, sempre que solicitado pela CONTRATANTE,
a sua regularidade perante a Secretaria da Receita Federal, o Fundo de Garantia por
Tempo de Servigo, a Seguridade Social, e assim como em relagdo as demais exigén-
cias contratuais;

7.15. Manter as dependéncias da CONTRATANTE e de suas parceiras, utilizadas duran-
te a execucgao dos servigcos, em perfeitas condicdes de conservacéao e limpeza;

7.16. Prestar a Garantia de Execugao Contratual de acordo com as condicdes estabele-
cidas no Contrato;

7.17. Responsabilizar-se tecnicamente pela perfeita execucdo dos servicos e forneci-
mentos objeto do Contrato;

7.18. Comunicar a CONTRATANTE, por escrito, quaisquer anormalidades, que ponham
em risco o éxito e o cumprimento dos prazos de execucgéo dos servigos contratados,
propondo as agdes corretivas necessarias;

7.19. Manter atualizados, técnica e tecnologicamente, os recursos de méao de obra e de-
mais insumos necessarios para atender o objeto do Contrato, responsabilizando-se
pelas despesas decorrentes;

7.20. Arcar com os eventuais prejuizos causados a CONTRATANTE e/ou a terceiros,
provocados por ineficiéncia ou irregularidade cometida por seus empregados ou pre-
postos envolvidos na execugdo dos servigos, respondendo integralmente pelo 6nus
decorrente de sua culpa ou dolo na entrega dos servigos, 0 que nao exclui nem dimi-
nui a responsabilidade pelos danos que se constatarem, independentemente do con-
trole e fiscalizagao exercidos;

7.21. Nao veicular publicidade ou qualquer informacao quanto a prestagao do objeto do
Contrato sem prévia autorizagdo da CONTRATANTE;

7.22. Assumir total responsabilidade pelo sigilo das informagdes, dados, contidos em
quaisquer midias e documentos que seus empregados ou prepostos vierem a obter
em funcao dos servicos prestados a CONTRATANTE, respondendo pelos danos que
eventual vazamento de informagao, decorrentes de acdo danosa ou culposa, nas for-
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mas de negligéncia, imprudéncia ou impericia, venha a ocasionar a CONTRATANTE
ou a terceiros;

7.23. Manter seus empregados, quando nas dependéncias da CONTRATANTE ou de
suas parceiras, nos locais da prestagao dos servicos, devidamente identificados com
cracha subscrito pela CONTRATADA, no qual conste, no minimo, sua razdo social,
nome completo do empregado e fotografia;

7.24. Responsabilizar-se pela postura de seus empregados dentro das dependéncias da
CONTRATANTE, abrangendo aspectos de comportamento ético, utilizagdo de unifor-
mes para o desempenho das tarefas diarias, normas de conduta, normas de seguran-
ca fisica e patrimonial, normas de acesso e permanéncia em dependéncias da CON-
TRATANTE, bom comportamento social, higiene e protegcdo ao meio ambiente;

7.25. Aceitar as determinagcdes da CONTRATANTE, efetuadas por escrito, devidamente
justificadas, para a substituicdo imediata dos empregados cuja atuagao, permanéncia
ou comportamento forem, a seu critério, considerados prejudiciais e inconvenientes a
execucao dos servicos;

7.26. Prestar as informagdes e esclarecimentos relativos ao objeto da contratacdo que
venham a ser solicitados pelos agentes designados pela CONTRATANTE;

7.27. Arcar com as despesas de mao de obra para execugao dos servigos contratados;

7.28. Arcar com todas as despesas de gestao e controle da mao de obra e das deman-
das repassadas pela CONTRATANTE;

7.29. Assumir a operagao de novos equipamentos, tecnologias, produtos e servigos, com
a devida capacitagao técnica e adequacao necessarias para cumprimento do escopo;

7.30. Reparar, exclusivamente as suas custas, todos os defeitos, erros, falhas, omissées
e quaisquer irregularidades verificadas nos servigos prestados, bem como, responsa-
bilizar-se por qualquer dano ou prejuizo dai decorrente;

7.31. Garantir que os softwares presentes nos sistemas, equipamentos e computadores
executem apenas os procedimentos necessarios a implementagédo das funcbes pre-
vistas e necessarias a operagdo e manutencao da rede, sendo vedada a existéncia,
nestes sistemas, equipamentos e computadores, de qualquer componente de softwa-
re nao autorizado pela CONTRATANTE (cddigo malicioso, cédigo secreto, codigo des-
conhecido) que venha a comprometer o sigilo das comunicagdes ou o funcionamento
normal da rede;

7.32. Entregar os estudos, servigos e as documentagdes eventualmente solicitados pela
CONTRATANTE nos prazos estabelecidos, sob pena de retengdo de pagamentos;

7.33. Preparar relatorios, Faturas e quaisquer outros documentos a serem entregues a
CONTRATANTE relativos a execugao dos servigos contratados;

7.34. Fornecer as devidas Notas Fiscais/Faturas, nos termos da lei e cumprir todas as
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obrigacdes fiscais decorrentes da execug¢do do Contrato, responsabilizando-se por
quaisquer infracdes fiscais dai advindas, desde que a infracao fiscal tenha resultado
de obrigagdo da CONTRATADA,;

7.35. Realizar a transicao dos servicos de operacao e manutengao, ao final do Contrato,
para a responsabilidade da CONTRATANTE, ou para uma nova empresa contratada,
de acordo com regras e orientagdes a serem oportunamente estabelecidas;

7.36. Repassar todo o conhecimento adquirido ou produzido na execucao dos servicos
para técnicos da CONTRATANTE;

7.37. Dimensionar, manter e distribuir a forca de trabalho conforme as complexidades es-
pecificadas pelas tarefas e de acordo com as habilidades que as tarefas requeiram
bem como adequadas aos volumes de demandas e equipamentos vigentes;

7.38. Correlacionar os eventos, buscando sempre a causa raiz e vinculando com codigos
de encerramento e descricdo adequados para fomentar continuamente o processo de
melhoria das ferramentas de monitoramento e correlagdo de falhas.

7.39. Assegurar o sigilo sobre as informacdes relativas a CONTRATANTE;

7.40. Zelar para que as atividades a cargo da CONTRATADA sejam cumpridas dentro
dos prazos estabelecidos;

7.41. Assegurar a capacitagcado necessaria das equipes responsaveis pela realizagdo dos
trabalhos;

7.42. Acompanhar a execucao dos servicos, solicitando, quando necessario, o acesso de
seus técnicos, bem como dos profissionais subcontratados, as instalacbes da CON-
TRATANTE, de modo a possibilitar a execugao das implantagdes, ampliagdes e ma-
nutengdes preventivas, a fim de fazer cumprir o objeto licitado;

7.43. Zelar para que os servigos de manutengao corretiva sejam executados dentro dos
prazos contratuais, mediante registros dos cddigos de abertura dos chamados, que
garantirdo o acesso dos técnicos, bem como dos profissionais terceirizados pela
CONTRATADA, as instalagbes da CONTRATANTE;

7.44. Zelar pela permanente manutencdo dos equipamentos que compdem o objeto do
contrato, garantindo boas condigdes de funcionamento, providenciando todos os ajus-
tes, reparos e substituicdes de pecas que se fagcam necessarias, durante o periodo
contratual, exceto para os aparelhos moveis, cujas responsabilidades serao transferi-
das aos fabricantes;

7.45. Garantir que nas substituicdes de equipamentos em operacédo, em caso de defei-
tos, os equipamentos substitutos operem com qualidade igual ou superior, pelo tempo
necessario até a devolucao do original, excetuando-se os casos previstos na clausula
anterior;

7.46. Zelar para que a remogao de quaisquer equipamentos em operacdo, quando ne-
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cessaria, seja comunicada previamente ao Gestor do Contrato nomeado pela CON-
TRATANTE, como também os motivos da retirada, a previsao de retorno e a devolu-
¢ao para os locais de origem;

7.47. Garantir que todos os profissionais alocados para prestacao de servigo, apresen-
tem cartdes de identificacédo profissional para que tenham acesso as dependéncias da
CONTRATANTE;

7.48. Participar de reunides peridédicas com o CONTRATANTE para avaliagao dos servi-
¢os prestados, apresentando solugdes para os problemas detectados, adotando provi-
déncias no sentido de superar eventuais deficiéncias verificadas na execugéo dos ser-
Vvigos;

7.49. Garantir ao CONTRATANTE o direito de utilizacao da Portabilidade Numérica de
Caddigo de Acesso nas linhas atualmente contratadas nas condi¢des e prazos estabe-
lecidos no anexo a Resolugdo n° 460 da ANATEL, de 19 de margo de 2007.

8. OBRIGAGOES DA DESO

8.1. Acompanhar e fiscalizar a execugao do objeto do Contrato e o cumprimento das de-
mais obrigacdes deste Edital, seus anexos e Contrato, por meio do fiscal designado,
que devera apontar, em registro proprio, todas as ocorréncias relacionadas ao mes-
mo;

8.2. Zelar para que as atividades a cargo da CONTRATANTE sejam cumpridas dentro
dos prazos estabelecidos;

8.3. Proporcionar as condigdes necessarias para que a CONTRATADA possa cumprir 0
que estabelece o Edital e o Contrato;

8.4. Permitir a entrada dos funcionarios da CONTRATADA nas dependéncias de sua pro-
priedade, desde que devidamente identificados, garantindo pleno acesso deles aos
equipamentos, bem como, fornecer todos os meios necessarios a execug¢ao dos ser-
vicos, exceto aqueles cujo fornecimento for de responsabilidade da CONTRATADA,;

8.5. Comunicar a CONTRATADA, por escrito, sobre possiveis irregularidades observadas
no decorrer da execucao dos servicos de operacdo e manutengao da Planta da rede
ou quando do seu funcionamento irregular para a imediata adog&o das providéncias
para sanar os problemas eventualmente ocorridos.

8.6. Transmitir a CONTRATADA solicitagdes de reparos e servigcos de ativagcao de equipa-
mentos, sistemas e subsistemas;

8.7. Notificar a CONTRATADA, por escrito, em mecanismo formal, sobre as imperfeicoes,
falhas, defeitos, mau funcionamento e/ou demais irregularidades constatadas na exe-
cucao dos procedimentos previstos no Termo de Referéncia, no Edital e no Contrato
e/ou nos servicos fornecidos pela mesma, a fim de serem tomadas as providéncias
cabiveis para correcao;

8.8. Avaliar o desenvolvimento da efetivagcdao dos servicos contratados, informando a
CONTRATADA os resultados dos indicadores de qualidade definidos, no prazo esta-
belecido. Tal avaliagdo nao diminui, em hipdtese alguma, a responsabilidade da CON-
TRATADA pela execugdo dos servigos contratados, cabendo a CONTRATANTE,
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quando identificadas as incorre¢des, aplicar as sangdes correspondentes;

8.9. Comunicar a CONTRATADA para que seja efetuada a substituicdo de empregado
que nado comprove possuir a qualificagao técnica necessaria a prestacao do servico,
ou que nao mantenha padrao de comportamento e disciplinar compativel com as nor-
mas e praticas da CONTRATANTE;

8.10. Prestar as informagdes e esclarecimentos relativos ao objeto desta contratagao que
venham a ser solicitados pelo preposto designado pela CONTRATADA;

8.11. Atestar as Notas Fiscais/Faturas, desde que tenham sido entregues, como determi-
na o Contrato;

8.12. Efetuar os pagamentos, no prazo e nas condigdes indicadas no contrato, dos servi-
¢cos e produtos que estiverem de acordo com as especificagdes, comunicando a
CONTRATADA quaisquer irregularidades ou problemas que possam inviabilizar os
pagamentos;

8.13. Respeitar os direitos de propriedade intelectual relativo ao uso, protecédo e seguran-
¢a dos programas, notificando a CONTRATADA de eventuais violagoes;

8.14. Dirimir, por intermédio do fiscal do Contrato, as duvidas que surgirem no curso da
prestacao dos servicos;

8.15. Acionar, sempre que aplicavel e, enquanto vigente, as garantias dos fornecedores e
fabricantes em relagéo a defeitos nos equipamentos implantados de propriedade do
CONTRATANTE;

8.16. Zelar para que os servigos de manutengdes corretivas sejam executados dentro dos
prazos contratuais, com os respectivos registros dos codigos de abertura dos chama-
dos, que garantirdo o acesso dos técnicos, bem como dos profissionais terceirizados
pela CONTRATADA, as instalacbes da CONTRATANTE;

8.17. Zelar para que os profissionais alocados pela CONTRATADA para prestacdo dos
servicos s6 tenham acesso as dependéncias da CONTRATANTE do contrato median-
te apresentacdo de cartdes de identificagao profissional com fotografia e numero de
identidade;

8.18. Manter registro das atividades relacionadas ao desenvolvimento do contrato;

8.19. Agendar reunides peridodicas com a CONTRATADA para avaliagdo dos servigos
prestados, recomendar alternativas de solugdes para os problemas detectados, apon-
tando eventuais deficiéncias verificadas na execug¢ao dos servigos e solicitando imedi-
ata corregao, sem prejuizo da aplicacao das penalidades previstas em contrato;

8.20. Conferir pormenorizadamente e atestar os valores cobrados nas faturas emitidas
pela CONTRATADA.

9. DA FISCALIZAGAO DO CONTRATO

9. 1. Para a execugéao do objeto do contrato, sera designada a comissao de fiscalizagao,
sendo o gestor do contrato, seu presidente.

9.2. A comisséao de fiscalizagao tera plenos poderes para decidir sobre questdes técnicas
e burocraticas relativa aos servigos, sem que implique a transferéncia de respon-
sabilidade sobre sua execucao, a qual sera unica e exclusivamente da CONTRA-
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TADA. Quando as decisdes ou as providéncias ultrapassarem a competéncia do
gestor de contrato, devera solicitar aos seus superiores hierarquicos, em tempo
habil, a adocdo das medidas cabiveis, sob pena de responsabilidade solidaria pe-
los danos causados por sua omissao;

9.3. Afiscalizacdo, o acompanhamento, a orientagdo e o recebimento dos servigos ficara
a cargo da comissao de fiscalizago.

9.4. As relagbes entre a DESO e a CONTRATADA serao mantidas por intermédio dos
membros da comissao de fiscalizagao.

9.5. A comissao de fiscalizagao rejeitara, no todo ou em parte, o objeto em desconformi-
dade com as especificagoes;

9.6. Os esclarecimentos solicitados pelo gestor do contrato deverao ser prestados imedi-
atamente, ou em prazo fixado, levando em consideragao a complexidade do caso;

9.7. A comissao de fiscalizagdo anotara, em registro proprio, as eventuais falhas detecta-
das em 2 (duas) vias, uma das quais sera encaminhada e visada pela CONTRA-
TADA para, a partir de entéo, produzir seus efeitos.

9.8. Afiscalizag&o sera exercida no interesse da DESO, n&o excluindo ou reduzindo esta
atividade a responsabilidade da CONTRATADA pela adequada prestacao dos ser-
vicos contratados e pelos danos ou prejuizos por ele causados, por culpa ou dolo,
a DESO ou a terceiros.

10. DAS SANCOES ADMINISTRATIVAS

10.1 — A CONTRATADA pelo inadimplemento de suas obrigagdes, garantida a prévia
defesa da CONTRATADA no prazo de 10(dias) dias uteis, ficara sujeita as seguintes
sangoes previstas no RILC e na Lei 13.303/2016:

10.1.1 — Adverténcia;
10.1.2 — Multa moratéria;
10.1.3 — Multa compensatoria;

10.1.4 — Suspensao do direito de participar de licitacdo e impedimento de contatar com
a DESO, pelo prazo de até 02 (dois) anos;

10.1.5 — Declaragao de inidoneidade para licitar ou contratar com a Administragcao Pu-
blica.

10.2- As sangbes constantes no subitem 12.1 poderao ser aplicadas de forma cumula-
tiva.

10.3 — Ficara impedida de licitar e de contratar com a Administragado Publica Estadual,
pelo prazo de até 05 (cinco) anos, garantido o direito prévio de defesa, o fornecedor
que:

10.3.1 — Ensejar o retardamento da execugao do objeto desta licitagéo;
10.3.2 — Nao mantiver proposta, injustificadamente;

10.3.3 — Comportar-se de modo iniddneo;

10.3.4 — Fizer declaracéo falsa;
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10.3.5 — Cometer fraude fiscal;
10.3.6 — Falhar ou fraudar no fornecimento do objeto.

10.4 — Sao consideradas condutas reprovaveis e passiveis de sancdes, dentre outras,
as previstas no art. 186 do RILC.

10.5- As multas estabelecidas serdo entendidas como independentes e cumulativas e
serao compensadas pela DESO com as importancias em dinheiro, relativas as presta-
¢bes a que corresponderem, ou da garantia do contrato, quando for o caso, cobradas
judicialmente.

10.6 — A aplicagao de sangao de adverténcia se efetiva com o registro da mesma junto
ao cadastro de fornecedores e no sistema de gerenciamento de contatos da DESO, in-
dependentemente de tratar-se de pessoa cadastrada ao nao.

10.7 — A multa podera ser aplicada nos seguintes casos:

| — Em decorréncia da interposicao de recursos meramente procrastinatorios, podera
ser aplicada multa correspondente 3% do valor maximo estabelecido para a licitacdo
em questao.

Il — Em decorréncia da nao regularizagdo da documentacéo de habilitacdo, nos termos
do artigo 43, § 1° da Lei Complementar n° 123/2006, a vista do subitem 10.3.6, podera
ser aplicada multa correspondente 3% do valor maximo estabelecido para a licitagcao
em questao.

Il — Pela recusa em assinar o contrato, aceitar ou retirar o instrumento equivalente,
dentro do prazo estabelecido por este edital, podera ser aplicada multa correspondente
a 5% do valor maximo estabelecido para a licitagdo em questao.

IV — No caso de atraso na entrega da garantia contratual, quando exigida, o instrumen-
to convocatério devera prever, mediante competente justificativa, a incidéncia de multa
correspondente 3% do valor total do contrato;

V — No caso de inexecugao parcial, incidira multa na razao de 10% sobre o valor da
parcela ndo executada;

VI — No caso de inexecugao total, incidira multa na razado de 25% sobre o saldo rema-
nescente do contrato;

VIl — nos demais casos de atraso, incidira multa na razdo de 5% sobre o valor da par-
cela em atraso.

10.8 — Caso nao haja o recolhimento da multa no prazo estipulado, a DESO desconta-
ra a referida importancia de eventuais créditos a vencer da empresa contratada. Na au-
séncia de créditos disponiveis para quitagdo da importancia da multa, a DESO execu-
tara a garantia quando exigida, e quando for o caso, sera cobrada judicialmente.

10.9 — A DESO podera quando do nao pagamento da multa pela Contratada, aplicar a
sancgao de suspensao do direito de participar de licitagcdo e impedimento de contratar
com a DESO, por até 02 (dois) anos;

10.10 — Cabe a sancao de suspensao em razao de agao ou omissao capaz de causar,
ou que tenha causado dano a DESO, suas instalagbes, pessoas, imagem, meio ambi-
ente ou a terceiros, aplicando a disposi¢cao do art. 189 e 190 do RILC.
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11. DO CRITERIO DE JULGAMENTO
11.1 — O critério de julgamento sera o de MENOR PRECO POR LOTE

12. DO REGIME DE EXECUGCAO
12.1 — O regime de execugéo sera por PRECO UNITARIO.

13. DO PAGAMENTO
O pagamento devera ser efetuado até 30 dias da emissao da fatura.

14. — DISPOSIGOES ESPECIFICAS

14.1 — OS RECURSOS ORGAMENTARIOS:

14.1.1 — Os recursos para o pagamento dos servigos objeto do Pregéo, provém da pre-
visdo de Recursos Proprios da DESO, constante do Orgcamento para o exercicio
de 2019.

14.2. Classificagdo Or¢camentaria

As despesas decorrentes do objeto desta licitagdo obedecerao a classificagao adiante
discriminada, consignada no orgamento empresarial da DESO.

Conta: 30307.00 — SERVICOS TERCEIRIZADOS

14.3 — PRAZOS:

14.3.1 O prazo de validade da proposta nao pode ser inferior a 60 (sessenta) dias con-
secutivos, contados da data da sessao publica de abertura desta licitagao.

14.3.2 O prazo de execucdo é 12 meses a partir da emissao da Ordem de Servigo. Os
servigos sao de natureza continua e o prazo de execucdo podera ser renovado
por iguais periodos, até o limite de 5 anos, nos termos da lei 13.303/2016 Art. 71
e do Regulamento Interno de Licitagdes, Contratos e Convénios da DESO Art.
140.

14.4 —- DO REAJUSTE

14.4.1 O contrato a ser firmado tera a vigéncia de 12 (doze) meses a contar da data de
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sua assinatura, podendo ser prorrogado por sucessivos periodos, até o limite de
60 (sessenta) meses em sua totalidade, a critério da Administragdo, na forma do
Art. 81, paragrafo 7° da Lei Federal no 13.303/2016.

14.4.2 A prorrogacao devera ser sempre precedida de pesquisa para verificar se as
condigbes oferecidas pela licitante vencedora continuam vantajosas para a
DESO.

14.4.3 A cada 12 (doze) meses, a partir da data de apresentacdo das Propostas de Precos, o
Contrato sera reajustado pelo IGP-DI, publicado pela Revista Conjuntura Econémica da
Fundacao Getulio Vargas, com a aplicagao da seguinte férmula de reajuste:

R=|1-|o

lo

Onde:

R = Reajuste

I, = indice no més do fato gerador do evento do faturamento
lo = indice do més de apresentacdo da proposta

V = Valor da fatura.

14.4.3.1 Caso o valor do indice ndo esteja disponivel na data do calculo do reajuste, utilizar-se-
a o ultimo Indice disponivel e o calculo do reajuste sera complementado quando da pu-
blicacdo do Indice correspondente.

14.4.4 Cabera a CONTRATADA a iniciativa e o encargo da apresentacdo da memoaria
de calculo do reajuste a ser pleiteado, cuja aprovagao do percentual de reajuste
devera ser negociado e aprovado pela DESO, observando-se os valores pratica-
dos no mercado a época de sua concessao para servicos compativeis com o ob-
jeto da contratagao.

14.4.5 A periodicidade do reajustamento sera anual.

14.4.6 Os reajustes serdo formalizados por meio de apostilamento e ndo poderao alte-
rar o equilibrio econdmico-financeiro dos contratos.

14.4.7 A omissao da CONTRATADA quanto ao seu direito de pleitear o reajuste, ndo
sera aceita como justificativa para o pedido de corre¢do anual de pregco com
efeito retroativo a data a que legalmente faria jus, se nao o fizer dentro do pri-
meiro més do aniversario deste instrumento, arcando esta, portanto, por sua pré-
pria inércia.

15. DA QUALIFICAGAO TECNICA

A licitante devera apresentar atestado(s) de capacidade técnica, expedido por
pessoa juridica de direito publico ou privado, certificando que a empresa tenha
prestado servigcos pertinentes e compativeis com as caracteristicas, quantidades
e prazos similares ao objeto desse processo licitatorio.
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16. DA GARANTIA CONTRATUAL

16.1 — A empresa CONTRATADA, para garantia da execug¢do do Contrato, apresentara
na 5.0.08.00/GFIN — Geréncia Financeira e Contabil desta Companhia, no prazo
de 20 (vinte) dias da emissao da Ordem de Fornecimento, a importancia corres-
pondente a 3 (Trés por cento) do valor Contratual, em uma das seguintes moda-
lidades:

a) Caucao em Dinheiro;
b) Seguro-Garantia;
c¢) Fianga Bancaria.

16.2 — Caso a Garantia prestada pela CONTRATADA seja em moeda corrente, sera
depositada em Conta a ser indicada pela DESO, a fim de se manter sua atuali-
zacao financeira.

16.3 — A garantia prestada nas modalidades de Seguro-Garantia ou Fianga Bancaria,
devera ser apresentada com validade de 03 meses apds o término da vigéncia
contratual.

16.4 — Fica estabelecido que a Garantia prestada n&o podera ser parcelada nas faturas
pagas a CONTRATADA.

16.5 — Se, por qualquer razéo, durante a execugao do objeto, for necessaria a prorro-
gagao do prazo de execucdo do Contrato, a CONTRATADA ficara obrigada a
providenciar a renovagao da garantia, nos mesmos termos e condi¢des original-
mente aprovados pela DESO.

16.6 — Se, no decorrer da execucdo do Contrato, a CONTRATADA solicitar a substitui-
cao da garantia prestada, a area gestora do Contrato devera justificar a conveni-
éncia da substituicao.

16.7 — A Garantia respondera pelo inadimplemento das condi¢gbes contratuais, pela nao
conclusao ou conclusao incompleta dos servigos e pelas eventuais multas apli-
cadas, independentemente de outras cominagdes legais, quando for o caso.

16.8 — No caso das rescisdes a devolugcao da Garantia somente se procedera depois
de observado o art.182 §3°, e o0 art.183, incisos Il e Il do RILC.

16.9 — A garantia prestada pela CONTRATADA, sera liberada pelo 5.0.08.00/GFIN,
apos emissao do “TERMO DE RECEBIMENTO DO SERVICO”.

16.10 — Cessara a guarda das Garantias que nao forem resgatadas pela CONTRATA-
DA, no prazo de 60 (sessenta) dias apds sua liberagédo, cabendo a DESO a inu-
tilizagdo das mesmas.
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17. DA SUBCONTRATAGAO

17.1. ACONTRATANTE podera admitir subempreiteiros e parceiros da CONTRATADA,
sempre com aprovagao da FISCALIZACAO, limitada & subcontratacdo de méo
de obra de instalacdo e manutencao, bem como ao fornecimento de equipamen-
tos necessarios para a perfeita execug¢ao dos servicos licitados.

17.2. Em qualquer hipétese, permanece a responsabilidade da CONTRATADA pela
perfeita execugao contratual, cabendo-lhe a realizar a supervisao e coordenacgao
das atividades de seus subempreiteiros e parceiros, bem como responder pe-
rante a CONTRATANTE pelo cumprimento das obrigagdes correspondentes ao
objeto da subcontratagao.

Aracaju, 11 de margo de 2019.

Raimundo Santos Moura
2.0.02.00/GTIC
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ANEXO |

ESPECIFICAGAO DOS ITENS, QUANTITATIVOS E VALORES MAXIMOS.

ltem Servig Descrigdo servico Quant| Unidade Valor Valor Total | Valor Total
o idade |de medida| Unitario Mensal Anual
LOTE 01
ITEM 1 — BANDA LARGA FIXA
Assinatura mensal de Acesso Internet
Banda | Banda Larga Fixa com 2Mbps/512kbps— Assinatura
1 Larga Capital 10 Mensal 288,05 2.880,50 34.566,00
Assinatura mensal de Acesso Internet
Banda | Banda Larga Fixa com 2Mbps/512kbps — Assinatura
2 | Larga Interior 30 Mensal 518,47 15.554,10, 186.649,20
Assinatura mensal de Acesso Internet
Banda | Banda Larga Fixa com 4Mbps/512kbps — Assinatura
3 | Larga Capital 10 Mensal 329,52 3.295,20 39.542,40
Assinatura mensal de Acesso Internet
Banda | Banda Larga Fixa com 4Mbps/512kbps — Assinatura
4 | Larga Interior 20 Mensal 593,14 11.862,80| 142.353,60
Assinatura mensal de Acesso Internet
Banda | Banda Larga Fixa com 8Mbps/512kbps — Assinatura
5 | Larga Capital 20 Mensal 354,41 7.088,20 85.058,40
Assinatura mensal de Acesso Internet
Banda | Banda Larga Fixa com 8Mbps//512kbps — Assinatura
6 | Larga Interior 30 Mensal 637,92 19.137,60] 229.651,20
SUBTOTAL DO LOTE 01 ==>>| 59.818,40| 717.820,80
| | |
LOTE 02
ITEM 1 - CIRCUITOS DE DADOS - IP
Acesso a Internet na velocidade de Assinatura
1 SCM 100Mbps, roteador e geréncia 1 Mensal 5.695,00 5.695,00 68.340,00
Acesso a Internet na velocidade de Assinatura
2 SCM 200Mbps, roteador e geréncia 1 Mensal 9.095,00 9.095,00/ 109.140,00
Acesso a Internet na velocidade de Assinatura
3 SCM 300Mbps, roteador e geréncia 1 Mensal 10.914,0 10.914,00, 130.968,00
SUBTOTAL DO LOTE 02 ==>> 25.704,00| 308.448,00
| | |
LOTE 03
ITEM 1 - CIRCUITOS DE DADOS - IP
Acesso a Internet na velocidade de
100Mbps com Anti-DDoS, roteador e Assinatura
1 SCM geréncia 1 Mensal 11.390,00 11.390,00| 136.680,00
Acesso a Internet na velocidade de
200Mbps com Anti-DDoS, roteador e Assinatura
2 SCM geréncia 1 Mensal 18.190,00 | 18.190,00, 218.280,00
Acesso a Internet na velocidade de
300Mbps com Anti-DDoS, roteador e Assinatura
2 SCM geréncia 1 Mensal | 21.828,00 | 21.828,00, 261.936,00
SUBTOTAL DO LOTE 03 ==>>| 51.408,00 616.896,00
| | |
LOTE 04
ITEM 1 — MPLS
Assinatura
1 SCM MPLS — 2Mbps em ARACAJU 5 Mensal 2.290,00 11.450,00| 137.400,00
MPLS - 2Mbps nas DEMAIS CIDADES Assinatura
2 SCM do ESTADO de SE 60 Mensal 2.280,00 | 136.800,00/1.641.600,00
Assinatura
3 SCM MPLS — 4Mbps em ARACAJU 5 Mensal 2.890,00 14.450,00| 173.400,00
4 SCM | MPLS - 4Mbps nas DEMAIS CIDADES 80 |Assinatura| 2.890,00 | 231.200,00|2.774.400,00
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do ESTADO de SE Mensal

Assinatura

5 SCM MPLS — 10Mbps em ARACAJU 15 Mensal 3.381,30 50.719,50, 608.634,00
MPLS — 10Mbps nas DEMAIS CIDADES Assinatura

6 SCM do ESTADO de SE 15 Mensal 3.381,30 50.719,50, 608.634,00
Assinatura

7 SCM MPLS — 20Mbps em ARACAJU 10 Mensal 3.956,12 39.561,20| 474.734,40
MPLS — 20Mbps nas DEMAIS CIDADES Assinatura

8 SCM do ESTADO de SE 10 Mensal 3.956,12 39.561,20| 474.734,40
Assinatura

9 SCM MPLS — 50Mbps em ARACAJU 10 Mensal 4.628,66 46.286,60| 555.439,20
MPLS - 50Mbps nas DEMAIS CIDADES Assinatura

10 | SCM do ESTADO de SE 10 Mensal 4.628,66 46.286,60| 555.439,20

SUBTOTAL DO LOTE 04 ==>>| 667.034,60/8.004.415,20

| | | |
TOTAL GERAL ==>>| 803.965,00|9.647.580,00
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ANEXO Il

LOCALIDADES PARA IMPLANTAGAO PROVAVEL DOS CIRCUITOS DE DADOS -

Lote 01
Tipo |Logradouro N°|Bairro CEP Cidade UF
RUA |[EDUARDO CHAVES 127|CENTRO 49790000/ AQUIDABA SE
AV |DELMIRO GOUVEIA 0|COROA DO MEIO 49035500/ ARACAJU SE
MAL CANDIDO MARIANO S
AV |RONDON 0|CAPUCHO 49081120 ARACAJU SE
AV |PRES. TANCREDO NEVES 0|JARDINS 49025620| ARACAJU SE
RUA |CAMPO DO BRITO 331/ TREZE DE JULHO 49020380|ARACAJU SE
RUA |G DISTRITO INDUSTRIAL 0/INACIO BARBOSA 49040970|ARACAJU SE
RUA |[LAGARTO 1271|CENTRO 49010390|ARACAJU SE
RUA |LARANJEIRAS 311|CENTRO 49010000|ARACAJU SE
RUA |PARAIBA 1640/ AMERICA 49080430|ARACAJU SE
RUA |PARTICULAR 129|GETULIO VARGAS 49055490| ARACAJU SE
RUA |JACKSON FIGUEIREDO 52|CENTRO 49220000| ARAUA SE
RUA |HERACLITO DINIZ 0|CENTRO 49580000/ AREIA BRANCA SE
RUA |[AUGUSTO JACO DOS SANTOS 0|CENTRO 49360000/BOQUIM SE
RUA |[EPIFANIO FEITOSA 0|CENTRO 49820000|C SAO FRANCISCO SE
RUA |PEDRO FRANCISCO JESUS 593/CENTRO 49520000/ CAMPO DO BRITO SE
AV |AROALDO CHAGAS 179|CENTRO 49550000{CARIRA SE
RUA |[EPAMINONDAS MENEZES REIS 204|CENTRO 49270000|CRISTINAPOLIS SE
RUA |JOSE ALVES DE QUEIROS 215/CENTRO 49670000 FEIRA NOVA SE
RUA |JOSE ROSENDO DOS SANTOS 86|CENTRO 49514000|FREI PAULO SE
AV |JOSE RESENDE 101|CENTRO 49830000| GARARU SE
PCA |STO. ANTONIO 0|CENTRO 49990000|ILHA DAS FLORES SE
ROD |BR 235 0|CENTRO 49500052 | ITABAIANA SE
RUA |JACKSON DE FIGUEIREDO 470/CENTRO 49500058| ITABAIANA SE
TV |FRANCISCO SEVERO 0|CENTRO 49290000|ITABAIANINHA SE
RUA |PINGO DE OURO 273|CENTRO 49870000|ITABI SE
ITAPORANGA
RUA |15 DE NOVEMBRO 0|CENTRO 49120000|D'AJUDA SE
RUA |QUINTINO BOCAIUVA 0|CENTRO 49960000| JAPARATUBA SE
AV |PRES. KENNEDY 36/CENTRO 49400000/ LAGARTO SE
PCA [TANQUE GRANDE 1/CENTRO 49400000/ LAGARTO SE
RUA |ANTONIO BISPO DE CAMPOS 0|CENTRO 49400000/ LAGARTO SE
TV |PROF. OLIVEIRA 36|CENTRO 49170000/ LARANJEIRAS SE
RUA |PROJETADA 0|CENTRO 49690000|M AL DE SERGIPE SE
AV |[ENG JOEL FONTES 0|CENTRO 49565000| MACAMBIRA SE
AV |LOURIVAL BATISTA 0|CENTRO 49570000|MALHADOR SE
PCA |BR MARUIM 0|CENTRO 49770000 MARUIM SE
RUA |N SRA DAS DORES 41|CENTRO 49560000/ MOITA BONITA SE
PCA |GETULIO VARGAS 44|/CENTRO 49780000 MURIBECA SE
PCA |PEDRO BARBOSA 395/CENTRO 49540000|N SRA APARECIDA SE
PCA |JOEL NASCIMENTO 35|CENTRO 49600000|N SRA DORES SE

RUA CAMPO DO BRITO, 331-B. PRAIA 13 DE JULHO — PABX: (79)3226-1000- CEP 49.020-380 — CNPJ 13.018.171/0001-90
Insc. Estadual 27.051.036-2 — ARACAJU-SE.



DESD

COMPANHLA OF SANEAMENTD OF SERGIPE 32
RUA |ANTONIO FRANCISCO SOUZA 159|CENTRO 49680000|N SRA GLORIA SE
RUA |MANOEL BEZERRA LEMOS 0|CENTRO 49680000|N SRA GLORIA SE
RUA |CAIXA DAGUA 0|CENTRO 49890000|N SRA LOURDES SE
AV |COLETORAA 0/CJ M FREIRE | 49160000|N SRA SOCORRO SE
AV |PERIMETRALA 0/CJ M FREIRE | 49160000|N SRA SOCORRO SE
ROD |BR 235 0|CENTRO 49160000|N SRA SOCORRO SE
TV |FLORO DO CARMO 284|CENTRO 49980000 NEOPOLIS SE
RUA |GETULIO VARGAS 188/ CENTRO 49970000/ PACATUBA SE
RUA |JUSTINO PEREIRA 10|CENTRO 49517000|PINHAQO SE
AV |POCO REDONDO 680 CENTRO 49810000|POCO REDONDO SE
RUA |JOSE DOS SANTOS 411|CENTRO 49490000|POCO VERDE SE
RUA |XAVIER DE MELO 0|CENTRO 49800000|PORTO DA FOLHA SE
AV |PREF. NELSON MELO 1425/CENTRO 49900000/ PROPRIA SE
PCA |GETULIO VARGAS 0|CENTRO 49130000|RIACHUELO SE
RUA |ROBUSTIANO MENEZES 325/CENTRO 49530000|RIBEIROPOLIS SE
PCA |CLODOALDO PASSOS 15/CENTRO 49760000|ROSARIO CATETE SE
AV |LOURIVAL BATISTA 25|CENTRO 49180000/S AMARO BROTAS SE
PCA |BENVINDO ALVES COSTA 0|CENTRO 49390000/ SALGADO SE
POV |CABRITA 0/|POV. CABRITA 49100000/ SAO CRISTOVAO SE
PCA |JOSE MERCENAS FILHO 82/CENTRO 49525000/ SAO DOMINGOS SE
PCA |SANTOS SOBRINHO 296/CENTRO 49945000/ SAO FRANCISCO SE
PCA |LUCILA MACEDO DEDA 772|CENTRO 49480000|SIMAO DIAS SE
PCA |BANDEIRA 9|CENTRO 49630000 SIRIRI SE
TV |FAUSTO CARDOSO 0|CENTRO 49300000/ TOBIAS BARRETO SE
RUA |CAMERINO 227|CENTRO 49260000| UMBAUBA SE

ENDERECO CIRCUITO DE DADOS - IP DEDICADO — Lotes 2 e 3

Tipo |Logradouro N°|Bairro CEP Cidade UF

RUA |CAMPO DO BRITO 331|TREZE DE JULHO 49020380|ARACAJU SE

LOCALIDADES PARA IMPLANTAGAO IMEDIATA DOS CIRCUITOS DE DADOS -

Lote 04
Tipo |Logradouro N° |Bairro CEP  |Cidade UF Ve('ﬁss:)de
RUA |EDUARDO CHAVES 127|CENTRO 49790000| AQUIDABA SE 2
AV | DELMIRO GOUVEIA 0/COROA DO MEIO 49035500 ARACAJU SE| 10
MAL CANDIDO MARIANO S

AV |RONDON 0/CAPUCHO 49081120 ARACAJU SE 2
AV |PRES. TANCREDO NEVES 0/JARDINS 49025620 ARACAJU SE| 10
RUA |CAMPO DO BRITO 331/ TREZE DE JULHO 49020380 ARACAJU SE | 100
RUA |G DISTRITO INDUSTRIAL 0/INACIO BARBOSA 49040970 ARACAJU SE| 10
RUA |LAGARTO 1271/CENTRO 49010390 ARACAJU SE| 10
RUA |LARANJEIRAS 311|CENTRO 49010000 ARACAJU SE| 10
RUA |PARAIBA 1640 AMERICA 49080430 ARACAJU SE| 10
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RUA |PARTICULAR 129|GETULIO VARGAS 49055490/ ARACAJU SE 2
RUA |JACKSON FIGUEIREDO 52|CENTRO 49220000| ARAUA SE 2
RUA |HERACLITO DINIZ 0|CENTRO 49580000/ AREIA BRANCA SE 2
RUA |AUGUSTO JACO DOS SANTOS 0|CENTRO 49360000/BOQUIM SE 2
RUA |[EPIFANIO FEITOSA 0|CENTRO 49820000|C SAO FRANCISCO| SE 2
RUA |PEDRO FRANCISCO JESUS 593|CENTRO 49520000|CAMPO DO BRITO | SE 2
AV |AROALDO CHAGAS 179|CENTRO 49550000/ CARIRA SE 2
RUA |[EPAMINONDAS MENEZES REIS 204|CENTRO 49270000|CRISTINAPOLIS SE 2
RUA |JOSE ALVES DE QUEIROS 215/CENTRO 49670000/ FEIRA NOVA SE 2
RUA |JOSE ROSENDO DOS SANTOS 86/CENTRO 49514000|FREI PAULO SE 2
AV |JOSE RESENDE 101|CENTRO 49830000| GARARU SE 2
PCA |STO. ANTONIO 0|CENTRO 49990000|ILHA DAS FLORES | SE 2
ROD |BR 235 0|CENTRO 49500052 | ITABAIANA SE 2
RUA |JACKSON DE FIGUEIREDO 470/CENTRO 49500058 ITABAIANA SE 10
TV |FRANCISCO SEVERO 0|CENTRO 49290000|ITABAIANINHA SE

RUA |PINGO DE OURO 273|CENTRO 49870000/ ITABI SE

ITAPORANGA

RUA |15 DE NOVEMBRO 0|CENTRO 49120000|D'AJUDA SE

RUA |QUINTINO BOCAIUVA 0|CENTRO 49960000 JAPARATUBA SE

AV |PRES. KENNEDY 36|/CENTRO 49400000|LAGARTO SE 10
PCA |TANQUE GRANDE 1/CENTRO 49400000/ LAGARTO SE 2
RUA |ANTONIO BISPO DE CAMPOS 0|CENTRO 49400000|LAGARTO SE 10
TV |PROF. OLIVEIRA 36/CENTRO 49170000/ LARANJEIRAS SE 2
RUA |PROJETADA 0|CENTRO 49690000 M AL DE SERGIPE SE 2
AV |ENG JOEL FONTES 0|CENTRO 49565000 MACAMBIRA SE 2
AV |LOURIVAL BATISTA 0|CENTRO 49570000 MALHADOR SE 2
PCA |BR MARUIM 0|CENTRO 49770000 MARUIM SE 2
RUA |N SRA DAS DORES 41|CENTRO 49560000 MOITA BONITA SE 2
PCA |GETULIO VARGAS 44|CENTRO 49780000 MURIBECA SE 2
PCA |PEDRO BARBOSA 395/CENTRO 49540000|N SRAAPARECIDA | SE 2
PCA |JOEL NASCIMENTO 35/CENTRO 49600000|N SRA DORES SE 2
RUA |ANTONIO FRANCISCO SOUZA 159|CENTRO 49680000|N SRA GLORIA SE 10
RUA |MANOEL BEZERRA LEMOS 0|CENTRO 49680000|N SRA GLORIA SE 2
RUA |CAIXA DAGUA 0|CENTRO 49890000|N SRA LOURDES SE 2
AV |COLETORAA 0/CJ M FREIRE | 49160000|N SRA SOCORRO SE 10
AV |PERIMETRALA 0/CJ M FREIRE | 49160000|N SRA SOCORRO SE

ROD |BR 235 0|CENTRO 49160000|N SRA SOCORRO SE 2
TV |FLORO DO CARMO 284|CENTRO 49980000 NEOPOLIS SE 2
RUA |GETULIO VARGAS 188/ CENTRO 49970000/ PACATUBA SE 2
RUA |JUSTINO PEREIRA 10|CENTRO 49517000|PINHAO SE 2
AV |POCO REDONDO 680 CENTRO 49810000|POCO REDONDO SE 2
RUA |JOSE DOS SANTOS 411|CENTRO 49490000|POCO VERDE SE 2
RUA |XAVIER DE MELO 0|CENTRO 49800000|PORTO DAFOLHA | SE 2
AV |PREF. NELSON MELO 1425/CENTRO 49900000/ PROPRIA SE 10
PCA |GETULIO VARGAS 0|CENTRO 49130000|RIACHUELO SE 2
RUA |ROBUSTIANO MENEZES 325/CENTRO 49530000|RIBEIROPOLIS SE 2
PCA |CLODOALDO PASSOS 15/CENTRO 49760000/ ROSARIO CATETE | SE 2
AV |LOURIVAL BATISTA 25|CENTRO 49180000|S AMARO BROTAS | SE 2
PCA |BENVINDO ALVES COSTA 0|CENTRO 49390000/ SALGADO SE 2
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POV |CABRITA 0/|POV. CABRITA 49100000/ SAO CRISTOVAO SE 2
PCA |JOSE MERCENAS FILHO 82/CENTRO 49525000/ SAO DOMINGOS SE 2
PCA |SANTOS SOBRINHO 296/CENTRO 49945000/ SAO FRANCISCO SE 2
PCA |LUCILA MACEDO DEDA 772|CENTRO 49480000|SIMAO DIAS SE 2
PCA |BANDEIRA 9|CENTRO 49630000|SIRIRI SE 2
TV |FAUSTO CARDOSO 0|CENTRO 49300000/ TOBIAS BARRETO | SE 2
RUA |CAMERINO 227|CENTRO 49260000| UMBAUBA SE 2

ENDEREGOS PROVAVEIS PARA EXPANSAO DOS CIRCUITOS DE DADOS - Lote

04

LOCAL ENDERECO CIDADE
ESCRITORIO AV. GOV. ERONILDES F. DE CARVALHO N° 465 - CEP: 49880-000 |ICANHOBA
ETA CANINDE AV. ANANIAS FERNANDES SANTOS CANINDE
ESCRITORIO RUAANTONIO BATISTA , 66 CEDRO DE SAO JOAO
ESCRITORIO R. ANISIO CARDOSO N° 147. - CEP: 49660-000 CUMBE
ESCRITORIO CENTRO DIVINA PASTORA
ESCRITORIO R. NOSSA SRA DA GLORIA N° 105 - CEP: 49860-000 GRACCHO CARDOSO
ESCRITORIO RUA GETULIO VARGAS, 51 JAPOATA
ESCRITORIO ALTO DA BOA VISTA, 56 MALHADA DOS BOIS

NOSSA SENHORA DO

ETA OVIEDO TEIXEIRA |POV. TAICOCA SOCORRO
ESCRITORIO PCA. JOAO LUCAS DE SANTANA S/N NAO TEM CONTATO - PEDRA MOLE
ESCRITORIO PRACA GETULIO VARGAS, N° S/N, CEP: 49.130-00 RIACHUELO
ESCRITORIO AV. FILADELFO ALVES DE LIMA, N° 1017, CEP: 49.640.000 SANTA ROSA DE LIMA
ESCRITORIO AV. GOV. PAULO BARRETO DE MENEZES N° 01 - SAO MIGUEL DO ALEIXO

RUA CAMPO DO BRITO, 331-B. PRAIA 13 DE JULHO — PABX: (79)3226-1000- CEP 49.020-380 — CNPJ 13.018.171/0001-90
Insc. Estadual 27.051.036-2 — ARACAJU-SE.




	6.2. Até a abertura da sessão, as licitantes poderão retirar ou substituir a proposta anteriormente apresentada.
	11.1 – O critério de julgamento será o de MENOR PREÇO POR LOTE
	12.1 – O regime de execução será por PREÇO UNITÁRIO.

