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CONTRATADO (4) _
VTECH COMERCIO SERVICOS E EQUIPAMENTOS DE INFORMATICA EIRELI

OBJETO

Agquisicdo de licengas de uso de software antivirus corporativo com console de administragdio, efc.




- (A DESD

—_——————
COMPANA D LANEAMENTO DF LERCIRE

TO N° 2 201

Contrato de Prestagao de Servigos, que en-
tre si fazem a COMPANHIA DE SANEAMEN-
TO DE SERGIPE - DESO e a empresa VTE-
CH COMERCIO SERVIGCOS E EQUIPAMEN-
TOoS DE INFORMATICA EIRELI, na forma
abaixo:

PREAMBULO
1. DAS PARTES E SEUS REPRESENTANTES

Pelo presente instrumento particular a COMPANHIA DE SANEAMENTO DE SERGIPE -
DESO, pessoa juridica de direito privado organizada sob a forma de Sociedade de Econo-
mia Mista, nos termos do Decreto-Lei n° 109 de 25 de agosto de 1969, com as alteragdes
e acréscimos do Decreto-Lei n© 268 de 16 de janeiro de 1970 e da Lei Estadual n° 4.898
de 10 de julho de 2003, inscrita no CNPJ/MF sob o n° 13.018.171/0001-90 e no Cadastro
Estadual sob o n® 27.051.036-2, com sede & Rua Campo do Brito, n°® 331 - Bairro Praia 13
de Julho - Aracaju/SE, doravante denominada CONTRATANTE, representada neste ato
por seu Diretor-Presidente Jethro Duarte Moreira, brasileiro, casado, engenheiro, inscri-
to no CNPF sob o n© 111.044,495-87 e seu Diretor de Gestdo Corporativa Haroldo Ander-
son Déda Filho, brasileiro, Fasado, economista, inscrito o CNPF sob o n° 138.179.815-20
e a empresa VTECH COMERCIO, SERVICOS E EQUIPAMENTOS DE INFORMATICA
EIRELI com sede na Avenida Santos Dumont, no 4487, km 3,5, loja 157, Shopping Pas-
seio Norte, Estrada do Coco, Lauro de Freitas/BA, CEP 42.702-400, inscrita no CNPJ/MF
sob o n° 22.122.370/0001-34, por sua Representante Legal a Sra. Luciana Santos da
Silva, inscrito no CNPF sob n@ 79’0.641.595-72, resolvemn celebrar 0 presente CONTRATO
que se regera pelas seguintes CLAUSULAS E CONDICOES:

2. DA FINALIDADE - O presente Contrato tem por finalidade formalizar e disciplinar o re-
lacionamento contratual com vistas a prestagdo dos servicos definidos e especificados na
CLAUSULA PRIMEIRA - OBJETO, sendo que sua lavratura foi regularmente autorizada
em despacho datado de 01/10/2018 do Senhor Presidente da DESO, em Processo Adminis-
trativo n® 94190/2018.

3. DO FUNDAMENTO LEGAL - Esta adjudicagdo decorre de licitagdo sob modalidade de
Pregdo Eletronico, nos termos € condicbes do Edital n° 103/2018, cujo resultado foi
homologado em data de 03.12.2018 pelo Presidente, conforme consta do Processo Admi-
nistrativo acima mencionado, submetendo-se as partes as disposigdes constantes da Lei n°
10.520/2002 e sua legislacdo suplementar, € 3 Lei n© 13.303/2016, as clausulas e condi-
¢Bes aqui estabelecidas pela Contratante.

CLAUSULA I - DO OBJETO

1.1 - AQUISICAO DE LICENGAS DE USO DE SOFTWARE ANTIVIRUS CORPORATI-
VO COM CONSOLE DE ADMINISTRACAO, SERVICOS DE TREINAMENTO, CONFIGU-
RACOES E SUPORTE TECNICO REMOTO ON-SITE.

e
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2.1 - A DESO pagaré a Contratada pelo fornecimento objeto deste Contrato, a importan-
cia de R$ 57.896,80 (cinquenta e sete mil oitocentos e noventa e seis reais e oi-
tenta centavos).
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3.1 - O prazo de vigéncia deste Contrato sera de 30 (trinta) dias, contando-se a partir
da emissdo da Ordem de Servico.

3.2 - O prazo de execugdo sera de 30 (trinta) dias, contados a partir da emissdo da Or-
dem de Servigo.

3.3 - A Contratada, com domicilio no Estado de Sergipe, serd convocada, para a assinatu-
ra das 02 (duas) vias do Contrato, devendo fazé-lo em 05 (cinco) dias Uteis, sob pena de
decair o seu direito a contratacdo, além de sujeité-la as penalidades previstas no Pregdo
Eletrdnico originante deste Instrumento.

a) Para a Contratada com domicilio fora do Estado de Sergipe, sera enviada ao
enderego de email fornecido pela mesma, a midia digitalizada do Contrato no for-
mato PDF, que devera ser assinada em 02 (duas) vias, cuja devolugdo de ambas,
devera ocorrer em até 10 (dez) dias uteis.

CLAUSULA 1V - DO RECURSO FINANCEIRO

4.1 - Para os pagamentos decorrentes deste Contrato, serfo utilizados recursos financei-
ros provenientes da Receita Propria da DESO - Rubrica 10.

CLAUSULA V - DA DOCUMENTACAOQ

5.1 - Quando da assinatura do presente instrumento, a Contratada, devera apresentar a
Certiddo Conjunta Negativa de Débitos Relativos aos Tributos Federais e a Divida Ativa da
Unido, abrangendo as Contribuigdes Previdenciarias e as de Terceiros (INSS), o Certifica-
do de Regularidade do FGTS (CRF), a Certiddo de Regularidade de Tributos Estaduais
(ICMS), Certiddo Trabalhista(CNDT) dentro do prazo de validade, sob pena de decair o seu
direito a contratagdo.

CLAUSULA VI — DA SUBCONTRATACAQO E ALTERACAO SUBJETIVA

6.1 - N5o serd admitida a subcontratagdo do objeto licitatorio.
CLAUSULA VII - DA FORMA DE PAGAMENTO

7.1 - O objeto deste Contrato serd pago mediante apresentagdo a DESO dos documentos
abaixo transcritos e exigidos na R.D.E. n® 12 de 13/07/04 e na R.D.E n® 21/2015 de
22/10/2015 desta Companhia, que depois de conferidos e visados serdo encaminhados
para processamento e posterior pagamento em 30 (trinta) dias consecutivos, contados a
partir da data de entrada da fatura no Protocolo da DESO;

e As faturas sé serdo liberadas para pagamento apds aprovadas pela Fiscalizagdo
da DESO.

e Qualquer erro detectado no documento de cobranga acarretard a devolugdo do
mesmo a Contratada para corregbes e acertos, iniciando-se, apos nova apresenta-
¢do, a contagem de novos prazos para pagamento.

7.1.1 - Nota Fiscal e Fatura/Recibo com o mesmo CNP) constante do processo licitato-
rio e do predmbulo deste instrumento, constando nos seus anversos, 0 numero do Con-
trato e da Ordem de Servigo;
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a) Quando houver emissdo de nota fiscal eletrbnica, informamos que a DESO

disponibiliza o seguinte enderego eletrénico: nfse@deso-se.com,br, para re-
cepcionar as notas fiscais eletrénicas emitidas pela empresa contratada.

7.1.2 - Certiddo Conjunta Negativa ou Positiva com efeito Negativo, de Débitos Relati-
vos aos Tributos Federais e a Divida Ativa da Unido, emitida pela Secretaria da Receita
Federal do Ministério da Fazenda comprovando sua regularidade para com a Fazenda
Federal, abrangendo as Contribuicdes Previdenciarias e as de Terceiros (INSS);

7.1.3 - Certiddo Negativa ou Positiva com efeito Negativo, de Débitos Trabalhistas
(CNDT), comprovando a inexisténcia de débitos inadimplidos perante a Justica do Tra-
balho, nos termos do Titulo VII-A da Consolidagdo das Leis do Trabalho, aprovada pelo
Decreto-Lei n® 5.452, de 1° de maio de 1943, em conformidade com a Lei n® 12.440,
de 07/07/2011;

7.1.4 - Certid3o de Regularidade do FGTS - CRF, emitida pela Caixa Econdmica Federal
- CAIXA, comprovando sua regularidade perante o Fundo de Garantia por Tempo de
Servigo.

7.1.5 - Prova de regularidade para com a Fazenda Estadual (ISS) do domicilio ou sede
da Contratada;

7.1.6- Prova de regularidade para com a Fazenda Estadual (ICMS) do domicilio ou
sede da CONTRATADA;

7.1.7 - Apresentar DARF da retencdo de 1,5% IRP] e DARF da retencdo de 4,65%
(CSII, COFINS, PIS/PASEP);

7.1.8 - Certiddo Negativa de Débitos, emitida pela DESO, referente aos servigos pres-
tados pela Companhia, conforme R.D.E. n® 21/2015, de 22/10/2015;

7.2 - E de inteira responsabilidade da Contratada a entrega a DESO, dos documentos de
cobranga acompanhado dos seus respectivos anexos, de forma, clara, objetiva e orde-na-
da, que se ndo atendido, implica em desconsideracdo pela DESO dos prazos estabelecidos
para conferéncia e pagamento.

7.3 - A Nota fiscal/Fatura devera destacar o valor dos impostos ou informar a isengao, nao
incidéncia ou aliquota zero, e respectivo enquadramento legal, sob pena de retencéo do
imposto de renda e das contribuicdes sobre o valor total do documento fiscal, no percentu-
al correspondente a natureza do bem ou servigo.

7.4 - Caso a Contratada seja optante do SIMPLES, deverd apresentar, acompanhado da
Nota Fiscal, a devida comprovagao, a fim de evitar a retengao na fonte dos tributos e con-
tribuicdes, conforme legislagdo em vigor.

7.5 - Nenhum pagamento serd efetuado & empresa, enquanto houver pendéncia de liqui-
dacgdo de obrigagdo financeira, em virtude de penalidade ou inadimpléncia contratual.

7.6 - Somente podera ser acatada junto ao faturamento, Nota Fiscal dentro do seu perio-
do de validade de emissdo, cujo CNP] - Cadastro Nacional de Pessoas Juridicas correspon-
da aquele do Contrato e da respectiva Ordem de Servigo,

7.7 - Todo e qualquer pagamento serd efetuado através da Rede Bancaria de Aracaju, sob
pena da incidéncia das taxas de servigos para pagamentos por Ordem Bancéria para ou-
tras Pragas.

™~
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7.8 — A DESO incorrerd em mora caso ndo efetue o pagamento das faturas no 309 (trige-
simo) dia de sua apresentagdo no protocolo da DESO, conforme disposto no item 7.1 aci-
ma, desde que a Contratada ndo tenha concorrido de alguma forma para tanto. Passado
este prazo, estara obrigada a efetuar a compensagdo financeira, ou seja, correcdo moneta-
ria por atraso de pagamento, calculada com base no INPC ou outro indice substitutivo, cal-
culando-se o periodo compreendido entre o 31° (trigésimo primeiro) dia até a data do seu
efetivo pagamento.

7.8.1- Caso o trigésimo dia ocorra em data ndo Util na administragdo da DESO, o
vencimento sera prorrogado para o primeiro dia (til subsequente;

7.8.2 - A administracdo da DESO podera realizar pagamento antes do 30° (trigési-
mo) dia da apresentagdo das faturas no protocolo da DESO, sendo que no caso da
DESO efetuar o pagamento apds o 30°(trigésimo) dia e havendo requerimento do
contratado pela mora, a DESO devera promover a compensagdo financeira quando
ocorrer pagamentos antecipados, calculado com base no INPC ou outro indice
substitutivo, entre a data do efetivo pagamento e a data de vencimento,

7.9 — A DESO fica autorizada a promover a retencdo de créditos devidos em decorréncia
da execucdo do presente contrato quando se fizer necessério para evitar prejuizo decor-
rente do inadimplemento do contrato.

7.10 - Fica estabelecido que a contratada néo procedera ao desconto de titulo, ndo fara
cessdo de crédito, nem fard apresentacgdo para cobranga pela rede bancaria e a DESO ndo
endossaréd nem dara aceite a eventuais titulos que forem apresentados por terceiros.

7.11- Nenhum pagamento serd efetuado, a qualquer titulo, a empresa que tenha em seu
quadro societdrio servidor publico da ativa, ou empregado de empresa publica ou de socie-
dade de economia mista, por servicos prestados, inclusive consultoria, assisténcia técnica
ou assemelhados.

A LA VIII - SUSTAGA
8.1 - Os pagamentos poderdo ser sustados nos seguintes casos:

a) Irregularidade, avaria ou defeito no servigo prestado, ou realizado fora dos pa-
drdes exigidos, de responsabilidade da Contratada;

b) N3o cumprimento dos prazos, em descbediéncia as condigBes estabelecidas no
Contrato;

c) N3o apresentagao dos documentos exigidos no item anterior;

d) Erro ou vicio da Fatura;

e) Apresentacdo de Fatura/Nota Fiscal/Recibo, com CNPJ diferente do constante no
predmbulo deste instrumento.

8.2 - Na ocorréncia da hipotese prevista na alinea "d" acima mencionada, as faturas se-
rao devolvidas para respectiva correcdo, contando-se o prazo de seu vencimento a partir
da data da sua reapresentacdo

x ~

LAUSULA IX - D

9.1- Alem dos encargos resultantes da observéncia da Lei n°® 13,303/2016, da Lei n°
10.520/02 e do Regulamento Interno de LicitagGes, Contratos e Convénios da DESO, com-
pete a Contratada:
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9.1.1 - Executar os servigos conforme especificagdes deste Termo de Referéncia e de sua
proposta, com a alocagdo dos empregados necessarios ao perfeito cumprimento das clau-
sulas contratuais, além de fornecer e utilizar os materiais e equipamentos, ferramentas e
utensilios necessarios, na qualidade e quantidade minimas especificadas neste instrumento
e em sua proposta;

9.1.2 - Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte,
no prazo fixado pelo fiscal do contrato, os servicos efetuados em que se verificarem vicios,
defeitos ou incorregdes resultantes da execugao;

9.1.3 - Manter os empregados nos horarios predeterminados pela Contratante;

9.1.4 - Responsabilizar-se pelos vicios e danos decorrentes da execugdo do objeto, de
acordo com os artigos 14 e 17 a 27, do Cddigo de Defesa do Consumidor (Lei n® 8.078, de
1990), ficando a Contratante autorizada a descontar da garantia prestada, caso exigida no
edital, ou dos pagamentos devidos a Contratada, o valor correspondente aos danos sofri-
dos;

9.1.5 - Utilizar empregados habilitados e com conhecimentos basicos dos servigos a se-
rem executados, em conformidade com as normas e determinagdes em vigor;

9.1.6 - Apresentar os empregados devidamente identificados por meio de cracha, além de
prové-los com os Equipamentos de Protegdo Individual - EPI;

9.1.7 - Apresentar a Contratante, quando for o caso, a relagdo nominal dos empregados
que adentrardo no 6rgdo para a execugdo do servico;

9.1.8 - Responsabilizar-se por todas as obrigagdes trabalhistas, sociais, previdenciarias,
tributdrias e as demais previstas na legislagéo especifica, cuja inadimpléncia ndo transfere
responsabilidade a Contratante;

9.1.9 - Atender as solicitagbes da Contratante quanto & substituicdo dos empregados alo-
cados, no prazo fixado pela fiscalizagdo do contrato, nos casos em que ficar constatado
descumprimento das obrigagdes relativas a execugdo do servigo, conforme descrito neste
Projeto Basico;

9.1.10 - Instruir seus empregados quanto a necessidade de acatar as Normas Internas
da Contratante;

9.1.11 - Instruir seus empregados a respeito das atividades a serem desempenhadas,
alertando-os a ndo executarem atividades ndo abrangidas pelo contrato, devendo a Con-
tratada relatar a Contratante toda e qualquer ocorréncia neste sentido, a fim de evitar
desvio de fungdo;

9.1.12 - Relatar a Contratante toda e qualquer irregularidade verificada no decorrer da
prestacdo dos servigos;

9.1.13 - N3o permitir a utilizacdo de qualquer trabalho de menor de dezesseis anos, ex-
ceto na condigdo de aprendiz para os maiores de quatorze anos; nem permitir a utilizagdo
do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

9.1.14 - Manter durante toda a vigéncia do contrato, em compatibilidade com as obriga-
cOes assumidas, todas as condigdes de habilitagdo e qualificagdo exigidas na licitagdo;
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9.1.15 - Guardar sigilo sobre todas as informagGes obtidas em decorréncia do cumpri-
mento do contrato;

9.1.16 - Manter preposto aceito pela Contratante nos horérios e locais de prestagdo de
servico para representd-la na execugdo do contrato com capacidade para tomar decisGes
compativeis com os compromissos assumidos;

9.1.17 - Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou mu-
nicipal, as normas de seguranga da Contratante;

9.1.18 - Instruir os seus empregados, quanto a prevencdo de incéndios nas areas da
Contratante;

9.1.19 - Prestar os servicos dentro dos parametros e rotinas estabelecidos, fornecendo
todos os materiais, equipamentos e utensilios em quantidade, qualidade e tecnologia ade-
quadas, com a observéncia as recomendagoes aceitas pela boa técnica, normas e legisla-
Gdo;

9,1.20 - Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer
ocorréncia anormal ou acidente que se verifique no local dos servigos.

9.1.21 - Prestar todo esclarecimento ou informacdo solicitada pela Contratante ou por
seus prepostos, garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem
como aos documentos relativos & execugdo do empreendimento,

9.1.22 - Manter sigilo, sob pena de responsabilidades civil, pena e administrativa, sobre
qualquer assunto de interesse da DESO ou de terceiros de que tomar conhecimento em
razdo da execugdo do objeto do contrato;

9.1.23 - Manter em carater confidencial as informacgdes relativas ao processo de instala-
¢do, configuracdo e adaptacdes de produtos, ferramentas e equipamentos, mesmo apos o
término do prazo de vigéncia ou rescisdo contratual.

r -

CLAUSULA X — DAS OBRIGACOES DA CONTRATANTE

10.1- Além dos encargos resultantes da observancia da Lei n® 13.306/2016 e da Lei n°
10. 520/02, sdo obrigagdes da DESO:

10.1.1 - Exigir o cumprimento de todas as obrigacdes assumidas pela Contratada, de
acordo com as cldusulas contratuais e os termos de sua proposta;

10.1.2 - Exercer o acompanhamento e a fiscalizagdo dos servigos, por servidor ou comis-
sdo especialmente designada, anctando em registro préprio as falhas detectadas, indican-
do dia, més e ano, bem como o nome dos empregados eventualmente envolvidos, enca- Ve
minhando os apontamentos a autoridade competente para as providéncias cabiveis; ﬁ

10.1.3 - Notificar a Contratada por escrito da ocorréncia de eventuais imperfeicdes, fa-
Ihas ou irregularidades constatadas no curso da execuc¢do dos servigos, fixando prazo para
a sua correcgdo, certificando-se de que as solugdes por ela propostas sejam as mais ade-
quadas;

10.1.4 - Pagar a Contratada o valor resultante da prestacdo do servigo, conforme crono-
grama fisico-financeiro;

\
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10.1.5 - Efetuar as retencBes tributarias devidas sobre o valor da fatura de servigos da
Contratada consoante previsdo na legislagao;

10.1.6 - Fornecer por escrito as informagdes necessarias para o desenvolvimento dos
servicos objeto do contrato;

10.1.7 - Realizar avaliacdes periddicas da qualidade dos servigos, apos seu recebimento;

10.1.8 - Cientificar a Assessoria Juridica de Licitacdes e Contratos para adogao das me-
didas cabiveis quando do descumprimento das obrigagdes pela Contratada;

10.1.9 - Aplicar as sangdes administrativas, quando se fizerem necessaria.

10.1.10 - A Administragdo n3o responderd por quaisquer COmpromissos assumidos pela
Contratada com terceiros, ainda que vinculados a execugdo do Contrato a ser firmado, bem
como por qualquer dano causado a terceiros em decorréncia de ato da Contratada, de seus
empregados, prepostos ou subordinados.

LAUSULA XI — DAS SANCOES ADMINISTRATIVA

11.1 - A Contratada, pelo inadimplemento de suas obrigagbes, garantida a sua prévia de-
fesa no prazo de 10 (dias) dias Gteis, ficara sujeita as seguintes sangbes previstas no RILC
e na Lei 13.303/2016:

11.1.1 - Adverténcia;

11.1.2 - Multa moratoria;

11.1.3 - Multa compensatoria;

11.1.4 - Suspensdo do direito de participar de licitagéio e impedimento de contatar
com a DESO, pelo prazo de até 02 (dois) anos;

11.1.5 - Declaragdo de inidoneidade para licitar ou contratar com a Administracdo
Publica.

11.2 - As sancdes constantes no subitem 11.1 poderdo ser aplicadas de forma cumulativa.

11,3 - Ficara suspenso de licitar e de contratar com a DESO, pelo prazo de ate 02 (dois)
anos, garantido o direito prévio de defesa, o fornecedor que:

11.3.1 - Ensejar o retardamento da execugdo do objeto desta licitagdo;
11.3.2 - N3o mantiver proposta, injustificadamente;

11.3.3 - Comportar-se de modo inidéneo;

11.3.4 - Fizer declaracdo falsa;

11.3.5 - Cometer fraude fiscal,;

11.3.6 - Falhar ou fraudar no fornecimento do objeto.

11.4 - S30 consideradas condutas reprovéveis e passiveis de sangdes, dentre outras, as
previstas no art. 186 do RILC.

11.5 - As multas estabelecidas serdo entendidas como independentes e cumulativas e
serdo compensadas pela DESO com as importéncias em dinheiro, relativas as prestagbes a
que corresponderem, ou da garantia do contrato, quando for o caso, cobradas
judicialmente.

11.6 - A aplicagdo de sancdo de adverténcia se efetiva com o registro da mesma junto ao
cadastro de fornecedores e no sistema de gerenciamento de contatos da DESO,
independentemente de tratar-se de pessoa cadastrada ao ndo.
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11.7 - A multa poderd ser aplicada nos seguintes casos:

I - Em decorréncia da interposicdo de recursos meramente procrastinatérios, podera ser
aplicada multa correspondente 3% do valor maximo estabelecido para a licitagdo em
questdo.

II - Em decorréncia da ndo regularizagdo da documentagdo de habilitagdo, nos termos do
artigo 43, § 1° da Lei Complementar n° 123/2006, poderd ser aplicada multa
correspondente 3% do valor maximo estabelecido para a licitagdo em questao.

III - Pela recusa em assinar o contrato, aceitar ou retirar o instrumento equivalente,
dentro do prazo estabelecido por este edital, poderéd ser aplicada multa correspondente a
59 do valor maximo estabelecido para a licitagdo em questdo.

IV - No caso de atraso na entrega da garantia contratual, quando exigida, o instrumento
convocatério deverd prever, mediante competente justificativa, a incidéncia de multa
correspondente 3% do valor total do contrato;

V - No caso de inexecucdo parcial, incidird multa na razdo de 10% sobre o valor da parcela
ndo executada;

VI - No caso de inexecucdo total, incidird multa na razdo de 25% sobre o saldo
remanescente do contrato;

VII — Nos demais casos de atraso, incidira multa na razéo de 5% sobre o valor da parcela
em atraso.

11.8 - Caso ndo haja o recolhimento da multa no prazo estipulado, a DESO descontara a
referida importdncia de eventuais créditos a vencer da empresa contratada. Na auséncia
de créditos disponiveis para quitacdo da importdncia da multa, a DESO executard a
garantia quando exigida, e quando for o caso, serd cobrada judicialmente.

11.9 - A DESO podera quando do ndo pagamento da multa pela Contratada, aplicar a
sangdo de suspensdo do direito de participar de licitagio e impedimento de contratar com
a DESO, por até 02 (dois) anos;

11.10 - Cabe a sancdo de suspensdo em razdo de agdo ou omissdo capaz de causar, ou
que tenha causado dano a DESO, suas instalacdes, pessoas, imagem, meio ambiente ou a
terceiros, aplicando a disposigdo do art. 189 e 190 do RILC em face da legislagdo fiscal,
previdenciaria, social ou trabalhista.

CLAUSULA XII - DA FISCALIZACAO DO CONTRATO

12.1 - O acompanhamento e a fiscalizagdo da execucdo deste Contrato consistem na veri-
ficagdo da conformidade da prestagdo dos servigos, dos materiais, técnicas e equipamentos
empregados, de forma a assegurar o perfeito cumprimento do ajuste, que serdo exercidos
por um ou mais representantes da Contratante, especialmente designados, na forma dos
arts. 174 a 177 do RILC.

12.2 - Para a execucdo do objeto deste Contrato, sera designada a comissdo de
fiscalizagdo, sendo o gestor do Contrato, seu Presidente.

12.3 - A comissdo de fiscalizacio terd plenos poderes para decidir sobre questoes
técnicas e burocraticas relativa aos servigos, sem que implique a transferéncia de
responsabilidade sobre sua execugdo, a qual serd Unica e exclusivamente da contratada.
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Quando as decisdes ou as providéncias ultrapassarem a competéncia do gestor de
contrato, devera solicitar aos seus superiores hierarquicos, em tempo habil, a adogdo das
medidas cabiveis, sob pena de responsabilidade solidéria pelos danos causados por sua
omissao.

12.4 - A fiscalizacdo, o acompanhamento, a orientagdo e o recebimento dos servigos ficara
a cargo da comissdo de fiscalizagao.

12.5 - As relagdes entre a DESO e a Contratada serdo mantidas por intermédio dos
membros da comiss3o de fiscalizagdo.

12.6 - A comissdo de fiscalizagdo rejeitard, no todo ou em parte, o objeto em
desconformidade com as especificacdes.

12.7 - Os esclarecimentos solicitados pelo gestor do contrato deverdo ser prestados
imediatamente, ou em prazo fixado, levando em consideraco a complexidade do caso.

12.8 - A comissdo de fiscalizacdo anotara, em registro proprio, as eventuais falhas
detectadas em 2 (duas) vias, uma das quais serd encaminhada e visada pela Contratada
para, a partir de entdo, produzir seus efeitos.

12.9 - A fiscalizac30 sera exercida no interesse da DESO, néo excluindo ou reduzindo esta
atividade a responsabilidade da Contratada pela adequada prestagdo dos servigos
contratados e pelos danos ou prejuizos por ele causados, por culpa ou dolo, a DESO ou a
terceiros.

-

LA III - DE D

13.1- Os servicos estdo em um LOTE UNICO e descritos no Item 03 do TERMO DE
REFERENCIA, abaixo transcritos:

13.1.1 - O software para estacdes de trabalho e maquinas servidores devera atender as
seguintes especificagdes:

13.1.1.1 - Licenciamento de uso do software para 1000 estagGes de trabalho e 40
servidores;

13.1.1.2 - Upgrade de versdes e atualizagdes do software de antivirus por 03 (trés)
anos, sem custos adicionais;

13.1.1.3 - Atualizacdes das definigdes de malware por 03 (trés) anos, sem custos
adicionais;

13.1.1.4 - Suporte em portugués do Brasil, oferecido pelo proprio fabricante, repre-
sentante ou parceiro certificado do software de antivirus, por telefone 08x05 e,
quando necessario, presencialmente nas instalagbes da CONTRATANTE, conforme as
especificacdes de niveis de servigo deste Termo por 03 (trés) anos;

13.1.1.5 - Ser compativel para instalagdo em estagdes de trabalho e servidores com
os seguintes sistemas operacionais: Microsoft Windows 7 (32 e 64 bits); Microsoft
Windows 7 SP1 (32 e 64 bits) ou mais recente; Microsoft Windows 8 e 8.1 (32 e 64
bits); Microsoft Windows 10 (32 e 64 bits); Microsoft Windows Server 2008 e 2008
R2, Microsoft Windows Server 2012 e 2012 R2; Microsoft Windows Server 2016;
Microsoft Small Business Server 2008 e 2011; Ubuntu 14.x, 16.X, 18.x ou mais re-
cente, SUSE Linux Enterprise Server 11 SP3 ou mais recente; GNU/Linux 64 bits;
Hyper-V, Vmware, Vsphere Essential Plus;

13.1.1.6 - Servidor de gerenciamento instalavel em Microsoft Windows Server 2008
e 2008 R2, Microsoft Windows Server 2012 e 2012 R2; Microsoft Windows Server
2016; Microsoft Small Business Server 2008 e 2011; Ubuntu 14.x, 16.x, 18.x ou
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mais recente, SUSE Linux Enterprise Server 11 SP3 ou mais recente; GNU/Linux 64
bits; Hyper-V, Vmware, Vsphere Essential Plus;

13.1.1.7 - Console de Gerenciamento instalédvel em todas as plataformas do servidor
de gerenciamento, além das seguintes plataformas: Microsoft Windows 7 (32 e 64
bits): Microsoft Windows 7 SP1 (32 e 64 bits) ou mais recente; Microsoft Windows 8
e 8.1 (32 e 64 bits); Microsoft Windows 10 (32 e 64 bits);

13.1.1.8 - Todas as funcionalidades devem ser ativadas por agente de modo a facili-
tar a instalagdo, a configuragdo e o gerenciamento;

13.1.1.9 - Ser composto de software dedicado a protegdo contra diversos tipos de
malware, tais como virus, spyware, adware, worm, rootkit e vulnerabilidades zero-
hour para estacBes de trabalho e servidores;

13.1.1.10 - Detectar e remover malwares localizados em drives locais, diretérios e
subdiretérios, midias removiveis, programas executaveis, setores de BOOT e virus
de macro;

13.1.1.11 - Permitir a instalagdo remota do software via console, por script de login
ou Politica de Grupo (GPO), e impedir a interrupgdo do processo de instalagdo ou a
sua desinstalacdo pelo usuario;

13.1.1.12 Toda a solucdo de seguranga proposta devera ser fornecida por um Unico
fabricante, de modo que tanto o suporte a solucdo quanto as suas funcionalidades
sejam inteiramente integradas e gerenciadas através de um (nico console de geren-
ciamento;

13.1.1.13 - O software antivirus para estacdes e servidores devera ser baseado em
trés niveis: console de gerenciamento, servidores de gerenciamento e agente de co-
municacdo entre cliente antivirus e servidor antivirus;

13.1.1.14 - A conexdo entre o cliente e o servidor antivirus devera suportar configu-
racdes sobre os protocolos TCP/IP;

13.1.1.15 - A protegdo anti-spyware deverd ser nativa da propria solugdo, isto €, nao
podera depender de plugin ou médulo adicional;

13.1.2 Solugdo para servidores Windows:

13.1.2.1 - Possuir a capacidade de atualizar remotamente e em tempo real, as listas
de definices de malware, sem a necessidade de utilizacdo de login-scripts, agenda-
mentos ou intervengdes do usuario;
13.1.2.2 - Possuir capacidade de programagdo de atualizagdes das listas de defini-
¢Bes de malware, a partir de local predefinido da rede ou site da Internet;
13.1.2.3 - Possuir capacidade de atualizagdo das listas de defini¢des de malware por
meio de um servidor proxy, fornecido pelo fabricante da solugdo, para redugdo do
consumo de banda em sites remotos;
13.1.2.4 - Possuir atualizagdo incremental das assinaturas nas estagdes de trabalho;
13.1.2.5 - Realizar, no minimo, 03 (trés) atualizagbes didrias das listas de definigbes
de malware;
13.1.2.6 - O sistema de antivirus ofertado deve permitir a programagdo de, no mini-
mo, duas acBes automaticas (primdria e secundaria), para o caso de detecgdo de
malware, com as seguintes opgdes:

13.1.2.6.1 - Somente alertar;

13.1.2.6.2 - Limpar automaticamente;

13.1.2.6.3 - Apagar automaticamente;

13.1.2.6.4 - Colocar em quarentena (isolar); A
13.1.2.7 Possibilitar a tomada de acdes independentes para casos de detecgdo de W

malware;

13.1.2.8 - Relatar para o console de gerenciamento todos os tipos de programas po-
tencialmente perigosos (ex: spyware) para que sua utilizacdo possa ser definida (li- ’
berada ou blogqueada) pelo administrador;

13.1.2.9 Possuir controle de aplicativos que acessam a rede, reportando todos eles
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para o console de gerenciamento, de forma que o administrador possa controlar sua
utilizacdo pelos usuarios (liberar ou bloquear a abertura e o recebimento de cone-
x0es);

13.1.2.10 Possibilitar acionamento de fungdo de verificagdo do sistema de forma
manual, pré-agendada ou em tempo real contra virus, worms, cavalos de troia e de-
mais tipos de cédigos maliciosos;

13.1.2.11 Possuir protecio em tempo real contra virus, worms, cavalos de troia,
spywares, adwares, e demais tipos de cddigos maliciosos, integrada em uma tnica
solucdo independente de plugin ou moédulo adicional;

13.1.2.12 - Possuir protegdo contra rootkits;

13.1.2.13 - Detectar e remover cookies potencialmente indesejaveis no sistema (ex:
cookies de rastreamento);

13.1.2.14 - Permitir a verificacdo em tempo real e a verificagdo manual de todos os
tipas de arquivos, bem como a definigdo dos tipos de arquivos a serem verificados
contra malware;

13.1.2.15 - Permitir a criacdo de listas de exclusdes de objetos da varredura (direto-
rios, arquivos e extensdes de arquivos);

13.1.2.16 - Realizar verificacdo e protecdo do sistema de registro (registry) contra
modificacdes ndo autorizadas;

13.1.2.17 - Reconhecer e impedir, através de andlise heuristica, a agdo de software
malicioso ao tentar executar funcdes que possam causar dano ao sistema, tais como
alterar o registro do sistema operacional e associagdes criticas a arguivos, com capa-
cidade de finalizar processos perigosos que possam causar instabilidade ou risco ao
sistema;

13.1.2.18 - Possuir rastreamento manual, disparado pelo usuario, com interface gra-
fica e opcoes de selegdo de arquivos, diretérios ou discos a serem analisados, ou de
varredura completa da estacdo, inclusive com verificagdo de rootkits;

13.1.2.19 - Detectar novos tipos de ameagas, ainda desconhecidas, como spyware,
adware, jokes, dialers, remote access, trackware e ferramentas de hack através de
analise heuristica de comportamento;

13.1.2.20 - Possuir sistema de protecdo proativo que realize andlise na nuvem (in-
the-cloud) através da Internet, utilizando base de dados mundial de reputacdo de
aplicacdes disponibilizada pelo fabricante;

13.1.2.21 - Permitir o envio de amostras de arquivos suspeitos para analise do fa-
bricante;

13.1.2.22 - Deve possuir a capacidade de detectar a origem de ameagas na rede,
fornecendo informacdes como endereco IP e nome DNS / NetBios;

13.1.2.23 - Realizar o rastreamento em tempo real, para arquivos criados, copia-
dos, renomeados, movidos ou maodificados;

13.1.2.24 - Realizar a verificagio de malware em arquivos compactados em pelo
menos 05 (cinco) niveis de profundidade;

13.1.2.25 - Possuir, no minimo, 02 (dois) mecanismos (engines) anti-malware tra-
balhando simultaneamente e gerenciados através do mesmo console de gerencia-
mento;

13.1.2.26 - Gerar registro (log) dos eventos de deteccdo de malware em arquivo
em local definido pelo usuario;

13.1.2.27 - Possuir geracdo e exibi¢do de alertas em caso de detecgdo de malware,
através de mensagem na tela, no console de administragdo e no sistema de registro
de eventos da estacdo, via SNMP e e-mail SMTP;

13.1.3 - Solugdo para estagbes de trabalho Windows:

13.1.3.1 - Possuir a capacidade de atualizar remotamente e em tempo real, as listas
de definigbes de malware, sem a necessidade de utilizagdo de login-scripts, agenda-
mentos ou intervencdes do usuario;
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13.1.3.2 - Possuir capacidade de programacdo de atualizacoes das listas de defini-
goes de malware, a partir de local predefinido da rede ou site da Internet;
13.1.3.3 - Possuir capacidade de atualizacd@o das listas de definicbes de malware por
meio de um servidor proxy, fornecido pelo fabricante da solucdo, para reducdo do
consumo de banda em sites remotos;
13.1.3.4 - Possuir atualizagdo incremental das assinaturas nas estagdes de trabalho;
13.1.3.5 - Possuir solugdo de reputagdo WEB, integrada e gerenciada através da so-
lugdo de antivirus, cancelando conexdes prejudiciais de forma automatica, com base
na resposta a consulta da base do fabricante;
13.1.3.6 - Possuir recurso de protegdo contra exploits inseridos em paginas e scripts
WEB.
13.1.3.7 - Possuir soluc@o de reputacdo de arquivos, integrada e gerenciada através
da solucdo de antivirus, cancelando a execucio do arquivo, de forma automatica,
com base na resposta a consulta da base do fabricante;
13.1.3.8 - O sistema de antivirus ofertado deve possuir a possibilidade de programar
no minimo duas agBes automaticas (primaria e secundaria), para o caso de deteccdo
de malware, com as seguintes opcdes:

13.1.3.8.1 - Somente alertar;

13.1.3.8.2 - Limpar automaticamente;

13.1.3.8.3 - Apagar automaticamente;

13.1.3.8.4 - Colocar em quarentena (isolar).
13.1.3.9 - Possibilitar a tomada de agGes independentes para casos de deteccdo de
malware;
13.1.3.10 - Relatar para o console de gerenciamento todos os tipos de programas
potencialmente perigosos (ex: spyware) para que sua utilizagdo possa ser definida
(liberada ou bloqueada) pelo administrador;
13.1.3.11 - Possuir controle de aplicativos que acessam a rede, reportando todos
eles para o console de gerenciamento, de forma que o administrador possa controlar
sua utilizacdo pelos usuarios (liberar ou bloquear a abertura e o recebimento de co-
nexoes);
13.1.3.12 - Possibilitar acionamento de fungdo de verificagdo do sistema de forma
manual, pré-agendada ou em tempo real contra virus, worms, cavalos de troia e de-
mais tipos de codigos maliciosos;
13.1.3.13 - Possuir protegdo em tempo real contra virus, worms, cavalos de troia,
spywares, adwares, e demais tipos de codigos maliciosos, integrada em uma (inica
solugdo independente de plugin ou médulo adicional;
13.1.3.14 - Possuir protegao contra rootkits;
13.1.3.15 - Detectar e remover cookies potencialmente indesejaveis no sistema (ex:
cookies de rastreamento);
13.1.3.16 - Permitir a verificagdo em tempo real e a verificagdo manual de todos os
tipos de arquivos, bem como a definigdo dos tipos de arquivos a serem verificados
contra malware;
13.1.3.17 - Permitir a criacdo de listas de exclusGes de objetos da varredura (direto-
rios, arquivos e extensdes de arquivos);
13.1.3.18 - Realizar verificagdo e protegdo do sistema de registro (registry) contra
modificagdes nao autorizadas;
13.1.3.19 - Reconhecer e impedir, através de andlise heuristica, a agdo de software
malicioso ao tentar executar fungdes que possam causar dano ao sistema, tais como
alterar o registro do sistema operacional e associagcOes criticas a arquivos, com capa-
cidade de finalizar processos perigosos que possam causar instabilidade ou risco ao
sistema;
13.1.3.20 - Possuir rastreamento manual, disparado pelo usuario, com interface gra-
fica e opgoes de selegdo de arquivos, diretdrios ou discos a serem analisados, ou de
varredura completa da estagdo, inclusive com verificacdo de rootkits;
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13.1.3.21 - Detectar novos tipos de ameacas, ainda desconhecidas, como spyware,
adware, jokes, dialers, remote access, trackware e ferramentas de hack atraves de
analise heuristica de comportamento;

13.1.3.22 - Possuir sistema de protecdo proativo que realize andlise na nuvem (in-
the-cloud) através da Internet, utilizando base de dados mundial de reputa¢do de
aplicactes disponibilizada pelo fabricante;

13.1.3.23 - Permitir o envio de amostras de arquivos suspeitos para anélise do fabri-
cante;

13.1.3.24 - Fazer a andlise de malware dentro de mensagens de correio eletronico
que utilizam os protocolos POP, IMAP e SMTP, através do antivirus da estagao de
trabalho;

13.1.3.25 - Possuir IDS (intrusion detection system), integrado com firewall pessoal
e gerenciado pelo mesmo console do mesmo fabricante da solugdo de antivirus, com
atualiza¢do automatica;

13.1.3.26 - Permitir a definicdo de novos servigos baseados nos protocolos e portas
utilizados;

13.1.3.27 - Permitir a defini¢do de regras para permissdo/negacdo de acesso basea-
das nos servicos, origem e destino das conexoes;

13.1.3.28 Possibilitar a definicdo de multiplas politicas, utilizando as regras defini-
das;

13.1.3.29 Possibilitar a aplicagdo de diferentes politicas para grupos de estages ou
estagOes especificas;

13.1.3.30 - Possibilitar a aplicagdo automética de diferentes politicas de firewall nas
estacBes de trabalho e notebooks, através de regras definidas pelo administrador
(ex: notebooks em uso na rede local e em uso remoto);

13.1.3.31 - Viabilizar o controle de aplicativos nas estacoes de trabalho, listando os
softwares confidveis que trafegam pela rede, desta forma bloqueando o trafego des-
necessario gerado por softwares ndo auterizados;

13.1.3.32 - Deve possuir a capacidade de detectar a origem de ameagas na rede,
fornecendo informagdes como enderego IP e nome DNS / NetBios;

13.1.3.33 - Realizar o rastreamento em tempo real, para arquivos criados, copiados,
renomeados, movidos ou maodificados;

13.1.3.34 - Possibilitar acionamento de func@o de verificacdo de ocorréncia de
malware de forma manual, pré-agendada ou em tempo real;

13.1.3.35 - Realizar a verificagdo de malware em arquivos compactados em pelo
menos 05 (cinco) niveis de profundidade;

13.1.3.36 - Possuir, no minimo, 02 {(dois) mecanismos (engines) anti-malware traba-
Ihando simultaneamente e gerenciados através do mesmo console de gerenciamen-
to;

13.1.3.37 - Gerar registro (log) dos eventos de detecgdo de malware em arquivo em
local definido pelo usuario;

13.1.3.38 - Possuir geracdo e exibicdo de alertas em caso de detecgio de malware,
através de mensagem na tela, no console de administragdo e no sistema de registro
de eventos da estacdo, via SNMP e e-mail SMTP;

13.1.3.39 - Possuir interface do usuario no idioma Portugués (Brasil) ou Inglés;
13.1.3.40 - Ser capaz de detectar malwares durante a navegacdo web de forma in-
dependente do navegador web, interceptando e verificando o trafego do protocolo
HTTP;

13.1.3.41 - Impedir a execugdo de componentes ActiveX;

13.1.3.42 - Agregar protecdo integrada aos browsers Internet Explorer e Mozilla Fi-
refox contra sites maliciosos, com sistema de reputagdo. A protegdo deve conectar-
se a nuvem onde deverd haver lista atualizada de websites maliciosos;

13.1.3.43 - Classificar resultados de pesquisas em sites de busca como Google, Ya-
hoo, etc., de acordo com a reputagdo do site, indicando para o usuério a classifica-
¢do de cada resultado através de informacgées na tela;
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13.1.3.44 - Bloquear sites (paginas) que contenham vulnerabilidades detectadas
pelo mddulo de protecdo a navegagao;

13.1.3.45 - Mostrar a classificacdo de links em servigos de e-mail via web (web-
mails);

13.1.3.46 - Permitir ao administrador liberar o acesso a paginas bloqueadas automa-
ticamente pela solugdo, caso entenda que as mesmas ndo oferecem risco aos usud-
rios;

13.1.3.47 - Permitir a atualizacdo de um determinado segmento de rede através de
estacdes de trabalho eleitas para serem os repositérios deste segmento, sem a ne-
cessidade de instalacdo de um maédulo adicional nas estagdes ou servidores para re-
alizar esta tarefa;

13.1.3.48 - Permitir a definicio de um adaptador de rede confidvel, onde o trafego
de e/ou para este adaptador ndo serd bloqueado pelo firewall;

13.1.3.49 - Possuir médulo de controle de aplicativos, bloqueando-os mesmo se 0S
seus nomes forem alterados pelo usuario, e viabilizando seu gerenciamento através
do mesmo console de gerenciamento dos mddules antivirus, anti-spyware, firewall e
IDS/IPS;

13.1.3.50 - Possuir controle de todos os aplicativos que acessam recursos de rede
em cada uma das estacgdes de trabalho, informando a sua existéncia ao console de
administracdo e permitindo ao administrador definir quais destes aplicativos podem
ou nido ser executados. Permitir ao administrador definir mensagens a serem apre-
sentadas para os usudrios nos casas de bloqueio de aplicagoes;

13.1.3.51 - Permitir habilitar/desabilitar dispositivos de hardware externo (USB) por
tipo especifico, classe e subclasse de dispositivo nas estacOes de trabalho.

13.1.4 - Solugdo para servidores e estagbes de trabalho GNU/Linux:

13.1.4.1 - O sistema de antivirus, anti-spyware, anti-rootkit e firewall integrado para
servidores de arquivos Linux deve ser fornecido em um Unico pacote de instalagdo
para ambientes de servidores e de estagdes de trabalho para S.0 local e em maqui-
na virtual;
13.1.4.2 - Deverd possibilitar varredura em tempo real para arquivos durante a sua
leitura e escrita, com, no minimo, as seguintes opgoes:

13.1.4.2.1 - Renomear o arquivo infectado;

13.1.4.2.2 - Desinfetar o arquivo infectado;

13.1.4.2.3 - Apagar o arquivo infectado;

13.1.4.2.4 - Colocar o arquivo infectado em quarentena.
13.1.4.3 - Rastreamento manual através da interface grafica e de linha de comando
(CLI) local, personalizavel;
13.1.4.4 - Rastreamento em tempo real dos processos em memoria;
13.1.4.5 - Possuir capacidade de programacdo de atualizagbes das listas de defini-
cdes de malware, a partir de local predefinido da rede ou site da Internet;
13.1.4.6 - Possuir atualizagdo incremental das assinaturas nas estagdes de trabalho;
13.1.4.7 - Salvar automaticamente as listas de definigdes de malware no repositdrio
central da rede;
13.1.4.8 - Programacdo de rastreamento automatico do sistema:

13.1.4.8.1 - Acdo: Somente alertar, limpar automaticamente, apagar automati-

camente ou renomear automaticamente;

13.1.4.8.2 - Frequéncia: Horéria, didria, semanal, mensal;

13.1.4.8.3 - Exclusdes: Pastas ou arquivos que ndo devem ser rastreados.
13.1.4.9 - Gerar registro (log) dos eventos de detecgdo de malware em arquivo;
13.1.4.10 - Gerar notificacdes de eventos de malware através de alerta na rede;
13.1.4.11 - Capacidade de finalizar processos perigosos que possam causar instabili-
dade ou risco ao sistema através de andlise heuristica;
13.1.4.12 - Possuir ferramenta de seguranga que assine e verifique a integridade dos
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maodulos do kernel, possibilitando alteragdo mediante autorizagdo do administrador;
13.1.4.13 - Rastreamento em tempo real de discos contra spyware, com pelo menos
as seguintes opgoes:

13.1.4.13.1 - Apagar o spyware;

13.1.4.13.2 - Mover o spyware para a quarentena.
13.1.4.14 Detecgdo de cookies potencialmente indesejaveis no sistema (ex: cookies
de rastreamento);
13.1.4.15 - Rastreamento em tempo real dos processos em memoria contra spywa-
res;
13.1.4.16 - Programacadc de rastreamento manual do sistema:

13.1.4.16.1 - Escopo: Todos os drives locais, drives especificos, ou pastas es-

pecificas;

13.1.4.16.2 - Acdo: Somente alertar, limpar automaticamente, apagar automa-

ticamente;

13.1.4.16.3 - Exclustes: Pastas ou arquivos que ndo devem ser rastreados.
13.1.4,17 - Atualizagdo incremental da lista de ameacas;
13.1.4.18 - Operar tanto no ambiente corporativo como em ambiente de VPN;
13.1.4.19 - Possuir gerenciamento centralizado, permitindo a configuracdo de recur-
so0s antivirus e anti-spyware através da mesma interface de gerenciamento utilizada
para as solugbes Windows;
13.1.4.20 - Possuir IDS (intrusion detection system), integrado com firewall pessoal
e gerenciado pelo mesmo console da solucdo de antivirus;
13.1.4.21 - Permitir a utilizagdo de interface de linha de comando (CLI) para as
acoes de protecao;
13.1.4.22 - Possuir capacidade de criar baseline de assinatura para arquivos de sis-
tema (kernel, etc.) impedindo a modificagio e a atualizagdo indevidas do sistema
operacional. As modificacdes e atualizagdes do sistema devem ser permitidas pelo
administrador através do console de gerenciamento.

13.1.5 - Modulo para gerenciamento da solucdo antivirus - geréncia centralizada de todos
os modulos da suite:

13.1.5.1 - Deve permitir a instalagdo do servidor de gerenciamento em todas as pla-
taformas indicadas na secdo inicial deste Termo;

13.1.5.2 - Deve permitir a instalagdo do console de gerenciamento em todas as pla-
taformas indicadas na secdo inicial deste Termo;

13.1.5.3 - Deve administrar toda a solugdo ofertada no S.0 local e em maquina vir-
tual, inclusive estagGes de trabalho e servidores Linux;

13.1.5.4 - Deve possuir interface Unica para configuracdo de politicas para antivirus,
anti-spyware, firewall e IDS;

13.1.5.5 - Utilizar chave de criptografia para garantir seguranga de comunicagdo en-
tre o servidor de gerenciamento, o console de gerenciamento e as estacdes de tra-
balho. Toda a troca de informag&o entre qualquer dos componentes da solugdo deve
ser assinada digitalmente para garantir a origem da informagdo; /
13.1.5.6 - Executar a comunicagdo com estagdes de trabalho, servidores e servidor (
de gerenciamento através do protocolo HTTP, em portas definidas pelo administra- -
dor;

13.1.5.7 - Permitir a criagdo de grupos de estagtes, definidos pelo administrador;
13.1.5.8 - Permitir o gerenciamento dos produtos antivirus como uma arvore de di-
retérios, personalizada pelo administrador;

13.1.5.9 - Exibir a lista de servidores e estagdes que possuam o antivirus instalado,
contendo informagdes como nome da estagdo, versdo do antivirus, data das defini-
cOes de malware, data da ultima verificacdo e status (infectada por malware, desa-
tualizada etc.);

13.1.5.10 - Permitir a visualizagdo das caracteristicas das estages como: nome de

v
|
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rede, IP e sistema operacional;
13.1.5.11 - Blogquear o acesso as configuracdes e remogao do software antivirus pelo
usudrio final, através de politicas definidas pelo administrador;
13.1.5.12 - Aplicar mudangas nas configuragdes do antivirus, para todos os compu-
tadores, por grupo de computadores ou individualmente por computador;
13.1.5.13 - Forcar a configuragdo determinada no servidor para as estacdes clientes;
13.1.5.14 - Permitir a instalagdo e atualizagdo do software sem a intervengéo do
usuario;
13.1.5.15 - Possibilitar a identificacdo de estacBes de trabalho que ainda n3o possu-
em o software de protegdo ativo;
13.1.5.16 - Possibilitar a programagio e execucdo de rastreamento remoto contra
malware, com a opcdo de selecionar uma estagdo ou um grupo de estacles para
rastreamento;
13.1.5.17 - Realizar o gerenciamento centralizado da area de quarentena;
13.1.5.18 - Emitir relatdrios sobre o status de toda a solugdo instalada;
13.1.5.19 - Gerar relatdrios graficos através de interface WEB;
13.1.5.20 - Permitir a exportacdo dos relatérios para, pelo menos, um dos formatos
a seguir: HTML, XML e CSV;
13.1.5.21 - O sistema de antivirus ofertado deve permitir a geragéo de relatorios
que contenham as seguintes informagodes:
13.1.5.21.1 - Lista de estacdes com as definiges de malware desatualizadas;
13.1.5.21.2 - Versdo do software de antivirus instalado em cada estagdo;
13.1.5.21.3 - Lista de malwares com maior nimero de detecgbes;
13.1.5.21.4 - Lista de estacdes gue mais sofreram infecgbes, em determinado
periodo de tempo;
13.1.5.21.5 - Estado da comunicacio entre as estagdes clientes e o servidor de
geréncia;
13.1.5.21.6 - Distribuicdo das listas de definigdes e mecanismo de varredura
nas estagles clientes;
13.1.5.21.7 - Sumario dos produtos antivirus instalados;
13.1.5.21.8 - Versdo do software de gerenciamento instalado;
13.1.5.21.9 - Acdes tomadas pelo software antivirus;
13.1.5.21.10 - Historico das infecgbes;
13.1.5.21.11 - Nimero de arquivos infectados detectados;
13.1.5.21.12 - Contagem de infecgGes por tipo de malware e periodo;
13.1.5.21.13 - Ranking das estagbes que mais sofreram ataque.
13.1.5.22 - Permitir o armazenamento das informagdes coletadas nas estagdes clien-
tes em um banco de dados centralizado, sem a necessidade de aquisicdo de solugdo
de banco de dados de terceiros, devendo este ser fornecido de forma integrada a so-
lugdo antivirus, ofertada sem qualquer custo adicional;
13.1.5.23 - Suportar o gerenciamento de pelo menos 5.000 (cinco mil) estagles a
partir de um Unico servidor;
13.1.5.24 - Permitir o acesso ao servidor de gerenciamento a partir de console insta-
lado em outra estagdo;
13.1.5.25 - Permitir a instalacdo do antivirus nas estaces clientes a partir de um
Unico servidor, sem a necessidade de instalagdo prévia de um agente ou maodulo;
13.1.5.26 - Permitir a alteracdo das configuracdes e politicas do antivirus nas esta-
cdes clientes, de maneira remota;
13.1.5.27 - Permitir a execugdo de tarefas remotas de atualizagdo, verificacdo de
malware e upgrades, através do console de gerenciamento;
13.1.5.28 - Possibilitar a criacdo de grupos de estagBes baseadas em regras defini-
das pelo administrador;
13.1.5.29 - Forcar que as estacdes clientes recebam a configuragao determinada
através do servidor;
13.1.5.30 - Forgar a instalag8o do software antivirus nas estagdes clientes;
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13.1.5.31 - Gerenciar a atualizagdo do antivirus em computadores portateis (notebo-
oks), automaticamente, mediante conexdo em rede local ou dial-up;

13.1.5.32 - Possuir a capacidade de gerar registros/logs para auditoria;

13.1.5.33 - Atualizar e implementar politicas de seguranc¢a proativas para toda a so-
lucdo;

13.1.5.34 - Permitir a utilizac8o de repositdrios remotos para atualizac3o, sem limite
de instalagdo;

13.1.5.35 - Possibilitar o cadastro de varios administradores com permissdo para
acesso e configuracdo simulténeos;

13.1.5.36 - Permitir a importagdo da estrutura do Active Directory da Microsoft, de
forma automatica;

13.1.5.37 - Realizar a importacdo automaética de novas estagbes com a instalagdo do
produto baseado em regras, colocando-as no segmento da arvore de politicas defini-
da pelo administrador;

13.1.5.38 - Remover automaticamente da érvore de politicas as estagGes que ndo
estiverem mais presentes na rede

13.1.5.38.1 - Bloguear automaticamente maquina na rede se ndo for atualizada por
pelo menos 4 dias;

13.1.5.39 - Todas as configuractes dos softwares de antivirus deverdo ser efetuadas
no software de gerenciamento, e a sua aplicagdo nas estacbes deverd ser feita de
forma automatica, sem a necessidade de intervencdo do usudrio;

13.1.5.40 - Servicos de Instalagdo, Configuragdo e Treinamento Hands-On deverdo
ser executados localmente na sede da DESO, na rua Campo do Brito, 331, Praia 13
de Julho, Centro, Aracaju/SE com duracdo minima de 24 horas.

IV-D ASOS FORTUIT E FOR

14.1 - Os casos fortuitos e de forga maior, conforme disposto no Artigo n® 393 e seu Para-
grafo Unico, do Cddigo Civil, eximem as partes de responsabilidade pelo ndo cumprimento
das obrigagbes assumidas no presente Contrato.

r

— DAS DESPESAS DE NT

15.1 - Todas as despesas para elaboragdo, validade e eficdcia juridica do Contrato, corre-
rdo por conta exclusiva da DESO.

CLAUSULA XVI — DOS ELEMENTOS INTEGRANTES

16.1 - Integram este Contrato:

° Pregdo Eletr6nico n°® 103/2018 - 01/11/2018;
a Documentacdo da Contratada (Certiddes);
@ Homologagdo do Presidente de 03/12/2018;
° Publicacao.

CLAUSULA XVII — DA RESCISAO

17.1 - O Contrato podera ser rescindido a qualquer tempo, na ocorréncia de quaisquer
das hipoteses previstas nos arts. 181 a 183 do RILC e pelo descumprimento das obriga-
¢bes da contratada, conforme edital e termo de referéncia.

CLAUSULA XVIII — DO FOROQO

18.1 - Fica eleito o Foro da cidade de Aracaju, capital do Estado de Sergipe, para dirimir
quaisquer questdes decorrentes deste Contrato, com renlincia a qualquer outro, por mais
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especial que o seja.

18.2 - E assim, por estarem justos e contratados, assinam o presente em 02 (duas) vias
de igual teor e para um s6 fim legal.

- el
“LUC )S DA SILVA” “JETHRO m MOREIRA"

VTECH COM. SERV. E EQUIP. DE INFORMATICA EIRELI PRESIDENTE - DESO

4

“VINiCIUS A ' AGO COSTA” “HAROLDO ANDERSON DEDA FILHO”
VOGADQ/ASLC - DESO DIRETOR DE GESTAO CORPORATIVA

1 Dantas Ge Menezss
Advogado DESO /AJU

OAB/SE n.° 3172
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