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TERMO DE REFERÊNCIA

COMPANHIA DE SANEAMENTO DE SERGIPE – DESO

Pregão Eletrônico Nº        /2018-DGC

Processo Administrativo nº    /2018

1. OBJETIVO

O presente instrumento tem por objeto a realização de licitação na modalidade de PREGÃO

ELETRÔNICO visando aquisição de licenças de uso de software antivírus corporativo com con-

sole de administração, serviços de treinamento, configurações e suporte técnico remoto on-site

de acordo com as especificações técnicas constantes neste Termo.

2. JUSTIFICATIVA E OBJETIVO DA CONTRATAÇÃO

Com a implantação do sistema de antivírus corporativo na rede da DESO – Companhia de Sa-

neamento de Sergipe, com gerenciamento centralizado, reduziram-se os casos de infecção por

vírus no ambiente computacional e eliminou-se a perda de produtividade causada pelas inter-

rupções no trabalho finalístico, bem como otimizou a utilização dos recursos humanos ligados à

manutenção da infraestrutura de tecnologia.

A DESO – Companhia de Saneamento de Sergipe necessita da ferramenta de defesa (antiví-

rus), para que não haja incidentes em função de vírus de computador e outras ameaças virtu-

ais nas estações de trabalho e servidores. Com isso, faz-se necessária a aquisição dessas li-

cenças.

 

3. – DESCRIÇÃO DOS SERVIÇOS

LOTE ÚNICO

3.1 – Software Antivírus
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3.1.1   O software para estações de trabalho e máquinas servidores deverá atender as seguin-

tes especificações:

3.1.1.1  Licenciamento de uso do software para 1000 estações de trabalho e 40 servidores;

3.1.1.2 Upgrade de versões e atualizações do software de antivírus por  03 (três) anos, sem

custos adicionais;

3.1.1.3  Atualizações das definições de malware por 03 (três) anos, sem custos adicionais;

3.1.1.4  Suporte em português do Brasil, oferecido pelo próprio fabricante, representante ou

parceiro certificado do software de antivírus, por telefone 08x05 e, quando necessário, presen-

cialmente nas instalações da CONTRATANTE, conforme as especificações de níveis de serviço

deste Termo por 03 (três) anos;

3.1.1.5  Ser compatível para instalação em estações de trabalho e servidores com os seguintes

sistemas operacionais: Microsoft Windows 7 (32 e 64 bits); Microsoft Windows 7 SP1 (32 e 64

bits) ou mais recente; Microsoft Windows 8 e 8.1 (32 e 64 bits); Microsoft Windows 10 (32 e 64

bits); Microsoft Windows Server 2008 e 2008 R2, Microsoft Windows Server 2012 e 2012 R2;

Microsoft Windows Server 2016; Microsoft Small Business Server 2008 e 2011; Ubuntu 14.x,

16.x, 18.x ou mais recente, SUSE Linux Enterprise Server 11 SP3 ou mais recente; GNU/Linux

64 bits; Hyper-V, Vmware, Vsphere Essential Plus;

3.1.1.6  Servidor de gerenciamento instalável em Microsoft Windows Server 2008 e 2008 R2,

Microsoft Windows Server 2012 e 2012 R2; Microsoft Windows Server 2016; Microsoft Small

Business Server 2008 e 2011; Ubuntu 14.x, 16.x, 18.x ou mais recente, SUSE Linux Enterprise

Server 11 SP3 ou mais recente; GNU/Linux 64 bits; Hyper-V, Vmware, Vsphere Essential Plus;

3.1.1.7  Console de Gerenciamento instalável em todas as plataformas do servidor de gerenci-

amento, além das seguintes plataformas: Microsoft Windows 7 (32 e 64 bits); Microsoft Win-

dows 7 SP1 (32 e 64 bits) ou mais recente; Microsoft Windows 8 e 8.1 (32 e 64 bits); Microsoft

Windows 10 (32 e 64 bits);

3.1.1.8  Todas as funcionalidades devem ser ativadas por agente de modo a facilitar a instala-

ção, a configuração e o gerenciamento;

3.1.1.9  Ser composto de software dedicado à proteção contra diversos tipos de malware, tais

como vírus, spyware, adware, worm, rootkit e vulnerabilidades zero-hour para estações de tra-

balho e servidores;

3.1.1.10  Detectar e remover malwares localizados em drives locais, diretórios e subdiretórios,

mídias removíveis, programas executáveis, setores de BOOT e vírus de macro;

3.1.1.11 Permitir a instalação remota do software via console, por script de login ou Política de
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Grupo (GPO), e impedir a interrupção do processo de instalação ou a sua desinstalação pelo

usuário;

3.1.1.12 Toda a solução de segurança proposta deverá ser fornecida por um único fabricante,

de modo que tanto o suporte à solução quanto as suas funcionalidades sejam inteiramente in-

tegradas e gerenciadas através de um único console de gerenciamento;

3.1.1.13  O software antivírus para estações e servidores deverá ser baseado em três níveis:

console de gerenciamento, servidores de gerenciamento e agente de comunicação entre clien-

te antivírus e servidor antivírus;

3.1.1.14  A conexão entre o cliente e o servidor antivírus deverá suportar configurações sobre

os protocolos TCP/IP;

3.1.1.15  A proteção anti-spyware deverá ser nativa da própria solução, isto é, não poderá de-

pender de plugin ou módulo adicional;

3.1.2  Solução para servidores Windows

3.1.2.1  Possuir a capacidade de atualizar remotamente e em tempo real, as listas de defini-

ções de malware, sem a necessidade de utilização de login-scripts, agendamentos ou interven-

ções do usuário;

3.1.2.2   Possuir  capacidade  de  programação  de  atualizações  das  listas  de  definições  de

malware, a partir de local predefinido da rede ou site da Internet; 

3.1.2.3  Possuir capacidade de atualização das listas de definições de malware por meio de um

servidor proxy, fornecido pelo fabricante da solução, para redução do consumo de banda em si-

tes remotos;

3.1.2.4  Possuir atualização incremental das assinaturas nas estações de trabalho;

3.1.2.5  Realizar, no mínimo, 03 (três) atualizações diárias das listas de definições de malware;

3.1.2.6  O sistema de antivírus ofertado deve permitir  a programação de, no mínimo, duas

ações automáticas (primária e secundária), para o caso de detecção de malware, com as se-

guintes opções:

3.1.2.6.1  Somente alertar;

3.1.2.6.2  Limpar automaticamente;

3.1.2.6.3  Apagar automaticamente;

3.1.2.6.4  Colocar em quarentena (isolar);

3.1.2.7  Possibilitar a tomada de ações independentes para casos de detecção de malware;
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3.1.2.8  Relatar para o console de gerenciamento todos os tipos de programas potencialmente

perigosos (ex: spyware) para que sua utilização possa ser definida (liberada ou bloqueada)

pelo administrador;

3.1.2.9  Possuir controle de aplicativos que acessam a rede, reportando todos eles para o con-

sole  de gerenciamento,  de forma que o administrador  possa controlar  sua utilização pelos

usuários (liberar ou bloquear a abertura e o recebimento de conexões);

3.1.2.10  Possibilitar acionamento de função de verificação do sistema de forma manual, pré-

agendada ou em tempo real contra vírus, worms, cavalos de troia e demais tipos de códigos

maliciosos;

3.1.2.11  Possuir  proteção em tempo real  contra vírus,  worms, cavalos de troia,  spywares,

adwares, e demais tipos de códigos maliciosos, integrada em uma única solução independente

de plugin ou módulo adicional;

3.1.2.12  Possuir proteção contra rootkits;

3.1.2.13  Detectar e remover cookies potencialmente indesejáveis no sistema (ex: cookies de

rastreamento);

3.1.2.14  Permitir a verificação em tempo real e a verificação manual de todos os tipos de ar-

quivos, bem como a definição dos tipos de arquivos a serem verificados contra malware;

3.1.2.15  Permitir a criação de listas de exclusões de objetos da varredura (diretórios, arquivos

e extensões de arquivos);

3.1.2.16  Realizar verificação e proteção do sistema de registro (registry) contra modificações

não autorizadas;

3.1.2.17  Reconhecer e impedir, através de análise heurística, a ação de software malicioso ao

tentar executar funções que possam causar dano ao sistema, tais como alterar o registro do

sistema operacional e associações críticas a arquivos, com capacidade de finalizar processos

perigosos que possam causar instabilidade ou risco ao sistema;

3.1.2.18  Possuir rastreamento manual, disparado pelo usuário, com interface gráfica e opções

de seleção de arquivos, diretórios ou discos a serem analisados, ou de varredura completa da

estação, inclusive com verificação de rootkits;

3.1.2.19  Detectar  novos tipos  de ameaças,  ainda desconhecidas,  como spyware,  adware,

jokes, dialers, remote access, trackware e ferramentas de hack através de análise heurística de

comportamento;

3.1.2.20  Possuir sistema de proteção proativo que realize análise na nuvem (in-the-cloud) atra-
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vés da Internet, utilizando base de dados mundial de reputação de aplicações disponibilizada

pelo fabricante;

3.1.2.21  Permitir o envio de amostras de arquivos suspeitos para análise do fabricante;

3.1.2.22  Deve possuir a capacidade de detectar a origem de ameaças na rede, fornecendo in-

formações como endereço IP e nome DNS / NetBios;

3.1.2.23  Realizar o rastreamento em tempo real, para arquivos criados, copiados, renomea-

dos, movidos ou modificados;

3.1.2.24  Realizar a verificação de malware em arquivos compactados em pelo menos 05 (cin-

co) níveis de profundidade;

3.1.2.25  Possuir, no mínimo, 02 (dois) mecanismos (engines) anti-malware trabalhando simul-

taneamente e gerenciados através do mesmo console de gerenciamento;

3.1.2.26  Gerar registro (log) dos eventos de detecção de malware em arquivo em local defini-

do pelo usuário;

3.1.2.27  Possuir geração e exibição de alertas em caso de detecção de malware, através de

mensagem na tela, no console de administração e no sistema de registro de eventos da esta-

ção, via SNMP e e-mail SMTP;

3.1.3  Solução para estações de trabalho Windows

3.1.3.1  Possuir a capacidade de atualizar remotamente e em tempo real, as listas de defini-

ções de malware, sem a necessidade de utilização de login-scripts, agendamentos ou interven-

ções do usuário;

3.1.3.2   Possuir  capacidade  de  programação  de  atualizações  das  listas  de  definições  de

malware, a partir de local predefinido da rede ou site da Internet; 

3.1.3.3  Possuir capacidade de atualização das listas de definições de malware por meio de um

servidor proxy, fornecido pelo fabricante da solução, para redução do consumo de banda em si-

tes remotos;

3.1.3.4  Possuir atualização incremental das assinaturas nas estações de trabalho;

3.1.3.5  Possuir solução de reputação WEB, integrada e gerenciada através da solução de anti-

vírus, cancelando conexões prejudiciais de forma automática, com base na resposta à consulta

da base do fabricante;

3.1.3.6  Possuir recurso de proteção contra exploits inseridos em páginas e scripts WEB.

3.1.3.7  Possuir solução de reputação de arquivos, integrada e gerenciada através da solução
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de antivírus, cancelando a execução do arquivo, de forma automática, com base na resposta à

consulta da base do fabricante;

3.1.3.8  O sistema de antivírus ofertado deve possuir a possibilidade de programar no mínimo

duas ações automáticas (primária e secundária), para o caso de detecção de malware, com as

seguintes opções:

3.1.3.8.1  Somente alertar;

3.1.3.8.2  Limpar automaticamente;

3.1.3.8.3  Apagar automaticamente;

3.1.3.8.4  Colocar em quarentena (isolar).

3.1.3.9  Possibilitar a tomada de ações independentes para casos de detecção de malware;

3.1.3.10  Relatar para o console de gerenciamento todos os tipos de programas potencialmen-

te perigosos (ex: spyware) para que sua utilização possa ser definida (liberada ou bloqueada)

pelo administrador;

3.1.3.11  Possuir controle de aplicativos que acessam a rede, reportando todos eles para o

console de gerenciamento, de forma que o administrador possa controlar sua utilização pelos

usuários (liberar ou bloquear a abertura e o recebimento de conexões);

3.1.3.12  Possibilitar acionamento de função de verificação do sistema de forma manual, pré-

agendada ou em tempo real contra vírus, worms, cavalos de troia e demais tipos de códigos

maliciosos;

3.1.3.13  Possuir  proteção em tempo real contra vírus,  worms, cavalos de troia,  spywares,

adwares, e demais tipos de códigos maliciosos, integrada em uma única solução independente

de plugin ou módulo adicional;

3.1.3.14  Possuir proteção contra rootkits;

3.1.3.15  Detectar e remover cookies potencialmente indesejáveis no sistema (ex: cookies de

rastreamento);

3.1.3.16  Permitir a verificação em tempo real e a verificação manual de todos os tipos de ar-

quivos, bem como a definição dos tipos de arquivos a serem verificados contra malware;

3.1.3.17  Permitir a criação de listas de exclusões de objetos da varredura (diretórios, arquivos

e extensões de arquivos);

3.1.3.18  Realizar verificação e proteção do sistema de registro (registry) contra modificações

não autorizadas;
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3.1.3.19  Reconhecer e impedir, através de análise heurística, a ação de software malicioso ao

tentar executar funções que possam causar dano ao sistema, tais como alterar o registro do

sistema operacional e associações críticas a arquivos, com capacidade de finalizar processos

perigosos que possam causar instabilidade ou risco ao sistema;

3.1.3.20  Possuir rastreamento manual, disparado pelo usuário, com interface gráfica e opções

de seleção de arquivos, diretórios ou discos a serem analisados, ou de varredura completa da

estação, inclusive com verificação de rootkits;

3.1.3.21  Detectar  novos tipos  de ameaças,  ainda desconhecidas,  como spyware,  adware,

jokes, dialers, remote access, trackware e ferramentas de hack através de análise heurística de

comportamento;

3.1.3.22  Possuir sistema de proteção proativo que realize análise na nuvem (in-the-cloud) atra-

vés da Internet, utilizando base de dados mundial de reputação de aplicações disponibilizada

pelo fabricante;

3.1.3.23  Permitir o envio de amostras de arquivos suspeitos para análise do fabricante;

3.1.3.24  Fazer a análise de malware dentro de mensagens de correio eletrônico que utilizam

os protocolos POP, IMAP e SMTP, através do  antivírus da estação de trabalho;

3.1.3.25  Possuir IDS (intrusion detection system), integrado com firewall pessoal e gerenciado

pelo mesmo console do mesmo fabricante da solução de antivírus, com atualização automáti-

ca;

3.1.3.26  Permitir a definição de novos serviços baseados nos protocolos e portas utilizados;

3.1.3.27  Permitir a definição de regras para permissão/negação de acesso baseadas nos ser-

viços, origem e destino das conexões;

3.1.3.28  Possibilitar a definição de múltiplas políticas, utilizando as regras definidas;

3.1.3.29  Possibilitar a aplicação de diferentes políticas para grupos de estações ou estações

específicas;

3.1.3.30  Possibilitar a aplicação automática de diferentes políticas de firewall nas estações de

trabalho e notebooks, através de regras definidas pelo administrador (ex: notebooks em uso na

rede local e em uso remoto);

3.1.3.31  Viabilizar o controle de aplicativos nas estações de trabalho, listando os softwares

confiáveis que trafegam pela rede, desta forma bloqueando o tráfego desnecessário gerado

por softwares não autorizados;

3.1.3.32  Deve possuir a capacidade de detectar a origem de ameaças na rede, fornecendo in-
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formações como endereço IP e nome DNS / NetBios;

3.1.3.33  Realizar o rastreamento em tempo real, para arquivos criados, copiados, renomea-

dos, movidos ou modificados;

3.1.3.34  Possibilitar acionamento de função de verificação de ocorrência de malware de forma

manual, pré-agendada ou em tempo real;

3.1.3.35  Realizar a verificação de malware em arquivos compactados em pelo menos 05 (cin-

co) níveis de profundidade;

3.1.3.36  Possuir, no mínimo, 02 (dois) mecanismos (engines) anti-malware trabalhando simul-

taneamente e gerenciados através do mesmo console de gerenciamento;

3.1.3.37  Gerar registro (log) dos eventos de detecção de malware em arquivo em local defini-

do pelo usuário;

3.1.3.38  Possuir geração e exibição de alertas em caso de detecção de malware, através de

mensagem na tela, no console de administração e no sistema de registro de eventos da esta-

ção, via SNMP e e-mail SMTP;

3.1.3.39  Possuir interface do usuário no idioma Português (Brasil) ou Inglês;

3.1.3.40  Ser capaz de detectar malwares durante a navegação web de forma independente do

navegador web, interceptando e verificando o tráfego do protocolo HTTP;

3.1.3.41  Impedir a execução de componentes ActiveX;

3.1.3.42  Agregar proteção integrada aos browsers Internet Explorer e Mozilla Firefox contra si-

tes maliciosos, com sistema de reputação. A proteção deve conectar-se à nuvem onde deverá

haver lista atualizada de websites maliciosos;

3.1.3.43  Classificar resultados de pesquisas em sites de busca como Google, Yahoo, etc., de

acordo com a reputação do site, indicando para o usuário a classificação de cada resultado

através de informações na tela;

3.1.3.44  Bloquear sites (páginas) que contenham vulnerabilidades detectadas pelo módulo de

proteção a navegação;

3.1.3.45  Mostrar a classificação de links em serviços de e-mail via web (webmails);

3.1.3.46  Permitir ao administrador liberar o acesso a páginas bloqueadas automaticamente

pela solução, caso entenda que as mesmas não oferecem risco aos usuários;

3.1.3.47  Permitir a atualização de um determinado segmento de rede através de estações de

trabalho eleitas para serem os repositórios deste segmento, sem a necessidade de instalação
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de um módulo adicional nas estações ou servidores para realizar esta tarefa;

3.1.3.48  Permitir a definição de um adaptador de rede confiável, onde o tráfego de e/ou para

este adaptador não será bloqueado pelo firewall;

3.1.3.49  Possuir módulo de controle de aplicativos, bloqueando-os mesmo se os seus nomes

forem alterados pelo usuário, e viabilizando seu gerenciamento através do mesmo console de

gerenciamento dos módulos antivírus, anti-spyware, firewall e IDS/IPS;

3.1.3.50  Possuir controle de todos os aplicativos que acessam recursos de rede em cada uma

das estações de trabalho, informando a sua existência ao console de administração e permitin-

do ao administrador definir quais destes aplicativos podem ou não ser executados. Permitir ao

administrador definir mensagens a serem apresentadas para os usuários nos casos de blo-

queio de aplicações;

3.1.3.51  Permitir habilitar/desabilitar dispositivos de hardware externo (USB) por tipo específi-

co, classe e subclasse de dispositivo nas estações de trabalho.

3.1.4  Solução para servidores e estações de trabalho GNU/Linux

3.1.4.1  O sistema de antivírus, anti-spyware, anti-rootkit e firewall integrado para servidores de

arquivos Linux deve ser fornecido em um único pacote de instalação para ambientes de servi-

dores e de estações de trabalho para S.O local e em máquina virtual;

3.1.4.2  Deverá possibilitar varredura em tempo real para arquivos durante a sua  leitura e es-

crita, com, no mínimo, as seguintes opções:

3.1.4.2.1  Renomear o arquivo infectado;

3.1.4.2.2  Desinfetar o arquivo infectado;

3.1.4.2.3  Apagar o arquivo infectado;

3.1.4.2.4  Colocar o arquivo infectado em quarentena.

3.1.4.3  Rastreamento manual através da interface gráfica e de linha de comando (CLI) local,

personalizável;

3.1.4.4  Rastreamento em tempo real dos processos em memória;

3.1.4.5   Possuir  capacidade  de  programação  de  atualizações  das  listas  de  definições  de

malware, a partir de local predefinido da rede ou site da Internet; 

3.1.4.6  Possuir atualização incremental das assinaturas nas estações de trabalho;

3.1.4.7  Salvar automaticamente as listas de definições de malware no repositório central da

rede;
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3.1.4.8  Programação de rastreamento automático do sistema:

3.1.4.8.1  Ação: Somente alertar, limpar automaticamente, apagar automaticamente ou reno-

mear automaticamente;

3.1.4.8.2  Frequência: Horária, diária, semanal, mensal;

3.1.4.8.3  Exclusões: Pastas ou arquivos que não devem ser rastreados.

3.1.4.9  Gerar registro (log) dos eventos de detecção de malware em arquivo;

3.1.4.10  Gerar notificações de eventos de malware através de alerta na rede;

3.1.4.11  Capacidade de finalizar processos perigosos que possam causar instabilidade ou ris-

co ao sistema através de análise heurística;

3.1.4.12  Possuir ferramenta de segurança que assine e verifique a integridade dos módulos do

kernel, possibilitando alteração mediante autorização do administrador;

3.1.4.13  Rastreamento em tempo real de discos contra spyware, com pelo menos as seguin-

tes opções:

3.1.4.13.1  Apagar o spyware;

3.1.4.13.2  Mover o spyware para a quarentena.

3.1.4.14  Detecção de cookies potencialmente indesejáveis no sistema (ex: cookies de rastrea-

mento);

3.1.4.15  Rastreamento em tempo real dos processos em memória contra spywares;

3.1.4.16  Programação de rastreamento manual do sistema:

3.1.4.16.1  Escopo: Todos os drives locais, drives específicos, ou pastas específicas;

3.1.4.16.2  Ação: Somente alertar, limpar automaticamente, apagar automaticamente;

3.1.4.16.3  Exclusões: Pastas ou arquivos que não devem ser rastreados.

3.1.4.17  Atualização incremental da lista de ameaças;

3.1.4.18  Operar tanto no ambiente corporativo como em ambiente de VPN;

3.1.4.19  Possuir gerenciamento centralizado, permitindo a configuração de recursos antivírus

e anti-spyware através da mesma interface de gerenciamento utilizada para as soluções Win-

dows;

3.1.4.20  Possuir IDS (intrusion detection system), integrado com firewall pessoal e gerenciado

pelo mesmo console da solução de antivírus;

3.1.4.21  Permitir a utilização de interface de linha de comando (CLI) para as ações de prote-
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ção;

3.1.4.22  Possuir capacidade de criar baseline de assinatura para arquivos de sistema (kernel,

etc.) impedindo a modificação e a atualização indevidas do sistema operacional. As modifica-

ções e atualizações do sistema devem ser permitidas pelo administrador através do console de

gerenciamento.

3.1.5  Módulo para gerenciamento da solução antivírus – gerência centralizada de todos os mó-

dulos da suíte:

3.1.5.1  Deve permitir a instalação do servidor de gerenciamento em todas as plataformas indi-

cadas na seção inicial deste Termo;

3.1.5.2  Deve permitir a instalação do console de gerenciamento em todas as plataformas indi-

cadas na seção inicial deste Termo;

3.1.5.3  Deve administrar toda a solução ofertada no S.O local e em máquina virtual, inclusive

estações de trabalho e servidores Linux;

3.1.5.4  Deve possuir interface única para configuração de políticas para antivírus, anti-spywa-

re, firewall e IDS;

3.1.5.5  Utilizar chave de criptografia para garantir segurança de comunicação entre o servidor

de gerenciamento, o console de gerenciamento e as estações de trabalho. Toda a troca de in-

formação entre qualquer dos componentes da solução deve ser assinada digitalmente para ga-

rantir a origem da informação;

3.1.5.6  Executar a comunicação com estações de trabalho, servidores e servidor de gerencia-

mento através do protocolo HTTP, em portas definidas pelo administrador;

3.1.5.7  Permitir a criação de grupos de estações, definidos pelo administrador;

3.1.5.8  Permitir o gerenciamento dos produtos antivírus como uma árvore de diretórios, perso-

nalizada pelo administrador;

3.1.5.9  Exibir a lista de servidores e estações que possuam o antivírus instalado, contendo in-

formações como nome da estação, versão do antivírus, data das definições de malware, data

da última verificação e status (infectada por malware, desatualizada etc.);

3.1.5.10  Permitir a visualização das características das estações como: nome de rede, IP e

sistema operacional;

3.1.5.11  Bloquear o acesso às configurações e remoção do software antivírus pelo usuário fi-

nal, através de políticas definidas pelo administrador;

3.1.5.12  Aplicar mudanças nas configurações do antivírus, para todos os computadores, por
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grupo de computadores ou individualmente por computador;

3.1.5.13  Forçar a configuração determinada no servidor para as estações clientes;

3.1.5.14  Permitir a instalação e atualização do software sem a intervenção do usuário;

3.1.5.15  Possibilitar a identificação de estações de trabalho que ainda não possuem o software

de proteção ativo;

3.1.5.16  Possibilitar a programação e execução de rastreamento remoto contra malware, com

a opção de selecionar uma estação ou um grupo de estações para rastreamento;

3.1.5.17  Realizar o gerenciamento centralizado da área de quarentena;

3.1.5.18  Emitir relatórios sobre o status de toda a solução instalada;

3.1.5.19  Gerar relatórios gráficos através de interface WEB;

3.1.5.20 Permitir  a exportação dos relatórios para,  pelo menos,  um dos formatos a seguir:

HTML, XML e CSV;

3.1.5.21 O sistema de antivírus ofertado deve permitir a geração de relatórios que contenham

as seguintes informações:

3.1.5.21.1  Lista de estações com as definições de malware desatualizadas;

3.1.5.21.2  Versão do software de antivírus instalado em cada estação;

3.1.5.21.3  Lista de malwares com maior número de detecções;

3.1.5.21.4  Lista de estações que mais sofreram infecções, em determinado período de tempo;

3.1.5.21.5  Estado da comunicação entre as estações clientes e o servidor de gerência;

3.1.5.21.6  Distribuição das listas de definições e mecanismo de varredura nas estações clien-

tes;

3.1.5.21.7  Sumário dos produtos antivírus instalados;

3.1.5.21.8  Versão do software de gerenciamento instalado;

3.1.5.21.9  Ações tomadas pelo software antivírus;

3.1.5.21.10  Histórico das infecções;

3.1.5.21.11  Número de arquivos infectados detectados;

3.1.5.21.12  Contagem de infecções por tipo de malware e período;

3.1.5.21.13  Ranking das estações que mais sofreram ataque.

3.1.5.22  Permitir o armazenamento das informações coletadas nas estações clientes em um
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banco de dados centralizado, sem a necessidade de aquisição de solução de banco de dados

de terceiros, devendo este ser fornecido de forma integrada à solução antivírus, ofertada sem

qualquer custo adicional;

3.1.5.23  Suportar o gerenciamento de pelo menos 5.000 (cinco mil) estações a partir de um

único servidor;

3.1.5.24  Permitir o acesso ao servidor de gerenciamento a partir de console instalado em outra

estação;

3.1.5.25  Permitir a instalação do antivírus nas estações clientes a partir de um único servidor,

sem a necessidade de instalação prévia de um agente ou módulo;

3.1.5.26  Permitir a alteração das configurações e políticas do antivírus nas estações clientes,

de maneira remota;

3.1.5.27  Permitir a execução de tarefas remotas de atualização, verificação de malware e up-

grades, através do console de gerenciamento;

3.1.5.28  Possibilitar a criação de grupos de estações baseadas em regras definidas pelo admi-

nistrador;

3.1.5.29  Forçar que as estações clientes recebam a configuração determinada através do ser-

vidor;

3.1.5.30  Forçar a instalação do software antivírus nas estações clientes;

3.1.5.31  Gerenciar a atualização do antivírus em computadores portáteis (notebooks), automa-

ticamente, mediante conexão em rede local ou dial-up;

3.1.5.32  Possuir a capacidade de gerar registros/logs para auditoria;

3.1.5.33  Atualizar e implementar políticas de segurança proativas para toda a solução;

3.1.5.34  Permitir a utilização de repositórios remotos para atualização, sem limite de instala-

ção;

3.1.5.35  Possibilitar o cadastro de vários administradores com permissão para acesso e confi-

guração simultâneos;

3.1.5.36  Permitir a importação da estrutura do Active Directory da Microsoft, de forma auto-

mática;

3.1.5.37  Realizar a importação automática de novas estações com a instalação do produto ba-

seado em regras, colocando-as no segmento da árvore de políticas definida pelo administrador;

3.1.5.38  Remover automaticamente da árvore de políticas as estações que não estiverem
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mais presentes na rede

3.1.5.38.1  Bloquear automaticamente máquina na rede se não for atualizada por pelo menos 4

dias;

3.1.5.39  Todas as configurações dos softwares de antivírus deverão ser efetuadas no software

de gerenciamento, e a sua aplicação nas estações deverá ser feita de forma automática, sem a

necessidade de intervenção do usuário;

3.1.5.40 Serviços de Instalação, Configuração e Treinamento Hands-On deverão ser executa-

dos localmente na sede da DESO, na rua Campo do Brito, 331, Praia 13 de Julho, Centro, Ara-

caju/SE com duração mínima de 24 horas.

4. DAS QUANTIDADES

LOTE ÚNICO

Item Descrição Unidade Quantidade

1 Solução  de  Segurança  de  antivírus  para
estações de trabalho e servidores

Unid. 1040

5. DAS OBRIGAÇÕES DA CONTRATADA

        5.1. Executar os serviços conforme especificações deste Termo de Referência e de sua

proposta, com a alocação dos empregados necessários ao perfeito cumprimento das cláusulas

contratuais, além de fornecer e utilizar os materiais e equipamentos, ferramentas e utensílios

necessários, na qualidade e quantidade mínimas especificadas neste instrumento e em sua

proposta;

        5.2. Reparar, corrigir, remover ou substituir, às suas expensas, no total ou em parte, no

prazo fixado pelo fiscal do contrato, os serviços efetuados em que se verificarem vícios, defei-

tos ou incorreções resultantes da execução;

        5.3. Manter os empregados nos horários predeterminados pela Contratante;

        5.4. Responsabilizar-se pelos vícios e danos decorrentes da execução do objeto, de acor-

do com os artigos 14 e 17 a 27, do Código de Defesa do Consumidor (Lei nº 8.078, de 1990),

ficando a Contratante autorizada a descontar da garantia prestada, caso exigida no edital, ou

dos pagamentos devidos à Contratada, o valor correspondente aos danos sofridos;

        5.5. Utilizar empregados habilitados e com conhecimentos básicos dos serviços a serem
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executados, em conformidade com as normas e determinações em vigor;

        5.6. Apresentar os empregados devidamente identificados por meio de crachá, além de

provê-los com os Equipamentos de Proteção Individual - EPI;

        5.7. Apresentar à Contratante, quando for o caso, a relação nominal dos empregados que

adentrarão no órgão para a execução do serviço; 

        5.8. Responsabilizar-se por todas as obrigações trabalhistas, sociais, previdenciárias, tri-

butárias e as demais previstas na legislação específica, cuja inadimplência não transfere res-

ponsabilidade à Contratante;

        5.9. Atender às solicitações da Contratante quanto à substituição dos empregados aloca-

dos, no prazo fixado pela fiscalização do contrato, nos casos em que ficar constatado descum-

primento das obrigações relativas à execução do serviço, conforme descrito neste Projeto Bási-

co;

        5.10. Instruir seus empregados quanto à necessidade de acatar as Normas Internas da

Contratante;

        5.11. Instruir seus empregados a respeito das atividades a serem desempenhadas, aler-

tando-os a não executarem atividades não abrangidas pelo contrato, devendo a Contratada re-

latar à Contratante toda e qualquer ocorrência neste sentido, a fim de evitar desvio de função;

        5.12. Relatar à Contratante toda e qualquer irregularidade verificada no decorrer da pres-

tação dos serviços;

        5.13. Não permitir a utilização de qualquer trabalho de menor de dezesseis anos, exceto

na condição de aprendiz para os maiores de quatorze anos; nem permitir a utilização do traba-

lho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

        5.14. Manter durante toda a vigência do contrato, em compatibilidade com as obrigações

assumidas, todas as condições de habilitação e qualificação exigidas na licitação;

        5.15. Guardar sigilo sobre todas as informações obtidas em decorrência do cumprimento

do contrato;

        5.16. Manter preposto aceito pela Contratante nos horários e locais de prestação de servi-

ço para representá-la na execução do contrato com capacidade para tomar decisões compatí-

veis com os compromissos assumidos;

        5.17. Cumprir, além dos postulados legais vigentes de âmbito federal, estadual ou munici -

pal, as normas de segurança da Contratante;

        5.18. Instruir os seus empregados, quanto à prevenção de incêndios nas áreas da Contra-
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tante;

        5.19. Prestar os serviços dentro dos parâmetros e rotinas estabelecidos, fornecendo todos

os materiais,  equipamentos e utensílios em quantidade,  qualidade e tecnologia adequadas,

com a observância às recomendações aceitas pela boa técnica, normas e legislação;

        5.20. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer

ocorrência anormal ou acidente que se verifique no local dos serviços.

        5.21. Prestar todo esclarecimento ou informação solicitada pela Contratante ou por seus

prepostos, garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem como aos

documentos relativos à execução do empreendimento.

        5.22. Manter sigilo, sob pena de responsabilidades civil, pena e administrativa, sobre qual-

quer assunto de interesse da DESO ou de terceiros de que tomar conhecimento em razão da

execução do objeto do contrato;

        5.23. Manter em caráter confidencial as informações relativas ao processo de instalação,

configuração e adaptações de produtos, ferramentas e equipamentos, mesmo após o término

do prazo de vigência ou rescisão contratual.

6. DAS OBRIGAÇÕES DA DESO

        6.1. Exigir o cumprimento de todas as obrigações assumidas pela Contratada, de acordo

com as cláusulas contratuais e os termos de sua proposta;

        6.2. Exercer o acompanhamento e a fiscalização dos serviços, por servidor ou comissão

especialmente designada, anotando em registro próprio as falhas detectadas, indicando dia,

mês e ano, bem como o nome dos empregados eventualmente envolvidos, encaminhando os

apontamentos à autoridade competente para as providências cabíveis;

        6.3. Notificar a Contratada por escrito da ocorrência de eventuais imperfeições, falhas ou

irregularidades constatadas no curso da execução dos serviços, fixando prazo para a sua cor-

reção, certificando-se de que as soluções por ela propostas sejam as mais adequadas;

        6.4. Pagar à Contratada o valor resultante da prestação do serviço, conforme cronograma

físico-financeiro;

        6.5. Efetuar as retenções tributárias devidas sobre o valor da fatura de serviços da Contra-

tada consoante previsão na legislação;

        6.6. Fornecer por escrito as informações necessárias para o desenvolvimento dos servi-

ços objeto do contrato;
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        6.7. Realizar avaliações periódicas da qualidade dos serviços, após seu recebimento;

       6.8. Cientificar a Assessoria Jurídica de Licitações e Contratos para adoção das medidas

cabíveis quando do descumprimento das obrigações pela Contratada;

7.- OS RECURSOS ORÇAMENTÁRIOS:

7.1 –  Os recursos para o pagamento dos serviços objeto do Registro de Preços, provêm da

previsão de Recursos Próprios da DESO, constante do Orçamento para o exercício de

2018.

8. CLASSIFICAÇÃO ORÇAMENTÁRIA

As despesas decorrentes do objeto desta licitação obedecerão a classificação adiante discrimi-

nada, consignada no orçamento empresarial da DESO.

Conta: 30306.00 - SERVIÇOS TÉCNICOS PROFISSIONAIS E CONSULTORIA

9. – DAS SANÇÕES ADMINISTRATIVAS

9.1 – A contratada pelo inadimplemento de suas obrigações, garantida a prévia defesa da

CONTRATADA no prazo de 10(dias) dias úteis, ficará sujeita as seguintes sanções pre-

vistas no RILC e na Lei 13.303/2016:

9.1.1 – Advertência;

9.1.2 – Multa moratória;

9.1.3 – Multa compensatória; 

9.1.4 – Suspensão do direito de participar de licitação e impedimento de contatar com a

DESO, pelo prazo de até 02 (dois) anos;

9.1.5 – Declaração de inidoneidade para licitar ou contratar com a Administração Pública.

9.2 – As sanções constantes no subitem 9.1 poderão ser aplicadas de forma cumulativa. 

9.3 – Ficará impedida de licitar e de contratar com a Administração Pública Estadual, pelo

prazo de até 05 (cinco) anos, garantido o direito prévio de defesa, o fornecedor que:
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9.3.1 – Ensejar o retardamento da execução do objeto desta licitação;

9.3.2 – Não mantiver proposta, injustificadamente;

9.3.3 – Comportar-se de modo inidôneo;

9.3.4 – Fizer declaração falsa;

9.3.5 – Cometer fraude fiscal;

9.3.6 – Falhar ou fraudar no fornecimento do objeto.

9.4 – São consideradas condutas reprováveis e passíveis de sanções, dentre outras, as

previstas no art. 186 do RILC. 

9.5 – As multas estabelecidas serão entendidas como independentes e cumulativas e se-

rão compensadas pela DESO com as importâncias em dinheiro, relativas às prestações a

que corresponderem, ou da garantia do contrato, quando for o caso, cobradas judicial-

mente.

9.6 – A aplicação de sanção de advertência se efetiva com o registro da mesma junto ao

cadastro de fornecedores e no sistema de gerenciamento de contatos da DESO, inde-

pendentemente de tratar-se de pessoa cadastrada ao não.

9.7 – A multa poderá ser aplicada nos seguintes casos: 

I – Em decorrência da interposição de recursos meramente procrastinatórios, poderá ser

aplicada multa correspondente 3% do valor máximo estabelecido para a licitação em

questão.

II – Em decorrência da não regularização da documentação de habilitação, nos termos

do artigo 43, § 1° da Lei Complementar n° 123/2006, a vista do subitem 11.3.6, poderá

ser aplicada multa correspondente 3% do valor máximo estabelecido para a licitação em

questão.

III – Pela recusa em assinar o contrato, aceitar ou retirar o instrumento equivalente, den-

tro do prazo estabelecido por este edital, poderá ser aplicada multa correspondente a 5%

do valor máximo estabelecido para a licitação em questão.

IV – No caso de atraso na entrega da garantia contratual, quando exigida, o instrumento

convocatório deverá prever, mediante competente justificativa, a incidência de multa cor-

respondente 3% do valor total do contrato; 
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V – No caso de inexecução parcial, incidirá multa na razão de 10% sobre o valor da par-

cela não executada; 

VI – No caso de inexecução total, incidirá multa na razão de 25% sobre o saldo remanes-

cente do contrato; 

VII – nos demais casos de atraso, incidirá multa na razão de 5% sobre o valor da parcela

em atraso. 

9.8 -  Caso não haja o recolhimento da multa no prazo estipulado, a DESO descontará a

referida importância de eventuais créditos a vencer da empresa contratada. Na ausência

de créditos disponíveis para quitação da importância da multa, a DESO executará a ga-

rantia quando exigida, e quando for o caso, será cobrada judicialmente.

9.9 – A DESO poderá quando do não pagamento da multa pela Contratada, aplicar a

sanção de suspensão do direito de participar de licitação e impedimento de contratar com

a DESO, por até 02 (dois) anos;

9.10 – Cabe a sanção de suspensão em razão de ação ou omissão capaz de causar, ou

que tenha causado dano à DESO, suas instalações, pessoas, imagem, meio ambiente

ou a terceiros, aplicando a disposição do art. 189 e 190 do RILC.

10.  DO PRAZO DE EXECUÇÃO 

10.1 – O prazo de execução dos serviços será de 30 (trinta) dias, contados a partir da

emissão da Ordem de Serviço. 

11.  DO REGIME DE EXECUÇÃO 

11.1 – O regime de execução será por PREÇO GLOBAL. 

12.  DO PAGAMENTO

O pagamento deverá ser efetuado em até 30 dias da emissão da fatura, após atesto do

fiscal do contrato.
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Aracaju, 01 de outubro de 2018.

Raimundo Santos Moura

2.0.02.00/GTIC
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