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TERMO DE REFERENCIA
COMPANHIA DE SANEAMENTO DE SERGIPE - DESO
Pregao Eletronico N° /2025-DGC
Processo Administrativo n® /2025

1. OBJETO

Aquisicao de certificados digitais ICP-Brasil e token criptografico, através de ata de
registro de pregos, por demanda, conforme exigéncias minimas apresentadas e

descritas neste Termo de Referéncia.

2. JUSTIFICATIVA

2.1. DO OBJETO

Como mais um passo na transformacdo digital dos processos da DESO, a
certificacdo digital se apresenta como uma ferramenta importante para assegurar a
eficiéncia e a inviolabilidade das transacgdes eletrénicas, visto que, atualmente utilizamos

meio eletrbnico para tramitagao de processos e documentos via sistema e-DOC.

2.2. DA METODOLOGIA DO PREGO MAXIMO

A metodologia utilizada para definicdo do preco maximo de referéncia foi o preco

meédio da pesquisa de mercado.
2.3. DO QUANTITATIVO
A DESO possui 46 gerentes, 10 assessores, 7 superintendentes e 5 diretores que

totalizam 68 gestores, além de diversos engenheiros e empregados que compdem

comissdes que necessitam de token com certificado digital para assinatura de processos
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e documentos.

2.4 JUSTIFICATIVA DO REGISTRO DE PRECOS

A realizacado do pregao eletrénico do registro de pregcos € sugerida neste processo em
virtude da impossibilidade de dimensionamento da demanda com preciséo, visto que as
aquisi¢cdes sao feitas gradualmente, a medida que ha altera¢gdes nos cargos de geréncia,
assessoria e direcdo, bem como nos casos de encerramento da validade dos certificados

vigentes.

3. QUANTIDADE E ESPECIFICAGAO DO PRODUTO

3.1. QUANTIDADE

LOTE UNICO
ITEM DESCRIGAO UNID., QUANT.
1 | Certificado tipo A3 para pessoa fisica com token criptografico un. 50
2 | Certificado digital do tipo A1 para pessoa juridica (e-CNPJ) un. 1
3 |Certificados digitais do tipo A1 wildcard para uso em servidores un. 2
Web SSL/TL
4 | Visita Técnica On Site (Presencial) un. 3

3.2. ESPECIFICAGOES

3.21. ITEM 1 - CERTIFICADO TIPO A3 PARA PESSOA FISICA COM TOKEN
CRIPTOGRAFICO

Certificado digital e respectivos dispositivos criptograficos (token) do tipo A3 padrao
ICPBrasil com as seguintes caracteristicas:

a. O hardware criptografico do certificado digital devera ser em forma de token (pendrive—
USB-compativel com USB 1.1 e 2.0);

b. O certificado deve ser emitido por uma AC — Autoridade Certificadora credenciada junto
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a ICP-Brasil, com base na Medida Proviséria No 2.200-2, de 24 de agosto de 2001, e nas
normas e politicas do ITI — Instituto Nacional de Tecnologia da Informagéo;

c. A validade dos certificados devera ser de no minimo 36 (trinta e seis) meses, contados
a partir da sua data de emisséo;

d. Compatibilidade e drivers para Windows (32 e 64 bits):

i. Versado desktop Windows 7 e superior;

ii. Versao servidor Windows 2003 e superior.

e. Compatibilidade com Linux (Ubuntu 10.04 e superior / CentOS 5.4 e superior);

f. Suporte aos padroes PKCS#11 e Microsoft CAPI; padrées CMS, XMLDSig, CadES,
XAdES e DOC-ICP-15.

g. O driver do certificado deve dar suporte aos navegadores Internet Explorer (versao 10 e

superior), Chrome (versao 50 e superior) e Firefox (versdo 50 e superior).

3.2.2. ITEM 2 - CERTIFICADO DIGITAL DO TIPO A1 PARA PESSOA JURIDICA (E-
CNPJ)

3.2.2.1. Certificado digital do tipo A1 para pessoa juridica (e-CNPJ), padrao |ICP-Brasil,
com prazo de validade de 01 ano;

3.2.2.2. Permitir a utilizagdo para assinatura de documentos eletrénicos, e-mails, acesso a
aplicagdes, logon de rede, entre outras destinagoes;

3.2.2.3. Emitido por autoridade certificadora credenciada pela Infraestrutura de Chaves
Publicas Brasileira — ICP-Brasil.

3.2.2.4. O certificado devera possuir plena conformidade com os requisitos estabelecidos
pelo Padrao ICP-Brasil.

3.2.3. ITEM 3 - CERTIFICADOS DIGITAIS DO TIPO A1 WILDCARD PARA USO EM
SERVIDORES WEB SSL/TL

3.2.3.1. O certificado digital deve ser do tipo A1 (para uso em servidores Web com
SSL/TLS), possuircaracteristica wildcard (funcionar para um dominio especifico e todos
seus subdominios -*.dominio.xpto) e possuir validade de, no minimo, 12 meses, contados
a partir da sua emisséo;

3.2.3.2. O certificado deve possuir, ainda:
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a) Algoritmo de chave publica RSA de, no minimo, 2048 bits ou ECC (Curva
eliptica) de, nominimo, 256 bits (prime256v1 ANSI X9.62, também conhecida como
secp256r1, NIST P-256);

b) Algoritmo de assinatura do certificado de, no minimo, 256 bits (SHA-256);

c) O certificado digital deve ser instalavel em ilimitados servidores.

d) O certificado digital deve ser emitido por uma Autoridade Certificadora (AC)
constante na listainternacional de Autoridades Certificadoras Raiz Confiaveis (Trusted
Root Certificate AuthorityList), ou assinada por alguma AC desta lista, que seja
reconhecida automaticamente e sem a necessidade qualquer intervengdo manual do
usuario nas ultimas versdes dos navegadores Weblnternet Explorer, Google Chrome e

Mozilla Firefox.

3.2.4. ITEM 4 - VISITA TECNICA ON SITE (PRESENCIAL)

Para a emissao de certificados aos Colaboradores, a DESO agendara junto a
CONTRATADA a visita técnica a empresa, definindo o local, a data e a hora da visita.
a) O local da visita técnica sera na sede da DESO situada na rua Campo do Brito, 331 —
bairro 13 de julho — Aracaju-SE — CEP 49.020-380.

3.3. GARANTIA DO PRODUTO E SUPORTE TECNICO

3.3.1. ACONTRATADA deve oferecer a garantia contra vicios ou defeitos de emissao dos
Certificados Digitais e de fabricagao dos Dispositivos Criptograficos (tokens).

3.3.2. A CONTRATADA deve oferecer 90 (noventa) dias de garantia contra vicios ou

defeitos dos Certificados Digitais e de fabricacéo dos Dispositivos Criptograficos (tokens).

4. DISPOSIGOES ESPECIFICAS

4.1. 0S RECURSOS ORCAMENTARIOS:

Os recursos para o pagamento dos servigos objeto do Pregao Eletrénico, provém da
previsdo de Recursos Préprios da DESO, constante do Orgamento para o exercicio de
2025.

4.2. CLASSIFICAGAO ORGAMENTARIA
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As despesas decorrentes do objeto desta licitagdo obedecerdo a classificagao adiante
discriminada, consignada no orgamento empresarial da DESO.

CONTA: 300.05 - SERVICOS DE TERCEIROS
4.3. DO CRITERIO DE JULGAMENTO
O critério de julgamento sera o de MENOR PRECO GLOBAL.
4.4. DA ENTREGA
4.41. LOCAL DE ENTREGA
Os Produtos deverao ser entregues na GTIC — Geréncia de Tecnologia da Informacao e
Comunicacéo, localizada na Sede da DESO, Rua Campo Do Brito, No 331, Bairro Praia
13 de Julho, Aracaju/Se. Os produtos somente serdo recebidos nos dias uteis.
4.4.2. HORARIOS DE ENTREGA
Horarios das 07h as 12h e das 14h as 16h e em hipotese alguma a DESO recebera os
materiais aos Sabados, Domingos, Feriados e dias Santos Nacionais, Estaduais e
Municipais.
4.4.3. DO PRAZO, VIGENCIA E EXECUGAO DOS SERVIGOS
Da execugao/prazo de entrega: Os servigos deverao ser executados no prazo maximo de
30 (trinta) dias apds emissdo da Ordem de Fornecimento.
4.4.4. PRAZO DE VIGENCIA DA ATA

O prazo de vigéncia sera de 12 (doze) meses.

5. OBRIGAGOES DA CONTRATADA

5.1. Executar o objeto em conformidade com as condi¢des deste instrumento.

5.2. Manter, durante toda a execugao do contrato, em compatibilidade com as obrigagbes
assumidas, todas as condi¢des de habilitagdo e qualificacdo exigidas na licitagao;

5.3. Responsabilizar-se pelos danos causados diretamente a contratante ou a terceiros,
decorrentes da sua culpa ou dolo, quando da execugao do objeto, ndo podendo ser
arguido para efeito de exclusao ou redugao de sua responsabilidade o fato da contratante
proceder a fiscalizagao ou acompanhar a execugao contratual.

5.4. Responder por todas as despesas diretas e indiretas que incidam ou venham a incidir

sobre a execugado do contrato, inclusive as obrigagbes relativas a salarios, previdéncia
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social, impostos, encargos sociais e outras providéncias, respondendo obrigatoriamente
pelo fiel cumprimento das leis trabalhistas e especifica de acidentes do trabalho e
legislagdo correlata, aplicaveis ao pessoal empregado na execugao contratual.

5.5. Prestar imediatamente as informagbes e os esclarecimentos que venham a ser
solicitados pela contratante, salvo quando implicarem indaga¢des de carater técnico,
hipotese em que seréo respondidas no prazo de 24 (vinte e quatro) horas.

5.6. Substituir ou reparar o objeto contratual que comprovadamente apresente condigdes
de defeito ou em desconformidade com as especificagbes deste termo, no prazo de 05
(cinco) dias, contados da sua notificagcao.

5.7. Cumprir, quando for o caso, as condi¢des de garantia do objeto, responsabilizando-se
pelo periodo oferecido em sua proposta comercial, observando o prazo minimo exigido
pela Administracéao.

5.8. Providenciar a substituicdo de qualquer empregado que esteja a servigo da

contratante, cuja conduta seja considerada indesejavel pela fiscalizagado da contratante

6. OBRIGACOES DA DESO

6.1. Acompanhar e fiscalizar a execugdo do objeto do Contrato e o cumprimento das
demais obrigagbes deste Edital, seus anexos e Contrato, por meio do fiscal designado,
que devera apontar, em registro préprio, todas as ocorréncias relacionadas ao mesmo;
6.2. Proporcionar as condicdes necessarias para que a CONTRATADA possa cumprir o
que estabelece o Edital e o Contrato;

6.3. Prestar as informagdes e esclarecimentos relativos ao objeto desta contratagcdo que
venham a ser solicitados pelo preposto designado pela CONTRATADA,;

6.4. Atestar as Notas Fiscais/Faturas, desde que tenham sido entregues, como determina
o Contrato;

6.5. Efetuar os pagamentos, no prazo e nas condi¢des indicadas no contrato, dos servigos
e produtos que estiverem de acordo com as especificagdes, comunicando a
CONTRATADA quaisquer irregularidades ou problemas que possam inviabilizar os
pagamentos;

6.6. Conferir pormenorizadamente e atestar os valores cobrados nas faturas emitidas pela
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CONTRATADA,;
6.7. Notificar a contratada de qualquer irregularidade decorrente da execugdo do objeto
contratual;

6.8. Aplicar as sangdes previstas em lei e neste instrumento.

7. DO REGIME DE EXECUGAO

7.1. O regime de execugao sera por MENOR PRECO GLOBAL.

8. PRECO
8.1. Tabela de Preco
ITEM DESCRIGAO UNID. |QUANT., PRECO PRECO
UNITARIO TOTAL
1 Certificado tipo A3 para pessoa| un. 50
fisica com token criptografico
2 Certificado digital do topo A1 para| un. 1
pessoa juridica (e-CNPJ)
3 Certificados digitais do tipo A1| un. 2
wildcard para uso em servidores
Web SSL/TL
4 Visita Técnica On Site (Presencial) | un. 3
TOTAL GLOBAL

8.2. ADESO pagara a CONTRATADA apenas pela quantidade consumida em cada item.

9. DA PROPOSTA

9.1. A proposta devera ser apresentada com a tabela contida no item 8.1 com os seus
respectivos valores preenchidos;

9.2. A proposta de precgo sera registrada pelo seu valor global;

9.3. Nos pregos propostos e nos lances que vier a fornecer ja deverédo estar inclusos
todos os custos necessarios para a prestagcao dos servigos objeto da licitagdo, bem como

todos os materiais, equipamentos, impostos, encargos trabalhistas, previdenciarios,
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fiscais, comerciais, taxas, treinamento, garantia e quaisquer outros que incidam ou
venham a incidir sobre o objeto licitado constante da proposta;

9.4. Toda proposta entregue sera considerada com prazo de validade de 90 (noventa)
dias, a contar da data de sua apresentacao, salvo se da mesma constar prazo superior,
quando entdo prevalecera este prazo;

9.5. ACONTRATADA devera entregar o ANEXO | constando a marca, modelo e fabricante

do dispositivo criptografico (tokens do item 1) ofertado.

10. REAJUSTAMENTO

Por se tratar de Registro de Preco, os valores serdo fixos e irreajustaveis.

11. SUBCONTRATAGAO DO CONTRATO

A Contratada ndo podera subcontratar os servigos objeto do presente Contrato.

12. ALTERAGAO SUBJETIVA

E admissivel a fusdo, cisdo ou incorporagdo da contratada com/em outra pessoa juridica,
desde que sejam observados pela nova pessoa juridica todos os requisitos de habilitagdo
exigidos na licitagdo original, sejam mantidas as demais clausulas e condi¢cbes do
contrato; ndo haja prejuizo a execugéo do objeto pactuado e haja a anuéncia expressa da

Administragcédo a continuidade do contrato.

13. QUALIFICAGAO TECNICA

N&o se aplica, visto que o processo de credenciamento de uma empresa junto a estrutura
ICP-Brasil da-se através de analise de documentacdo, treinamentos e processos de
auditoria interna anual, além de supervisdo e monitoramento pela Autoridade Certificadora
para assegurar que ha capacidade e qualificagcao técnica para a prestacao de servigo de:
validacdo de documento, coleta biométrica, reconhecimento de fraudadores, geragao do

par de chaves, transmissao, conferéncia e por fim, emisséo do certificado digital. Portanto,
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considera-se que todas as empresas pertencentes a cadeia ja cumprem todos os

requisitos técnicos para emissao de certificados.

14. QUALIFICAGAO ECONOMICA
A licitante devera apresentar Certiddo Negativa de Faléncia, expedida pelo(s)

distribuidor(es) da sede da pessoa juridica;

15. DO PAGAMENTO

15.1. O pagamento sera efetuado mediante apresentacdo a DESO de Faturas e Notas
Fiscais em 02 (duas) vias, expressas em Reais, correspondente a prestacédo de servigos
efetivamente prestados de acordo com proposta técnica aprovada pelo fiscal do contrato
e dos documentos abaixo relacionados. Serdo conferidas, visadas e encaminhadas para
processamento e posterior pagamento em 30 (trinta) dias corridos, contados da data de
apresentacao da fatura no protocolo da DESO.

a) Nota Fiscal e Fatura/Recibo com o mesmo CNPJ constante do processo
licitatorio e do predmbulo deste instrumento, constando nos seus anversos o numero do
Contrato e da Ordem de Servico;

b) Certiddo Negativa de Débito — CND, vigente, fornecida pelo Instituto Nacional do
Seguro Social — INSS;

c) Certiddo de Regularidade de Situacao do FGTS, vigente, fornecida pela Caixa
Econdmica Federal;

d) A Contratada apresentara ainda, prova de Regularidade de Tributos de
competéncia do Municipio (ISS), fornecida pelo 6rgdo competente, bem como:

* DARF para retencao de 1,5% IRPJ

* DARF da retencao de 4,65% (CSIL, Cofins, PIS/PASEP)

15.2. Ao emitir a Nota Fiscal e a Fatura destacar, no campo de cada um desses
documentos o valor a ser descontado no ato do pagamento a titulo de “Reteng¢ao para
Seguridade Social”, bem como o valor a ser descontado na fonte a titulo de Imposto de
Renda;

15.3. Havendo pagamento antecipado, por exclusiva conveniéncia da DESO, sera
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negociado o desconto a ser concedido.

15.4. Todo e qualquer pagamento sera efetuado através da Rede Bancaria de Aracaju,
sob pena da incidéncia das taxas de servigos para pagamentos por Ordem Bancaria para
outras Pracgas.

15.5. As faturas pagas em atraso, serdo atualizadas pela variagdo do INPC ou outro
indice substitutivo, calculando-se o periodo compreendido entre a data final do
adimplemento de cada parcela até a data do efetivo pagamento.

15.6. Nenhum pagamento sera efetuado a empresa, enquanto houver pendéncia de
liquidagao de obrigacgao financeira, em virtude de penalidade ou inadimpléncia contratual.
15.7. Caso se faca necessaria a apresentacdo ou reapresentacdo de qualquer Nota
Fiscal/Fatura ou documentagédo por culpa da contratada, o prazo de até 30(trinta) dias

reiniciar-se-a a contar da data da respectiva apresentacéo ou reapresentagao.

16. DA GESTAO E FISCALIZAGAO

16.1. Gestor do Contrato

16.1.1. E de responsabilidade do ocupante da fungdo FG-5 da Geréncia de Tecnologia da
Informacao e Comunicagao — GTIC a gestdo do contrato;

16.1.2. E de responsabilidade do gestor do contrato:

a) Aplicar sangdes e glosas mediante indicagao do fiscal do contrato;

b) Liberagdo de pagamento mediante autorizacado do fiscal do contrato, apds conferéncia
da entrega em conformidade do produto ao especificado neste termo;

16.2. Fiscal do Contrato

16.2.1. E de responsabilidade do ocupante da funcéo de secretario(a) FG-2 da Geréncia
de Tecnologia da Informagao e Comunicacdo — GTIC a fiscalizagao do contrato;

16.2.3. E de responsabilidade do fiscal do contrato:

a) Avaliagao da qualidade do produto;

b) Identificacdo de ndo conformidade do produto entregue e notificagdo ao gestor do
contrato;

c) Determinar as corregbes de faltas ou defeitos;

d) Encaminhar ao gestor do contrato as providéncias cuja aplicagao ultrapasse o seu nivel
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de competéncia;
e) Autorizagdo para faturamento mediante conferéncia da entrega em conformidade do

produto especificado neste termo;

17. DAS SANGCOES ADMINISTRATIVAS

17.1. A contratada pelo inadimplemento de suas obrigagdes, garantida a prévia defesa da
CONTRATADA no prazo de 10(dias) dias uteis, ficara sujeita as seguintes sangoes:

171.1. Adverténcia;

17.1.2. Multa moratoria;

17.1.3. Multa compensatoria;

17.1.4. Suspensao do direito de participar de licitagdo e impedimento de contatar com a
DESQO, pelo prazo de até 02 (dois) anos;

17.1.5. Declaragao de inidoneidade para licitar ou contratar com a Administragéo Publica.
17.2. As sang¢des constantes no subitem 17.1 poderdo ser aplicadas de forma cumulativa.
17.3. Ficara impedida de licitar e de contratar com a Administragcao Publica Estadual, pelo
prazo de até 05 (cinco) anos, garantido a ampla defesa e o direito ao contraditério, o
fornecedor que:

17.3.1. Ensejar o retardamento da execugéo do objeto desta licitagao;

17.3.2. Nao mantiver proposta, injustificadamente;

17.3.3. Comportar-se de modo inidéneo;

17.3.4. Fizer declaragao falsa;

17.3.5. Cometer fraude fiscal,

17.3.6. Falhar ou fraudar no fornecimento do objeto.

17.4. Sao consideradas condutas reprovaveis e passiveis de sang¢des, dentre outras, as
previstas no art. 186 do RILC.

17.5. As multas estabelecidas serdao entendidas como independentes e cumulativas e
serdao compensadas pela DESO com as importancias em dinheiro, relativas as prestacoes
a que corresponderem, ou da garantia do contrato, quando for o caso, cobradas
judicialmente.

17.6. A aplicagao de sancgéo de adverténcia se efetiva com o registro da mesma junto ao
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cadastro de fornecedores e no Sistema de Gerenciamento de Contratos da DESO,
independentemente de tratar-se de pessoa cadastrada ao néo.

17.7. A multa, correspondente a 5% do valor maximo estabelecido para a referida
licitagcao, podera ser aplicada nos seguintes casos:

17.7.1. Em decorréncia da interposi¢cao de recursos meramente procrastinatérios;

17.7.2. Em decorréncia da ndo regularizagdo da documentacao de habilitagdo, nos termos
do artigo 43, § 1° da Lei Complementar n°® 123/2006;

17.7.3. Pela recusa em assinar o contrato, aceitar ou retirar o instrumento equivalente,
dentro do prazo estabelecido por este edital;

17.7.4. No caso de atraso na entrega da garantia contratual, quando exigida, o
instrumento convocatoério devera prever, mediante competente justificativa.

17.8. Além das situagdes acima, podera incidir multa, nos seguintes casos:

17.8.1. Inexecugao parcial, incidira multa na razdo de 10% sobre o valor da parcela nao
executada;

17.8.2. Inexecucgao total, incidira multa na razdo de 30% sobre o saldo remanescente do
contrato;

17.8.3. Nos demais casos de atraso, incidira multa na razdo de 10% sobre o valor da
parcela em atraso.

17.9. Caso nao haja o recolhimento da multa no prazo estipulado, a DESO descontara a
referida importancia de eventuais créditos a vencer da empresa contratada. Na auséncia
de créditos disponiveis para quitacdo da importdncia da multa, a DESO executara a
garantia quando exigida, e quando for o caso, sera cobrada judicialmente.

17.10. A DESO podera quando do ndo pagamento da multa pela Contratada, aplicar a
sangao de suspensédo do direito de participar de licitagdo e impedimento de contratar com
a DESO, por até 02 (dois) anos e demais cominacgdes legais;

17.11. Cabe a sancgao de suspensido em razdo de acido ou omissao capaz de causar, ou
que tenha causado danos a DESO, suas instalagdes, pessoas, imagem, meio ambiente
ou a terceiros, aplicando a disposi¢ao do art. 189 e 190 do RILC em face da legislagao

fiscal, previdenciaria, social ou trabalhista

18. DA GARANTIA CONTRATUAL

Rua Campo do Brito, n° 331, Bairro 13 de Julho, CEP: 49.020-380, Aracaju/SE
E-Doc* - Documento Virtual valido conforme Decreto n° 40.394/2019



O DEsQ

COMPAMNIA BF SANEAMENTD 0E SERGIPE

Pagina:13 de 13

Nao sera exigida, em virtude da entrega integral do objeto de forma imediata.

19. DA PROTEGCAO DE DADOS

As Partes reconhecem e declaram que, havendo qualquer hipétese de tratamento de
dados em decorréncia da presente relagdo contratual, se comprometem a cumprir as
disposi¢cbes da Lei n® 13.709/2018 (LGPD — Lei Geral de Protegdao de Dados), assim
como as demais regras de protegdo de dados aplicaveis ao caso. A CONTRATADA se
obriga a tratar os dados pessoais a que tiver acesso em razao desta relagdo unicamente

para os fins e pelo tempo necessario para a execugao do objeto.

Aracaju, dia/mes/ano

Luciano Costa Macedo
Gerente
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