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TERMO DE REFERENCIA

COMPANHIA DE SANEAMENTO DE SERGIPE — DESO
PREGAO ELETRONICO N° /2024-DGC
Processo Administrativo n° /2024

1 - OBJETO

Registro de prego para futura contratacdo de solugdo de detecgdo e resposta a
incidentes, auditoria e protecdo de dados, deteccao e resposta a ameacas baseadas em dados,
coleta de fluxos de metadados, e analise constante de dados e de seus repositorios de dados
corporativos, plataforma de compartiihamento colaborativo, incluindo prestacdo de servico de
instalagdo e configuracdo, com garantia técnica de 12 (doze meses) meses, com treinamento
para capacitacdo de técnicos da Companhia de Saneamento de Sergipe e servico de operagao

assistida e apoio operacional.

Trata-se de demanda de contratagcdo que tem por objeto a modernizagdo da
seguranga cibernética da Companhia de Saneamento de Sergipe, cuja solugdo deve ser
baseada em software de auditoria de dados, monitoramento, automacgao e controle em ambiente
on-premise Microsoft e ambiente de colaboragdo em nuvem Google Drive, devendo
compreender o servigo de instalagdo/configuracao, transferéncia de conhecimento na forma de
treinamento oficial, garantia da solugado pelo tempo da contratagdo com atualizagao/suporte
técnico e servico de técnico operacional na modalidade de operagdo assistida. O objeto da
contratagdo visa apoiar as equipes de seguranga nas atividades de investigagdo e analise de

alertas dos comportamentos suspeitos na Rede interna e ambiente de colaboracdo em nuvem.
2 — JUSTIFICATIVA
2.1 - DO OBJETO

O cenario de Tl configura atualmente um processo acelerado de transformagao
digital, no qual as solugbes tecnoldgicas que possibilitam o tratamento de dados se tornam

imprescindiveis para uma prestagao jurisdicional mais efetiva. A efetividade do referido processo
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sO ocorrera com a devida e correspondente protecao de dados, informacgdes e usuarios.

Neste cenario, eventos recentes de ataques cibernéticos a alguns 6rgaos do poder
publico descortinam um horizonte de ameacgas que pde em risco o aludido planejamento, cujos
incidentes demonstram o poder desses atacantes e a necessidade cada vez maior de
implementar acgbes preventivas, detectivas e corretivas, de forma estruturada, objetivando

antecipar incidentes e mitigar os impactos de ataques cibernéticos.

Nestes termos, a atengao relativa a seguranca deve ser dispensada ndo somente
aos sistemas informatizados, mas também aos ativos que recebem, processam, armazenam,
publicam e descartam informacdes. Na sociedade da informacao vivida nos tempos atuais, ao
mesmo tempo em que as informagdes sado consideradas o principal patriménio de uma
organizacgéao, estdo estas sob constantes ameagas e necessitam ser adequadamente protegidas.
Com isso, a Seguranca da Informagédo tornou-se essencial ao funcionamento de empresas
privadas e 6rgaos publicos, visando a continuidade da entrega de servigos, sobrevivéncia e

credibilidade das instituicdes.

Por este motivo, além do risco de perda e vazamento de dados sensiveis durante
ataques cibernéticos, existe a preocupacao de que a sociedade perca a confianga nos servigos
disponibilizados, entre outras inumeras consequéncias a imagem da instituicdo. Para que seja
alcancado o nivel de seguranga exigido atualmente, € necessario investir em processos,

sistemas e conhecimento especificos contra ameacgas avangadas.

Neste contexto, a Geréncia de Tecnologia da Informagdo da DESO, entende ser
necessaria a contratacdo de servigos e solugdes de tecnoldégicas de seguranca da informagéao
cuja eficiéncia na mitigagcdo de ataques cibernéticos seja comprovada e que permitam o
provimento eficiente da integragdo entre todos os recursos necessarios a auditoria e mitigagao
dos riscos sistémicos de seguranga cibernética, contando com atividades continuas e

especializadas em alerta, tratamento e mitigacéo de eventos e incidentes de segurancga.

A pretensa contratagao tem como objetivo principal, transformar de forma positiva a
maneira como a prevengao de ataques cibernéticos é gerenciada pelas unidades de defesa

cibernética da GTIC, garantindo a complementagéo efetiva dos controles ja utilizados, visando
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prover solucbes de inspecao e protecdo contra ameacgadas avancadas nos servidores de
Diretorios (AD), dispositivos de armazenamento local e em nuvem, bem como aprimorar a

protecao e resiliéncia dos servigos tecnolégicos ofertados pelo DESO.
2.2. DA MODALIDADE

Considerando as transformacgdes iminentes na empresa apos o leildo de parte de
suas operagdes, 0 numero de usuarios pode sofrer alteragbes que, no presente momento, séo
imprevisiveis. Diante dessa incerteza, optamos pela realizagdo de um registro de pregos com
uma margem de 25% sobre o numero maximo de usuarios ativos atuais. Essa abordagem
permitira ajustar a contratacdo conforme a real necessidade futura, garantindo maior flexibilidade
e eficiéncia no processo de aquisicao, sem comprometer a adequagao aos novos cenarios que

possam surgir.
2.3. DA METODOLOGIA DO PRECO MAXIMO

A metodologia utilizada para definicdo do pregco maximo de referéncia foi o preco

meédio da pesquisa de mercado.
2.4. DO QUANTITATIVO

Foi levado em consideragcdo a quantidade de contas ativas do Microsoft Active
Directory para cada usuario da rede de computadores da DESO, bem como o numero de contas

da DESO no Google Workspace.
3 — QUANTIDADE E DESCRIGAO DOS SERVICOS

3.1 - LOTE UNICO

DESCRITIVO

ITEM Unidade |Quantidade
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Licenca de uso de software de
1 auditoria e controle de ameacas sobre dados néo Usuarios 2000
estruturados on-premise, com treinamento,
instalacao e suporte por 12 meses

Licenca de uso de software de
auditoria e controle de ameacas sobre dados nao| Usuarios 1375
estruturados armazenados em servigo de nuvem,
2 [com treinamento, instalagc&o e suporte por 12
meses.

4 — ESTIMATIVA DO VALOR DO OBJETO DA CONTRATAGAO

Na orcamentacao do objeto foram realizadas consultas no mercado para compor os
precos e buscar atender ao previsto no RILC da Companhia de Saneamento de Sergipe — DESO

a partir de pesquisa junto as empresas representantes das solugdes disponiveis no mercado.
5 — DA QUALIFICACAO TECNICA

5.1 — A solugdo a ser CONTRATADA deve ainda atender a conformidade de normas
ISO relacionadas a seguranga da informagédo, e devem ser demonstradas juntamente a

apresentacao da proposta comercial, séo elas:

51.1- Por se tratar de software de protecdo de dados sensiveis com analise
comportamental de usuarios para ambiente de nuvem, o fabricante ou a solugdo devera ser
certificada ISO/IEC 27017, que traca diretrizes para controles de seguranga de servicos em

nuvem.

51.2 - Por se tratar de software de protecao de dados sensiveis o fabricante
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ou a solucao devera ser certificada ISO/IEC 27018, que traca diretrizes para protecao de dados

pessoais.

513 - Por se tratar de software de protecao de dados sensiveis o fabricante
ou a solucéao devera ser certificada ISO/IEC 27701, que traga diretrizes para o gerenciamento da

privacidade da informagéo dentro da organizagao.

514 - O fabricante devera possuir certificagdo SOC 2 e SOC 3, para garantir
seguranga, confidencialidade, disponibilidade, privacidade e integridade das informacgdes.

5.2 — ALICITANTE devera apresentar pelo menos 01 (um) Atestado de Capacidade
Técnica comprovando que executou, sem restricdo, a0 menos uma implantacdo da solucao

ofertada abrangendo no minimo 50% do total das quantidades da tabela no item 3.1.

5.2.1 — N&o serao aceitos atestados emitidos por empresas do mesmo grupo

empresarial da proponente, nem pela propria;

5.2.2 — Sao consideradas como pertencentes ao mesmo grupo empresarial da
proponente empresas por ela controladas ou empresas controladoras da proponente, ou
empresas que tenham, no minimo, uma mesma pessoa fisica ou juridica que seja socio da

empresa emitente do atestado e da proponente;

5.3 — A CONTRATANTE se reserva o direito de conferir as informacdes prestadas

pelas empresas emitentes dos atestados, através de consultas e visitas.

6— ESPECIFICAGOES TECNICAS
6.1 — Consideragoes Gerais

6.1.1 — Visando preservar harmonia entre todos os elementos da solugdo, a total
interoperabilidade de componentes e a facilidade de uso e operagao, a solugdo de
auditoria devera ser de um unico fabricante;

6.1.2 — A solucao deve disponibilizar console web ou cliente que podera ser acessada através
do servidor de aplicacao e estacdes de trabalho dos usuarios com acesso autorizado;

6.1.3— A solugdo devera possibilitar integracdo, de forma direta ou indireta, de suas

informacgdes com sistemas de DLP (Data Lost Prevention) e SIEM.
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6.1.4— Caso seja necessaria instalacdo de qualquer agente nos servidores a serem
monitorados, o processo nao deve impactar na disponibilidade dos servidores ou
servicos;

6.1.5— O agente deve possuir um mecanismo de monitoramento de desempenho dos
servidores onde atua, de modo a n&o permitir que o nivel de consumo de recursos
ultrapasse limites definidos e configuraveis;

6.1.6 — A solugdo deve oferecer a possibilidade de configuragdes de diferentes niveis de
segurancga as suas funcionalidades, podendo, desta forma, ser utilizada por diferentes
equipes com variadas demandas de atividades e com acesso restrito a diferentes
funcoes;

6.1.7— Devido as caracteristicas e criticidade das informagdes coletadas, armazenadas e
processadas, com o intuito de garantir integridade e confiabilidade juridica, contratual
e regulatéria, e pela possibilidade das informagbes serem utilizadas para pericia
forense inclusive como provas judiciais, a solugédo devera ter certificagao utilizada pela
administragcdo publica como parametro para definicdo de requisitos de sistema de
gerenciamento de seguranga da informagéo como a ISO/IEC 27001 ou similares;

6.1.8 — A solucao deve suportar a utilizagcao de servidores virtualizados para os componentes;

6.1.9—- A solugdo deve possibilitar a configuracdo de credencial diferente para cada
servidor/servigo a ser monitorado;

6.1.10— A solucdo devera fazer recomendagdes de melhores praticas a serem aplicadas no
ambiente;

6.1.11 — A solugédo devera ser entregue como servigco na nuvem, sendo toda infraestrutura
disponibilizada pelo fabricante. Caso a solugdo necessite de uma probe/coletor de
dados no ambiente local, deve ser compativel com o ambiente virtualizado do 6rgao;

6.1.12 — Toda a infraestrutura da nuvem deve ser gerenciada pelo fabricante, incluindo, mas
nao se limitando a: Manutencdo do ambiente, atualizagdes aplicadas de forma
transparente, pacotes de corregdes e novas features aplicadas direto no produto e
sem nenhum tipo de impacto;

6.1.13 — O fabricante devera disponibilizar um time de resposta a incidentes para auxiliar em
caso de investigagao de algum incidente ou alguma suspeita de um alerta critico que

possa ter sido gerado no ambiente;
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6.2 — Estrutura LOCAL (on-premise)

6.2.1 — A solugcao devera monitorar multiplos dominios do Active Directory e servidores de
arquivos Windows e NAS (Network Attached Storage) e Linux do ambiente, incluindo:
Contas, estruturas de diretérios, permissdes e eventos;

6.2.2 — A solugcido devera suportar no minimo, para servidores de arquivos, Windows server
2012 ou superior e Linux para no minimo as seguintes distribuicbes: Red Hat
Enterprise Linux em todas as suas versdes ativas, SUSE Linux Enterprise Server
Versao 15 SP2 LTSS e 15 SP3.

6.2.3 — A solucado deve permitir uma pré-visualizacdo das alteracbes de permissionamento
pretendidas de maneira grafica antes da aplicagdo em producdo. Esta pré-
visualizacdo deve demonstrar os impactos nos grupos e usuarios em relagdo a suas
permissdes nos diretérios monitorados;

6.2.4—- A solugdo deve fornecer a visibilidade sobre aplicagcdes de alteracdo que estdo
pendentes e o histérico das alteragdes aplicadas através da console;

6.2.5 - Caso a solugao necessite da instalagao de agente para o monitoramento dos eventos
do Active Directory e servidores de arquivos, os agentes ndo devem gerar nenhuma
qgueda de performance nos servidores;

6.2.6 — O gerenciamento da solugdo devera ser centralizado para todos os modulos;

6.2.7—- A solugdo devera monitorar todos os domain controllers instalados em qualquer
versao do Windows Server 2003 ou superior;

6.2.8 — A solugao devera monitorar todos os servidores de arquivos instalados em Windows
Server 2012 ou superior;

6.2.9— A solugdo devera monitorar no minimo, os seguintes eventos do Microsoft Active
Directory:

6.2.9.1 — Conta habilitada e desabilitada ;

6.2.9.2 — Autenticacao de conta (TGT) ;

6.2.9.3 — Renovacgao de acesso (TGS) ;

6.2.9.4 — Replicagdo de AD ;

6.2.9.5 - Logon de conta no DC;

6.2.9.6 — Criacao, delegao, renomeacao, modificagdo, remocao e adicdo de membros no
objeto do DS;
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6.2.9.7 — Requisicado de acesso NTLM;
6.2.9.8 — Alteracao de senha de usuario;
6.2.9.9 — Conta de usuario bloqueada;
6.2.9.10 — Conta de usuario desbloqueada;
6.2.9.11 — Netlogon vulneravel;
6.2.9.12 — Criacao, delecdo e modificagcao de GPO;
6.2.9.13 — Tentativa de reset de senha;
6.2.9.14 — Criacao, atualizagdo, delecdo, habilitacdo e desabilitagdo de tarefa agendada
dentro do DC;
6.2.9.15 — Alteracao de politica de kerberos.
6.2.10 — A solugédo devera monitorar no minimo, os seguintes eventos do servidor de Arquivos
Windows:
6.2.10.1 — Arquivo criado;
6.2.10.2 — Arquivo deletado;
6.2.10.3 — Arquivo aberto;
6.2.10.4 — Arquivo renomeado;
6.2.10.5 — Arquivo modificado;
6.2.10.6 — Mudanca de proprietario do arquivo;
6.2.10.7 — Permissdes adicionadas no arquivo;
6.2.10.8 — Permissdes removidas no arquivo;
6.2.10.9 — Protecao adicionado no arquivo;
6.2.10.10 — Protec¢ao removida no arquivo;
6.2.10.11 — Pasta criada;
6.2.10.12 — Pasta deletada;
6.2.10.13 — Pasta renomeada;
6.2.10.14 — Mudanca de proprietario da pasta;
6.2.10.15 - Permissoes adicionadas na pasta;
6.2.10.16 — Permissdes removidas na pasta;
6.2.10.17 — Protecao adicionada na pasta;
6.2.10.18 — Protecao removida na pasta;

6.2.11 — Devera ser possivel definir os proprietarios das pastas através da console;
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6.2.12 - A solucdo devera exibir uma lista com todas as contas de usuarios monitoradas,
indicando no minimo, o tipo de conta (sevigo, executiva ou administrativa) e grupos
que fazem parte;

6.2.13 — A solucdo devera exibir o repositério monitorado em formato hierarquico, expandindo
as pastas e sub-pastas até o nivel do arquivo, permitindo a visualizagcdo de quais
usuarios tem acesso a cada recurso e as permissdes concedidas;

6.2.14— A solugdo devera possuir uma visdao bi-direcional indicando através de uma
visualizagao grafica e interativa, todas as permissdes dos usuarios e grupos, e quais
as permissdes aplicadas nos objetos (arquivos e pastas);

6.2.15— A solugdo devera disponibilizar a visibilidade de permissdes, sejam elas NTFS ou
share;

6.2.16 — A solucdo devera realizar a classificacdo do conteudo do arquivo, fornecendo
visibilidade sobre onde residem os dados confidenciais e sensiveis no sistema de
arquivos;

6.2.17 — A solugao devera utilizar multiplos fatores para realizar a classificagdo do conteudo do
arquivo, incluindo: Metadados, padrdes, dicionarios, palavras-chave e expressao
regular;

6.2.18 — A solugao devera indicar para qualquer arquivo e pasta no servidor monitorado, uma
visualizagdo grafica contendo o nivel de exposi¢do e indicando se o arquivo é
sensivel ou ndo a partir da classificagao realizada;

6.2.19 — A solucao devera fornecer filtros para visualizar apenas determinados objetos de
dados em exibi¢ao grafica interativa, incluindo pastas protegidas e pastas unicas;

6.2.20 — A solucdo devera incluir informagdes de classificagdo de dados na tela das
permissdes, incluindo: nome da regra classificada, e quantidade de instancias
sensiveis encontradas no arquivo;

6.2.21 — A solucdo devera fornecer para as permissoes, tipos de exibigao diferentes, incluindo
exibi¢cdes hierarquicas e de lista;

6.2.22 — A solugéo devera realizar a classificagdo de imagens através de OCR ou tecnologia
similar;

6.2.23 — A solucdo devera possibilitar a criagcdo de regras customizadas para que o0s

administradores possam definir o que deve ser encontrado dentro do conteudo do
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6.2.25 -

6.2.26 —

6.2.27 -

6.2.28 —

6.2.29 —

6.2.30 —

6.2.31 -

6.2.32 -

6.2.33 -

6.2.34 —

6.2.35 -

Pagina:10 de 41

arquivo, de acordo com a necessidade organizacional;

Deve ser possivel exportar eventos e informagdes apenas referente aos dados
classificados como sensiveis;

Deve ser possivel definir o escopo do ambiente que vai ser classificado, podendo
definir: repositério, arquivo, pasta, tipo de arquivo, quantidade minima de hits e outros;
A solucdo devera permitir a anadlise dos arquivos classificados, indicando dentro do
conteudo do arquivo exatamente o que foi encontrado de dado sensivel e
confidencial;

A solugdo devera auxiliar na conformidade com a LGPD, identificando aonde os
dados pessoais (CPF,RG,CNH e outros) sdo armazenados, quem tem acesso aos
dados e quais sao as atividades em cima destes dados;

A solucdo devera escanear e classificar no minimo os seguintes tipos de arquivos:
doc, docx, dwg, rtf, ppt, xIs, txt, csv, pdf, xml, log, eml, jpg, jpeg, gif, png, rar e zip;

A solugdo devera encontrar em arquivos com formato tabular, palavras-chave em
cabecalhos e colunas;

A solugcao devera indicar no painel de diretérios: 0 nome da regra, a quantidade de
hits do termo sensivel encontrado nos arquivos e pastas e a quantidade de hits
incluindo sub-pastas;

A solucéo devera notificar os administradores através de alertas para qualquer tipo de
atividade incomum e comportamentos suspeitos de usuarios;

Os alertas da solucao deverao ser encaminhados via SMTP e SNMP;

A solucao devera suportar a configuragcéo de respostas automaticas para os alertas
gerados, possibilitando a execugdo automatica de scripts ou comandos pré-
configurados;

A solucdo devera realizar a andlise comportamental dos usuarios de forma
automatica, através de machine learning, entendendo o comportamento e rotina de
todos os usuarios, o que acessam, quando acessam e onde;

A solugdo devera contemplar a assinatura de uma base de conhecimentos do
fornecedor com mais de 150 modelos de alertas pré-configurados de eventos

suspeitos tais como:

6.2.35.1 — Ataques de sequestro de dados (ransomware);
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6.2.35.2 — Deteccao de ferramentas nocivas ao ambiente;

6.2.35.3 — Acbes com acessos negados;

6.2.35.4 — Acbes de escalagdes de privilégios;

6.2.35.5 — Excesso de tentativas de autenticagao ou contas bloqueadas;

6.2.35.6 — Atividades suspeitas em dados parados e/ou inativos;

6.2.35.7 — Alteragdes anormais em GPO;
6.2.35.8 — Ataques de golden ticket;

6.2.35.9 — Ataques de injecao de cddigos maliciosos;

6.2.35.10 — Ataques de decoberta de contas com NTLM e Kerkeros;

6.2.35.11 — Ataques de forca bruta.

6.2.36 —
6.2.37 -

6.2.38 —

6.2.39 —

6.2.40 —

6.2.41 —

6.2.42 —

6.2.43 -

Os modelos de alertas devem ser atualizados de forma automatica;

A solugéo devera detectar ameagas em todos os estagios de um ataque cibernético,
incluindo dashboard que indica algumas categorias como: Reconhecimento, intruséo,
exploragédo, escalagdo de privilégio, movimento lateral, negacdo de servico e
exfiltracdo de dados;

A solugcao devera monitorar a atividade do usuario para construir perfis de
comportamento e usar os modelos de ameaga baseados em comportamento para
alertar quando uma atividade anormal no Active Directory € detectada;

A solugao devera construir perfis de comportamento comparando as atividades dos
usuarios e entidades e identificando a relacéo entre eles;

A solucao devera possuir um periodo de aprendizado, para que seja feito a coleta de
eventos e identificagcdo do comportamento dos usuarios para a criagcdo do perfil
comportamental;

A solugéo devera realizar a descoberta de contas privilegiadas de forma automatica,
identificando contas executivas, contas de servico e contas administrativas baseado
no seu comportamento e nos grupos de seguranga que a conta esta inserida;

A solucado devera possuir dashboard de alertas indicando os usuarios mais alertados,
dispositivos e modelos de alertas gerados;

A solucao devera possuir politica de automagao para remediagcao de exposi¢cao de
dados para toda a organizagdo, removendo as permissdes globais das pastas e

arquivos;
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6.2.44— A solucdo devera possuir politica de automacdo para remediar permissoes
inconsistentes, garantindo que nao exista permissdao quebrada e aplicando as
entradas de permissao corretamente para as sub-pastas e arquivos;

6.2.45 — As politicas de automacao para remediagcao devem ser executadas de forma manual
e automatica;

6.2.46 — A solucao devera suportar na busca dos eventos a utilizacido de operadores relativos,
auxiliando na investigagao e nos resultados esperados;

6.2.47 — Deve ser possivel salvar uma pesquisa customizada, agendando para que ela possa
ser executada de forma automatica e que os administradores recebam as
informacgdes necessarias de forma periddica;

6.2.48 — A solugdo devera suportar a criagéo e utilizagédo de flags para serem aplicadas as
contas de usuarios e aos recursos monitorados, essas flags podem ser utilizadas nos
filtros e na aba de eventos;

6.2.49 — A solugdo devera identificar dados que nado foram acessados por um periodo de
tempo, podendo especificar a quantidade de dias desejado;

6.2.50 — A solugdao devera disponibilizar dashboard das informagdes correlacionadas dos
dados do Active Directory, com painéis, indicando no minimo: Usuarios com senha
que nunca expira, contas de usuarios obsoletas, contas executivas, contas
desabilitadas e contas habilitadas com a senha expirada;

6.2.51 — A solucao devera disponibilizar dashboard com painéis dos dados correlacionados
dos servidores de arquivos Windows, indicando no minimo: Arquivos sensiveis
expostos para toda organizagao, pastas expostas, permissdes obsoletas, permissoes
direta nas pastas, pastas com permissdes inconsistentes e pastas com dados
obsoletos;

6.2.52 — Deve ser possivel comparar os graficos do dashboard através da console, indicando a
diferenca dos valores atuais com o periodo anterior;

6.2.53 — Os widgets devem ser configuraveis e customizaveis, podendo alterar o modo de
visualizagdo, para alguns tipos, como: widgets de métrica unica, widgets de
porcentagem e widgets com linha do tempo;

6.2.54 — A solugao devera possuir Widget de geolocalizagdo com mapa indicando a origem da

acgao para os alertas gerados;
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6.2.55— A solugdo devera possuir uma tela de visualizacdo de eventos, podendo realizar
pesquisas e filtros a cerca de todas as atividades e dados do ambiente.

6.2.56 — Todos os eventos podem ser filtrados e organizados no minimo por: tipo de evento, ID
do evento, operacéo, status e plataforma;

6.2.57— Deve ser possivel definir uma data e horario para busca dos eventos;

6.2.58 — A solucdo devera possuir filtro para ultima atividade registrada do usuario, facilitando
a busca de contas que estao atualmente inativas;

6.2.59 — A solugao devera fornecer relatério dos niveis de exposicdo das permissdes, no
contexto de dados sensiveis para qualquer pasta e arquivo;

6.2.60 — A solucao devera fornecer relatério das permissoes, incluindo dados da classificagao;

6.2.61 — A solucdo devera fornecer relatorio das atividades de acesso dos usuarios aos
arquivos e pastas;

6.2.62 — A solucao devera fornecer relatério dos resultados da classificacdo dos dados,
incluindo o numero de hit e regra classificada;

6.2.63 — A solucao devera fornecer relatério dos dados que estdo com permissées de grupos
globais e quem esta utilizando estas permissdes para acessar as informacgoes;

6.2.64 — A solugéo devera fornecer relatorio para SID nao resolvido em ACLs;

6.2.65— A solugéo devera fornecer relatorio sobre grupos de seguranga nao utilizados ou
vazios;

6.2.66 — A solugao devera fornecer relatério para usuarios desabilitados;

6.2.67 — Deve ser possivel exportar o relatério em no minimo 3 tipos de formatos: CSV,Excel e
PDF;

6.2.68 — Devera ser possivel realizar o agendamento de relatérios;

6.2.69 — Devera ser possivel encaminhar o relatério apenas para o propietario do dado;

6.3 — Estrutura em NUVEM
6.3.1 — A solugdo devera contemplar o monitoramento de repositérios em nuvem Google
Workspace OU Microsoft Sharepoint Online e OneDrive, devendo a CONTRATANTE
definir qual médulo ira adquirir no momento do pedido de entrega.
6.3.2 — Para ambientes Microsoft, a solugdo devera suportar todas as funcionalidades

descritas no item 2 para os repositorios de nuvem corporativa: Microsoft Sharepoint

Online e OneDrive, correlacionando identidades com privilégios, atividades, reduzindo
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riscos e acelerando investigagodes;
6.3.3 — A solugédo devera monitorar, no minimo, os s

6.3.3.1 — Conta desativada;

Pagina:14 de 41

eguintes eventos do Entra ID:

6.3.3.2 — Conta ativada;
6.3.3.3 — Aplicativo adicionado;
6.3.3.4 — Consentimento do aplicativo aprovado;
6.3.3.5 - Consentimento do aplicativo removido;
6.3.3.6 — Proprietario do aplicativo adicionado;
6.3.3.7— Proprietario do aplicativo removido;
6.3.3.8 — Aplicativo removido;
6.3.3.9 — Aplicativo atualizado;
6.3.3.10 — Dispositivo adicionado;
6.3.3.11 — Proprietario do dispositivo adicionado;
6.3.3.12 — Proprietario do dispositivo removido;
6.3.3.13 — Usuario registrado do dispositivo adicionado;
6.3.3.14 — Usuario registrado do dispositivo removido;
6.3.3.15 — Dispositivo removido;
6.3.3.16 — Dispositivo atualizado;
6.3.3.17 — Grupo adicionado;
6.3.3.18 — Grupo excluido;
6.3.3.19 — Conjunto de licengas de grupo;
6.3.3.20 — Membro do grupo adicionado;
6.3.3.21 — Membro do grupo removido;
6.3.3.22 — Proprietario do grupo adicionado;
6.3.3.23 — Proprietario do grupo removido;
6.3.3.24 — Grupo atualizado login;
6.3.3.25 — Func¢ao do membro adicionada;
6.3.3.26 — Fung¢ao do membro removida;
6.3.3.27 — Usuario adicionado;
6.3.3.28 — Usuario excluido;
6.3.3.29 — Usuario convidado para a organizagao;
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6.3.3.30 — Licenca de usuario alterada;
6.3.3.31 — Usuario restaurado e Usuario atualizado;
6.3.4 — A solugédo devera monitorar, no minimo, os seguintes eventos do Sharepoint Online e
OneDirive:
6.3.4.1 — Malware detectado no arquivo;
6.3.4.2 — Solicitagdo de acesso a arquivos aprovada;
6.3.4.3 — Arquivo copiado;
6.3.4.4 — Arquivo excluido;
6.3.4.5 — Arquivo baixado para uma pasta local sincronizada;
6.3.4.6 — Arquivo baixado;
6.3.4.7 — Convite de arquivo aceito;
6.3.4.8 — Convite de arquivo cancelado;
6.3.4.9 — Convite de arquivo criado;
6.3.4.10 — Convite de arquivo atualizado;
6.3.4.11 — Arquivo modificado;
6.3.4.12 — Arquivo movido;
6.3.4.13 — Arquivo aberto;
6.3.4.14 — Arquivo renomeado;
6.3.4.15 - Arquivo restaurado;
6.3.4.16 — Link compartilhado de arquivo criado;
6.3.4.17 — Link compartilhado do arquivo removido;
6.3.4.18 — Link compartilhado do arquivo atualizado;
6.3.4.19 — Link compartilhado do arquivo usado;
6.3.4.20 — Arquivo enviado;
6.3.4.21 — Arquivo enviado de uma pasta local sincronizada,;
6.3.4.22 — Solicitagao de acesso a pasta aprovada;
6.3.4.23 — Pasta copiada;
6.3.4.24 — Pasta criada;
6.3.4.25 — Pasta excluida;
6.3.4.26 — Convite de pasta aceito;

6.3.4.27 — Convite de pasta cancelado;
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6.3.4.28 — Convite de pasta criado;

6.3.4.29 — Convite de pasta atualizado;

6.3.4.30 — Pasta movida;

6.3.4.31 — Pasta renomeada;

6.3.4.32 — Pasta restaurada;

6.3.4.33 — Link compartilhado da pasta criado;

6.3.4.34 — Link compartilhado da pasta removido;

6.3.4.35 — Link compartilhado da pasta atualizado;

6.3.4.36 — Link compartilhado da pasta usado;

6.3.4.37 — Grupo adicionado;

6.3.4.38 — Grupo excluido;

6.3.4.39 — Membro do grupo adicionado;

6.3.4.40 — Membro do grupo removido;

6.3.4.41 — Permissdes adicionadas;

6.3.4.42 — Heranca de permissao quebrada;

6.3.4.43 — Heranca de permissao restaurada;

6.3.4.44 — Permissdes removidas;

6.3.4.45 — Administrador do conjunto de sites adicionado;

6.3.4.46 — Administrador do conjunto de sites removido;

6.3.4.47 — Mudanca geografica do site agendada;

6.3.4.48 — Mudanca geografica do site concluida;

6.3.5 - A solucdo devera possuir uma visao bidirecional das permissdes dos repositorios de
nuvem, podendo clicar em um recurso para ver quem tem acesso a ele ou filtrar um
usuario/grupo e validar todo o seu acesso de acordo com os repositérios monitorados;

6.3.6 — A solugdo devera fornecer uma visao grafica interativa dos niveis de exposi¢cdo de
permissdes (interna, externa, convidado, em toda a organizag¢do, qualquer pessoa) no
contexto com dados confidenciais para qualquer arquivo, pasta e site no SharePoint
Online e OneDrive ou Google Workspace;

6.3.7— A solucdo devera monitorar e detectar quando um usuario realizar o login no M365 ou
Google Workspace de um pais novo ou pais incomum;

6.3.8 — A solucdo devera suportar a configuragédo de gatilhos pré-definidos para incidentes de
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segurancga e alertas com base em politicas definidas para links de compartilhamento
publico e em toda a organizacado que expde dados confidenciais;

6.3.9— A solugcdo devera monitorar e normalizar a atividade do usuario, criando um perfil
comportamental, baseado nas suas atividades, gerando alertas para acessos
anormais a dados sensiveis e dados parados;

6.3.10— A solugcdo devera monitorar a atividade do usuario para construir perfis de
comportamento e usar os modelos de ameaca baseados em comportamento para
alertar atividades em risco ou incomuns no M365 ou Google Workspace;

6.3.11 — A solugao devera fornecer alerta para links de compartilhamento publico e em toda a
organizagao que expde dados sensiveis;

6.3.12 — A solugao devera fornecer alerta para atividades suspeita em pastas e arquivos;

6.3.13— A solugdo devera fornecer alerta para mudangcas de membros em grupos
privilegiados;

6.3.14— A solugdo devera detectar e alertar de forma automatica, atividades que
correspondem a possiveis ameacas cibernéticas e padrdoes de ataques comuns;

6.3.15— A solugcao devera fornecer alerta para acessos anormais a dados sensiveis baseado
no comportamento do usuario;

6.3.16— A solucdo devera fornecer uma visdo grafica e interativa dos links de
compartiihamento do Microsoft 365 ou Google Workspace em contexto com
sensibilidade e desatualizagao;

6.3.17 - A solucdo devera realizar a classificacdo dos arquivos hospedados nos repositorios
de nuvem suportados;

6.3.18 — A solugao devera auxiliar na conformidade com a LGPD, identificando aonde os
dados pessoais (CPF,RG,CNH e outros) sdo armazenados, quem tem acesso aos
dados e quais sao as atividades em cima destes dados;

6.3.19 — A solugao devera permitir a configuragao dos tipos de arquivos que serdo escaneados
e a definigdo do tamanho do arquivo;

6.3.20 — A varredura para classificacdo dos arquivos deve acontecer de forma continua para
qualquer tipo de dado armazenado nos repositorios monitorados na nuvem;

6.3.21 — A solucédo devera permitir a analise dos arquivos classificados, indicando dentro do

conteudo do arquivo exatamente o que foi encontrado de dado sensivel e
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confidencial;

6.3.22 - A solucdo devera realizar a varredura de classificacdo de forma incremental,
monitorando as atividades dos arquivos e executando a varredura apenas para 0s
dados que foram atualizados ou tiveram alguma alteragao;

6.3.23 — A solucdo devera possibilitar a revisdo das politicas de automacao antes de serem
aplicadas, com fluxo de aprovacdo, para que os usuarios que tenham permissao,
possam aprovar a execugao da politica;

6.3.24 — A solucao devera remediar de forma automatizada:

6.3.24.1 — Links de colaboracado que expde dados sensiveis;

6.3.24.2 — links de colaboragao que expde dados externamente ou publicamente;
6.3.24.3 — links de colaboragao que expde dados para toda a organizagao;
6.3.24.4 — links de colaboracao obsoletos;

6.3.24.5 — permissOes diretas;

6.3.24.6 — permissodes diretas obsoletas.

6.3.25 — A solugao devera permitir a customizagado das politicas de remediac¢ao, podendo ser
agendadas ou executadas de forma manual, baseado em sensibilidade, utilizagéo,
tipo de link e outros;

6.3.26 — A solugédo devera disponibilizar dashboard de informagbes dos alertas verificados,
com graficos e painéis de usuarios desatualizados com fun¢des administrativas,
associagdes desatualizadas em grupos, grupos publicos e muito mais;

6.3.27 — A solugao devera disponibilizar dashboard do SharePoint Online, com painéis para
visualizacdo de permissdes obsoletas, exposicdo de sites, exposicdo de arquivos,
exposigao de pastas e membros de grupos obsoletos;

6.3.28 — A solucao devera disponibilizar dashboard do OneDrive, com painéis para visualizar
arquivos expostos, arquivos sensiveis obsoletos, permissbes obsoletas, links de
colaboracéo;

6.3.29 — A solucao devera fornecer relatérios e painéis que mostram onde os dados
confidenciais estdo concentrados e expostos na nuvem, e onde vocé pode remover o
acesso desnecessario para obter conformidade e manter os riscos baixos;

6.3.30 - A solugdo devera fornecer relatério de permissdes, incluindo informacado da

classificagao dos arquivos;
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6.3.31 — A solucao devera fornecer relatorio referente aos niveis de exposicdo dos dados na
nuvem, para qualquer tipo de site, pasta ou arquivo;
6.3.32 — A solugado devera fornecer relatério dos niveis de exposicdo das permissdes, no
contexto de dados sensiveis para qualquer pasta e arquivo;
6.3.33 — A solucdo devera fornecer relatério das atividades de acesso dos usuarios aos
arquivos e pastas;
6.3.34 — A solugdo devera fornecer relatério dos resultados da classificacdo dos dados,
incluindo o numero de hits e regra classificada;
6.3.35— A solugcao devera fornecer relatério de dados obsoletos, que ndo estdo sendo
acessados por um certo periodo de tempo;
6.3.36 — A solugao devera fornecer relatério para usuarios desabilitados;
6.3.37 — Deve ser possivel exportar o relatério em no minimo 3 tipos de formatos: CSV, Excel e
PDF;
6.3.38 — Devera ser possivel realizar o agendamento de relatérios;
6.3.39 — Devera ser possivel encaminhar o relatério apenas para o proprietario do dado.
6.4 — Servigos inclusos de instalagao, treinamento e suporte técnico
6.4.1 — Servigo de Instalagao
6.4.1.1 — Os servigos de instalagao logica serao executados pela CONTRATADA e deverao
ser estruturados conforme as fases a seguir:
6.4.1.1.1 -  Fase de abertura:
6.4.1.1.1.1 —  Validar e homologar o escopo, objetivos, requisitos, premissas, riscos e
restricdes do projeto;
6.4.1.1.1.2—  Efetuar o levantamento de informagbes sobre o ambiente atual, em
complementagdo ao conjunto de informagbes apresentado nesta
especificagao técnica;
6.4.1.1.1.3 -  Efetuar o gerenciamento de mudancgas, contemplando analise de riscos de
implementacgao do sistema;
6.4.1.1.1.4—  Apresentar o estudo dos riscos envolvidos na migracdo para o novo
sistema a ser implantado.
6.4.1.1.2—-  Fase de planejamento:

6.4.1.1.2.1 —  Elaborar plano de projeto;
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6.4.1.1.2.2 -
6.4.1.1.2.3 -
6.4.1.1.2.4 -

6.4.1.1.2.5 -
6.4.1.1.2.6 -

6.4.1.1.2.7 -
6.4.1.1.2.8 -

6.4.1.1.3 -

6.4.1.1.3.1 -

6.4.1.1.3.2 -

6.4.1.1.3.3 -

6.4.1.1.3.4 -

6.4.1.1.3.5—-

6.4.1.1.3.6 -

6.4.1.1.3.7 -
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Definir as pessoas envolvidas por parte da CONTRATANTE no projeto;
Reunir as equipes da CONTRATADA e CONTRATANTE;

Definir os parametros de configuragdo basicos e avangados a serem
implementados;

Apresentar o Mapa de rede contendo a topologia a ser implementada;
Apresentacdo do cronograma do projeto com o0s prazos e
responsabilidades;

Verificar os pré-requisitos do projeto;

Apresentar plano do projeto para a homologagdo por parte da
CONTRATANTE.

Fase de execugao:

O servico de instalagao consiste na implantagao, configuragao da solugao,
objeto da contratacdo, de forma remota, em conformidade com o disposto
nesta especificagado técnica, no Edital e seus Anexos, e entrega final da
solugdo em perfeitas condigdes de operacdo, de forma integrada ao
ambiente de infraestrutura de informatica da CONTRATANTE;

A CONTRATADA sera inteiramente responsavel pela implantacdo da
solugdo adquirida, de forma a nao comprometer o funcionamento da
solucgao.

A CONTRATADA devera efetuar instalagdo e configuragdo realizada de
acordo com as recomendacdes do fabricante (recommended settings);

Os servigos de instalagao e configuragcao deverao se basear nas melhores
praticas estabelecidas pelo respectivo fabricante em seus manuais de
instalagado e configuracao ou artigos técnicos;

A solugao, devera ser entregue com todas as funcionalidades e recursos
descritas neste termo de referéncia;

A instalacdo da solucédo, incluindo todos os componentes e acessorios,
sera realizada pela CONTRATADA, com acompanhamento de uma equipe
destacada pela CONTRATANTE;

A CONTRATADA devera providenciar um profissional certificado pelo
fabricante na solugcdo para garantir a conformidade da instalagcdo e a
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6.4.1.1.3.8 -

6.4.1.1.3.9 -

6.4.1.1.3.10 -

6.4.1.1.3.11 -

6.4.1.1.3.12 -

6.4.1.1.3.13 -

6.4.1.1.3.14 -

6.4.1.1.3.15 -
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configuracdo dos eventuais equipamentos e softwares que compdem a
solugao;

A instalagédo, configuragdo e testes da solugcdo devera ser feita com o
acompanhamento de técnicos da CONTRATANTE, visando o repasse de
conhecimento e observados os padrées de gerenciamento de manutengao
e seguranca da CONTRATANTE;

Devera ser fornecida documentacido de toda a implementagcédo e
configuracado dos produtos adquiridos;

Fica a critério do CONTRATANTE, definir o horario de instalagcdo e
configuragcdo da solugédo, podendo tais procedimentos serem executados
em feriados ou finais de semana e em horario noturno, se for o caso;
Atividades associadas a implantagcdo com a necessidade eventual de
interrupcao de servicos em producio, deverdo ocorrer fora do expediente
normal do CONTRATANTE e estardo sujeitas ao planejamento e
aprovagao prévia da equipe técnica da CONTRATANTE;

A CONTRATADA devera comunicar a CONTRATANTE a conclusdo da
instalagdo e entregar toda documentagdo técnica (As Built) em até 15
(quinze) dias corridos apés a conclusao da instalagdo, bem como de cada
ordem de servigo gerada dos servigos técnicos especializados;

A documentagado técnica (As Built), devera ser aprovada pela equipe da
CONTRATANTE, e caso necessario, os ajustes solicitados deverao ser
realizados pela CONTRATADA em até 05 (cinco) dias apds a analise da
equipe da CONTRATANTE;

O servigo de implantacao da solucao devera ser concluido no prazo de, no
maximo, 30(trinta) dias, contados a partir da confirmacéao do recebimento
da Ordem de Servico;

As atividades de instalacdo deverdao ser acompanhadas pela equipe
técnica da CONTRATANTE, devendo a CONTRATADA efetuar o repasse
técnico referente a instalacdo, implementacido e operacionalizagdo da
solugdo, com transferéncia dos procedimentos basicos de configuracéo e

operacgao utilizados;
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O repasse técnico, procedimentos e operacionalizacdo devera cobrir
conhecimentos minimos necessarios para administragdo, configuragao,
otimizacgao, resolucéo de problemas basicos e utilizagado da solugao;

A equipe técnica da CONTRATANTE devera disponibilizar analistas ou
técnicos, de forma presencial ou remota, para o acompanhamento das
atividades definidas nos itens acima;

As atividades de instalagcdo, implementacido e operacionalizagdo da
solugdo, que serdo acompanhadas pela equipe técnica da
CONTRATANTE, e realizadas pela CONTRATADA, deverao ser previstas
no Plano de Projeto, e estas deverao ser distribuidas ou organizadas da
melhor maneira possivel durante as atividades e procedimentos previstos,
para nao impactar ou comprometer o prazo de entrega da solugao;

As atividades de instalacdo, implementacdo e operacionalizacido da
solucdo, que serdo acompanhadas pela equipe técnica da
CONTRATANTE, e realizadas pela CONTRATADA, deverao ser realizadas
por profissionais que sejam aptos a demonstrar na pratica as principais
funcionalidades da solugdo, particularmente, aquelas relacionadas a
mudanca de configuragao e operagao e monitoragao da solugao;

O servico de instalagao, implantagao, parametrizagao e operacionalizagao
somente sera considerado entregue apos a aprovacado da documentagao
técnica (As Built) pela equipe técnica da CONTRATANTE;

A comprovagao do pleno funcionamento da solugao, conforme definido no
Plano de Projeto estabelecido, dar-se-a apds o de acordo da equipe
técnica da CONTRATANTE.

6.4.2 — Treinamento Oficial

6.4.2.1 — O treinamento sera na forma remota (online), com duragao de 20 horas, para até

10 participantes, com emissao de certificado de participacédo, sendo que, a critério

do CONTRATANTE, poderao ser indicados mais participantes na categoria de

ouvintes, sem a exigéncia de certificado de participacdo e material (limitando-se a

4 participantes adicionais do tipo “ouvintes”).

6.4.2.2 — Consiste em treinamento oficial do fabricante da solugdo, cobrindo conceitos de
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configuragdo, operagao, administragdo, geréncia, otimizagdo, resolugdo de
problemas e gestdo de todos os componentes da solugdo de forma que os
colaboradores capacitados possam colocar a solugdo em produgao, bem como
planejar mudangas de configuragdo no ambiente;

6.423—- O CONTRATANTE solicitara a realizagdo do treinamento a CONTRATADA
mediante Abertura - ORDEM DE SERVICO de treinamento, sendo que este
devera ser iniciado em até 45 (quarenta e cinco) dias corridos apds o recebimento
da Abertura da ORDEM DE SERVICO pela CONTRATADA;

6.4.2.4— A CONTRATADA devera comprovar, previamente a realizagdo do Treinamento,
que o(s) INSTRUTOR(ES) selecionado(s) para ministrar o treinamento possuem
qualificagdo condizente com o conteudo programatico a ser ministrado, incluindo
certificados ou declaragao do fabricante da solugao;

6.4.2.5— O CONTRATANTE podera, a seu critério, em qualquer tempo, durante o
treinamento, contestar a prestagcao do servico, solicitando a troca do instrutor.
Caso a deficiéncia ndo possa ser sanada sem prejuizo para o andamento do
curso, esse sera suspenso, devendo a CONTRATADA agendar novo curso, sem
Onus adicional ao CONTRATANTE.

6.4.2.6 — O treinamento devera, ainda, respeitar o limite de 4 (quatro) horas por dia, possuir
o conteudo organizado em modulos, sequenciados logicamente, visando o
conhecimento cumulativo, contendo, ao final de cada modulo, exercicios praticos
com laboratérios para fixacao, além de incluir apostilas e manuais dos eventuais
equipamentos e softwares necessarios para a pratica dos exercicios propostos no
material oficial do fabricante e serem fornecidos certificados de participagao para
cada participante (exceto para aqueles na condigao de ouvintes).

6.4.2.7—- Todos os manuais, apostilas e demais documentos devem ser individuais, de
primeiro uso e estar no idioma portugués (ou inglés, quando n&o disponiveis em
portugués) e o treinamento deve ser ministrado em portugués.

6.4.2.8— ApOs realizagdo do curso sera feita uma avaliagdo de satisfagdo junto aos
participantes, cujo resultado devera alcangar a média de, pelo menos, 70%
(setenta por cento) de satisfacdo dentre os critérios avaliados, para validagao e

emissao do Termo de Aceite Definitivo. Caso n&o alcance o resultado esperado, o
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treinamento devera ser ministrado novamente.

6.4.2.9 - As despesas decorrentes do servico de treinamento (instrutores, confeccdo do
material didatico, licenciamento de plataforma de videoconferéncia etc.) serdo de
exclusiva responsabilidade da CONTRATADA.

6.4.2.10 — O treinamento podera ser composto de mais de 1(um) modulo, que deverao ser
discriminados na proposta da licitante.

6.4.2.11 — A licitante proponente devera entregar, na fase de habilitagcdo, uma declaragao
afirmando que oferta o treinamento oficial do fabricante da solugéo e que a ementa
e todo o material oferecido é aprovado pelo fabricante da solugdo, bem como,
indicar na proposta o calendario contendo as datas de realizacdo do Treinamento.

6.4.2.12 — A licitante devera anexar a grade de treinamentos do fabricante, com a ementa
do(s) curso(s), para comprovar que o treinamento ofertado atendem os requisitos
indicados no item.

6.4.2.13 — O treinamento devera ser ministrado por profissionais certificados pelo fabricante,
cuja comprovacao devera ser encaminhada na assinatura do Contrato.

6.4.2.14— A pedido da CONTRATANTE, o treinamento podera ser gravado e disponibilizado;

6.4.2.15— A CONTRATADA devera aplicar o Formulario de Satisfacao utilizando a escala de
até 5 (cinco) pontos para cada quesito. No minimo 70% dos participantes devera
atribuir grau igual ou superior a 3 (trés), para o item avaliado ser considerado
proveitoso.

6.4.2.16 — O resultado da Avaliacdo de Instrutor/Tutor sera utilizado como critério de
aceitagcdo do treinamento oficial do fabricante, devendo ser considerado pela
amostra de participantes como “proveitoso” para no minimo 6 (seis) dos 10 (dez)
itens avaliados.

6.42.17— Caso o resultado da Avaliacdo de Instrutor/Tutor seja considerado “ndo
proveitoso”, o treinamento oficial do fabricante fornecido sera considerado nao
aceito.

6.4.2.18 — Na hipotese de nao aceitacdo, a CONTRATADA deve oferecer outro treinamento
oficial do fabricante, com a mesma carga horaria, com outro instrutor, sem
qualquer 6nus para o CONTRATANTE.

6.4.2.19 — Na hipotese de o resultado do segundo treinamento oficial do fabricante ser “néo
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proveitoso”, o objeto sera considerado nao aceito, aplicando-se as sangoes

previstas contratualmente.

6.4.3 — Servigo de Suporte Técnico Assistido

6.43.1— A CONTRATADA devera prover o SERVICO DE APOIO OPERACIONAL,
INVESTIGACAO E ANALISE DE ALERTAS E COMPORTAMENTOS SUSPEITOS,
com atendimento remoto para solucdo através profissional da CONTRATADA, em
horario a ser definido pela CONTRATANTE, podendo ser no periodo matutino ou
vespertino ndo excedendo 2 (duas) horas semanais.

6.4.3.2 — O servigo consiste no fornecimento de informacdes e esclarecimentos solicitados
pela CONTRATANTE, em intervencbes técnicas para solugdo de incidentes e
problemas que estejam impactando a solugdo, em orientagcdes técnicas sobre
melhores praticas para uso da solugdo e em intervengdes técnicas para
parametrizagao e configuracao da solucao.

6.4.3.3 — O inicio do servigo ocorrera no dia util posterior a emissao e assinatura do Termo
de Recebimento Definitivo (TRD) da solugao pela CONTRATANTE.

6.4.3.4— Este servico ndo pode ser confundido com os servigos de suporte/garantia e
manutencéo, ja contemplados na solugao.

6.4.3.5—- A CONTRATANTE devera utilizar Ordens de Servigo - OS, conforme modelo, que
definira as atividades mensais, para solicitar quando necessario 0s servigos
especificos deste item.

6.4.3.6— A CONTRATADA devera prestar os servicos com duracdo de 2 (duas) horas
semanais, compreendendo, mas ndo se limitando, ao seguinte escopo de
atendimento da solugao:

6.4.3.6.1 — Identificar quem tem acesso a uma pasta;

6.4.3.6.2—-  Geracgao de relatério de conformidade técnica “health check”;

6.4.3.6.3 — Identificar que pasta determinado usuario tem permisséo para acessar;
6.4.3.6.4— ldentificar quais pastas um grupo global tem acesso;

6.4.3.6.5— Identificar permissdes dos usuarios de compartilhamento e NTFS nas pastas;
6.4.3.6.6 — Identificar pastas que contém dados sensiveis;

6.4.3.6.7— Identificar arquivos que contém dados sensiveis;

6.4.3.6.8— ldentificar pastas com dados ociosos por mais de 90 dias;
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Identificar proprietario de determinada pasta;
Visualizar eventos realizados dentro dos servidores de arquivos
(Arquivos/Pastas abertos, modificados, criados, apagados e outros);
Recomendacdes;
Criar regras de classificacdo para dados sensiveis;
Identificar quem sdo os membros do grupo do AD;
Identificar que grupo determinado usuario pertence;
Identificar contas sem politica de senha;
Identificar contas sem atividade de logon por mais de 90 dias;
Identificar contas ativadas sem expirag¢ao de senha,;
Identificar contas desabilitadas;
Visualizar eventos realizados dentro do AD;
Remediagao de contas de computador que sao contas de administrador;
Identificar quem tem acesso a uma caixa de email especifica;
Identificar quais caixas de e-mail determinado usuario tem acesso;
Identificar quem tem acesso a uma pasta publica, e quis s&o essas pastas;
Habilitar alertas importantes de seguranga, como:
Comportamento anormal: acesso a uma quantidade incomum de dados
confidenciais ociosos;
Atividade de criptografia detectada;
Ataque de downgrade de criptografia;
Criptografa de multiplos arquivos;
Arquivo criptografado por ransomware;
Padrao imediato detectado: as ag¢des do usuario se assemelham a
ransomware;
Falha de operagcao em uma ferramenta de exploit;
Possivel escalagao de privilégio;
Suspeita de ataque de forga bruta;
Possivel replicacéo do AD;

Visualizar trilha de auditoria a partir do alerta;

6.4.3.7— A CONTRATADA devera disponibilizar profissional qualificado na solucido para o
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atendimento, o qual sera responsavel pelo apoio operacional e devera possuir
certificacao do fabricante para realizagao atendimento.
6.4.3.8— O profissional da CONTRATADA devera propor e tomar as agdes necessarias para
o ambiente do CONTRATANTE seguindo as melhores praticas do fabricante.
6.4.3.9—- O profissional devera apoiar a equipe da CONTRATANTE com emissdo de

relatérios da solugao, com intuito de melhoria continua do ambiente.

7 - LOCAL E PRAZO DE ENTREGA

O objeto sera fornecido de acordo com as quantidades solicitadas com base na

Ordem de Servico emitida, correndo eventuais fretes e tributos as expensas do fornecedor.
7.1 — LOCAL DE ENTREGA

Os itens licitados deverao ser entregues no seguinte endereco: GTIC — Geréncia
de Tecnologia da Informagado e Comunicagao, localizada na Sede da DESO, Rua Campo Do
Brito, No 331, Bairro Praia 13 de Julho, Aracaju/SE, nos seguintes horarios: 07h:00 as 12h:00
e das 14h:00 as 16h:00. Caso a entrega seja eletrdnica, devera ser utilizado o email corporativo

infra-tic@deso-se.com.br;
7.2 - PRAZO DE ENTREGA

A CONTRATADA deve realizar a entrega da solu¢do em até 30 (trinta) dias,

contados da data de emisséo da Ordem de Fornecimento.
8 — INSTALAGCAO, GARANTIA E SUPORTE
8.1 — Implementagao da solugao ofertada deve seguir os critérios abaixo:

8.1.1 — O escopo dos servigos a serem contratados deve abranger a instalagéo da
Solugao, implantagdo, parametrizacdo e operacionalizagdo dos diversos componentes da
Solucao de Auditoria de Dados e E-mail, além de treinamento e transferéncia de conhecimento,

€ apoio operacional para investigacdo e analise de alertas e comportamentos suspeitos no
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ambiente da CONTRATANTE.

8.1.2 — Todas as atividades relacionadas a implantacao da Solugao serao prestadas
nas instalacbes da CONTRATANTE pela equipe da CONTRATADA, podendo ser de forma

remota.

8.1.3 — Por instalagao, customizagao, integragcédo e ativagao entendam-se todos os
procedimentos relacionados a instalagéo e configuragao, fisica e légica, parametrizacao e testes
de quaisquer componentes de software fornecidos no escopo do Edital, de modo a garantir o

pleno funcionamento da solugéo.

8.1.4 — A CONTRATADA devera criar e manter atualizada documentacdo das
atividades, processos, testes, homologacdao, entrega e conferéncia, reunides de trabalho,
compromissos e prazos, incluindo planos de trabalho e atas de reunido, de modo a compor uma
documentacéo final da implantagédo a ser entregue. Toda a documentagéo gerada no escopo do

projeto devera estar no idioma portugués.

8.1.5 — A CONTRATANTE se reserva o direito de redefinir, a qualquer momento da
implantagéo, quaisquer fases, agdes, prazos e recursos envolvidos, objetivando a garantia de
atendimento dos parametros de qualidade, seguranga, mitigacdo de riscos e atendimento de
prazos, cabendo a CONTRATADA adequar-se as modificagdes propostas, refazendo atividades
e documentacdo, caso necessario, desde que essas nao extrapolem o escopo dos servigos

definidos no objeto.

8.1.6 — A CONTRATADA sera responsavel pela execugdo de quaisquer
procedimentos de diagndstico e solugdo de problemas relacionados aos servigos de implantagao
dos componentes da Solugao objeto do Edital. Caso o diagndéstico aponte para problemas nao
relacionados aos componentes da Solugdo, o CONTRATANTE devera adotar as medidas
necessarias para soluciona-los, desde que devidamente comprovados pela CONTRATADA, e
sempre a critério da CONTRATANTE.

8.1.7 — Os servicos de instalagdo das solugdes abrangem todas as solugdes

ofertadas em sua proposta comercial.
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8.2 — A solugao contratada devera contar com garantia minima de 12 (doze) meses,
com o objetivo de prover a continuidade das operacbes, e oferecer suporte técnico e
manutencgao durante todo o periodo contratual. A garantia refere-se ao periodo oficial de suporte
da solucédo, fornecido por seu fabricante, compreendendo o fornecimento de atualizacbes e

correcdes durante todo o ciclo de vida da solucao.

8.3 — A CONTRATANTE podera abrir chamados de manutencao diretamente no
FABRICANTE do item sem necessidade de prévia consulta e/ou qualquer liberagdo por parte da
CONTRATADA. Nao deve haver Ilimite para aberturas de chamados, sejam de

duvidas/configuragdes e/ou resolucao de problemas;

8.4 — A abertura de chamados podera ser realizada através de telefone do
fabricante, através da pagina da WEB do fabricante ou através de endere¢co de e-mail do

fabricante. Este sera considerado o inicio para contagem dos prazos estabelecidos.

8.5 — Durante o periodo de suporte técnico, devem ser disponibilizados, sem 6nus a
CONTRATANTE, todas as atualizacbes de software para a solugdo implantada, quando for

necessario;

8.6 — O servigo de suporte deve proporcionar a interacdo com a equipe técnica do
fabricante, fornecendo apoio na resolucdo de incidentes que envolvam os componentes da

oferta, garantindo seu pronto restabelecimento.

8.7 — Todas as informacgdes obtidas ou extraidas pela CONTRATADA quando da
execucao dos servicos deverdo ser tratadas como confidenciais, sendo vedada qualquer
reproducgao, utilizagdo ou divulgagao a terceiros, devendo a CONTRATADA zelar por si e por
seus socios, empregados e subcontratados pela manutengao do sigilo absoluto sobre os dados,
informacdes, documentos, especificagdes técnicas e comerciais de que eventualmente tenham
conhecimento ou acesso em razao dos servigos executados. a. Todas as informagdes, imagens,
aplicativos e documentos providos pela CONTRATANTE ou oriundos das informagdes que forem
propriedade da CONTRATANTE que forem manuseados e utilizados, sao de propriedade da
CONTRATANTE, n&o podendo ser repassadas, copiadas, alteradas ou absorvidas na relacédo de

bens da CONTRATADA, bem como, de seus executores, sem expressa autorizacdo da
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CONTRATANTE.

8.7 — A CONTRATADA deve executar o objeto do certame em estreita observancia
dos ditames estabelecidos pela Lei n°® 13.709, de 14 de agosto de 2018 (Lei Geral de Protecao
de Dados Pessoais — LGPD).

8.8 — A CONTRATADA nao deve veicular publicidade ou qualquer outra informacao

acerca da prestagcao dos servigos do contrato sem prévia autorizagdo da CONTRATANTE.

8.9 — A CONTRATADA nao deve fazer uso das informacdes prestadas pela
CONTRATANTE para fins diversos do estrito e absoluto cumprimento do contrato em questao,
além de dever manter sigilo absoluto sobre quaisquer dados e informagbdes contidos em
quaisquer documentos e midias, incluindo os eventuais equipamentos e seus meios de
armazenamento, de que venha a ter conhecimento durante a execucdo dos servigos, nao
podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de Ilei,

independentemente da classificagao de sigilo conferida pela CONTRATANTE a tais documentos.

8.10 — A CONTRATADA devera aceitar o Termo de Compromisso, contendo
declaragdo de manutengao de sigilo e respeito as normas de seguranga vigentes na entidade, a
ser assinado pelo representante legal da CONTRATADA e Profissional responsavel pela

execucao dos servigos.

8.11 — A prestacado de servigos de que trata este Termo de Referéncia ndo gera
vinculo empregaticio entre os empregados da CONTRATADA e a CONTRATANTE, vedando-se

qualquer relacao entre estes que caracterize pessoalidade e subordinacao direta.

9 — DAS OBRIGAGOES DAS PARTES
9.1 - DA CONTRATADA

9.1.1 — Entregar os produtos e servigos cumprindo rigorosamente todas as

especificagdes, prazos, obrigagdes e clausulas estabelecidas neste edital e seus Anexos;

9.1.2 — Zelar pela perfeita execugao do contrato;
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9.1.3 — Manter, durante toda a execug¢ao do contrato, em compatibilidade com as
obrigagcdes assumidas, todas as condigdes de habilitacdo e qualificagcdo exigidas no ato

convocatorio;

9.1.4 — Responsabilizar-se pelos encargos trabalhistas, previdenciarios, fiscais e
comerciais resultantes da execugdo do contrato, obrigando-se a liquida-los nos respectivos

vencimentos, sabendo que:

9.1.4.1 — A inadimpléncia do contratado, com referéncia aos encargos trabalhistas,
fiscais, previdenciarios e comerciais ndo transfere a Administragdo Publica a responsabilidade

por seu pagamento, nem podera onerar o objeto do contrato; e

9.1.4.2 — Nao existira, em hipdtese alguma, nenhum vinculo empregaticio entre os
empregados da CONTRATADA e a CONTRATANTE.

9.1.5 — Responsabilizar-se por quaisquer danos pessoais e/ou materiais, causados
por seus empregados diretamente a Administragado ou a terceiros, decorrentes de sua culpa ou
dolo na execucgao do contrato, ndo excluindo ou reduzindo essa responsabilidade a fiscalizagao
ou o0 acompanhamento pela CONTRATANTE;

9.1.6 — Responsabilizar-se por todos os encargos e obrigagdes previstos na
legislagcado pertinente a acidentes de trabalho, quando forem vitimas os seus funcionarios no
desempenho dos servigos objeto desta licitagdo, mesmo que ocorrido nas dependéncias da
CONTRATANTE, assim como pelos seguros e demais obrigagdes empregaticias vigentes e

futuras;

9.1.7 — Responsabilizar-se pelas eventuais despesas para execugao do servico

solicitado, qualquer que seja o valor.
9.1.8 — Nao transferir a qualquer titulo, os servigos contratados;

9.1.9 — Independentemente de transcricdo na proposta, sujeitar-se as demais

obrigagdes estabelecidas neste Termo de Referéncia.

9.1.10 — Cumprir todas as especificagcbes, obrigacdes e clausulas estabelecidas no
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Edital e seus Anexos;

9.1.11 — Comunicar a CONTRATANTE, por escrito, qualquer anormalidade de

carater urgente e prestar, com a devida antecedéncia, os esclarecimentos necessarios;

9.1.12 — Assumir inteira responsabilidade sobre o objeto contratado perante a
DESO;

9.1.13 - Providenciar a imediata correcdo das deficiéncias, falhas ou
irregularidades apontadas pela CONTRATANTE na execugdo do objeto, atendendo as
solicitagdes do executor do contrato, voltadas ao saneamento e corregao da(s) irregularidade(s)

verificada(s);

9.2 - DA DESO

9.2.1 — Proporcionar a CONTRATADA todas as facilidades para que possa

desempenhar o objeto do Termo de Referéncia de forma satisfatéria.

9.2.2 — Designar uma equipe técnica para fiscalizar e acompanhar a execug¢ao dos

servicos prestados.

9.2.3 — Avaliar e aprovar a execugao dos servigcos, funcionalidades da solucdo e a
qualidade do projeto, solicitando a CONTRATADA a corregao das nao conformidades, sem que

haja 6nus para a DESO.

9.2.4 — Prestar as informagdes e os esclarecimentos que venham a ser solicitados
pelos responsaveis da CONTRATADA.

9.2.5 — Dar ciéncia a CONTRATADA de quaisquer modificagdes que venham a

ocorrer.

9.2.6 — Atestar as notas fiscais/faturas, por unidade competente, emitidas pela
CONTRATADA, recusando-as quando inexatas ou incorretas, efetuando todos os pagamentos

nas condi¢des pactuadas.

Rua Campo do Brito, n® 331, Bairro 13 de Julho, CEP: 49.020-380, Aracaju/SE
E-Doc* - Documento Virtual valido conforme Decreto n° 40.394/2019



O D=EsQ

COMPANHIA DE SANELWENTD DE SERGIPE

Pagina:33 de 41

10 - DA GESTAO E FISCALIZA(}AO
10.1. Gestor do Contrato

10.1.1. E de responsabilidade do ocupante da funcdo FG-5 da Geréncia de

Tecnologia da Informag¢ao e Comunicagao — GTIC a gestao do contrato;
10.1.2. E de responsabilidade do gestor do contrato:
a) Aplicar sancgdes e glosas mediante indicagao do fiscal do contrato;

b) Liberacdo de pagamento mediante autorizacdo do fiscal do contrato, apods

conferéncia da entrega em conformidade do produto ao especificado neste termo;
10.2. Fiscal do Contrato

10.2.1. E de responsabilidade do ocupante da fungdo FG-4 da Coordenacdo de

Infraestrutura — CINF a fiscalizac&o do contrato;
10.2.2. E de responsabilidade do fiscal do contrato:
a) Avaliagao da qualidade do produto;

b) Identificacdo de nao conformidade do produto entregue e notificagdo ao gestor

do contrato;

c) Autorizagao para faturamento mediante conferéncia da entrega em conformidade

do produto ao especificado neste termo;
11 — DO PAGAMENTO

11.1. O pagamento devera ser efetuado em parcela unica, 30 (trinta) dias apds a
emissao do Termo de Aceite assinado pelo fiscal do contrato e apresentacdo de Fatura e Nota

Fiscal.

11.2. Caso se faga necessaria a apresentagao ou reapresentacao de qualquer Nota

Fiscal/Fatura ou documentagao por culpa da CONTRATADA, o prazo de até 30 (trinta) dias
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reiniciar-se-a a contar da data da respectiva apresentacao ou reapresentacao.
12 — DAS DISPOSICOES GERAIS

A DESO podera realizar uma reunido de integracdo com o Fornecedor no momento

da entrega do Contrato, caso julgue necessario.

A CONTRATADA devera assumir todos os custos, 6nus e taxas, decorrentes do
fornecimento, devendo ser previamente verificados pela empresa em sua proposta comercial.
Nao serdo aceitos custos adicionais sob qualquer pretexto, devendo a empresa dirimir

previamente todas as duvidas e assumir inteira responsabilidade pelo fornecimento do objeto.

O adequado transporte para eventual entrega dos produtos, no local indicado, data

e prazos de fornecimento sao de integral responsabilidade da CONTRATADA.

O Termo de Aceite s6 sera emitido pela DESO quando toda solucao for instalada e

assim forem constatadas todas as funcionalidades exigidas neste Termo de Referéncia.

13 — DISPOSIGOES ESPECIFICAS
13.1 — OS RECURSOS ORGAMENTARIOS:

Os recursos para o pagamento dos servigos objeto do Pregéo Eletrénico, provém
da previsdo de Recursos Préprios da DESO, constante do Orgcamento para o exercicio de 2024 e
2025.

13.2 — CLASSIFICAGAO ORGAMENTARIA

As despesas decorrentes do objeto desta licitagdo obedecerdo a classificagao

adiante discriminada, consignada no orcamento empresarial da DESO.
Conta: 30312.00 - SERVICOS DE PROCESSAMENTO DE DADOS

13.3 — VALIDADE DA PROPOSTA
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O prazo de validade da proposta ndo pode ser inferior a 90 (noventa) dias

consecutivos, contados da data da sessao publica de abertura desta licitagao.

13.4 — DA SUBCONTRATAGAO E ALTERAGAO SUBJETIVA

13.4.1 — Nao sera admitida a subcontratagao do objeto licitatério.

13.5 — PRAZO DE VIGENCIA

O prazo de vigéncia contratual sera de 12 (doze) meses, a contar da data do aceite

definitivo dos servicos.

13.6 — DO CRITERIO DE JULGAMENTO

O critério de julgamento sera o de MENOR PRECO DO LOTE

13.7 — DO REGIME DE EXECUGAO

O regime de execugéo sera por PRECO UNITARIO.

14 — DAS CONDICOES DE PARTICIPAGAO

14.1 — Poderao participar do certame todos os interessados do ramo de atividade

pertinente ao objeto da contratagao.

14.2 — Nao poderdo participar os interessados que se encontrarem sob faléncia,
concurso de credores, dissolugao, liquidagdo, empresas estrangeiras que nao funcionam no
pais, nem aqueles que tenham sido declarados inidéneos para licitar ou contratar com a
Administracdo Publica, ou punidos com suspensdo do direito de licitar e contratar com a

Administracdo Publica Estadual.
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14.3 — A participagdo neste certame implica aceitacdo de todas as condicoes
estabelecidas neste instrumento.
15 — DAS SANGCOES ADMINISTRATIVAS

15.1 — A CONTRATADA pelo inadimplemento de suas obrigagbes, garantida a
prévia defesa da CONTRATADA no prazo de 10 (dias) dias uteis, ficara sujeita as seguintes

sancgoes previstas no RILC e na Lei 13.303/2016:
15.1.1 — Adverténcia;
15.1.2 — Multa moratéria;
15.1.3 — Multa compensatoria;

15.1.4 — Suspensao do direito de participar de licitagdo e impedimento de contatar

com a DESO, pelo prazo de até 02 (dois) anos;

15.1.5 — Declaracéo de inidoneidade para licitar ou contratar com a Administragao
Publica.

15.2 — As sangbes constantes no subitem 10.1 poderdo ser aplicadas de forma

cumulativa.

15.3 — Ficara impedida de licitar e de contratar com a Administragdo Publica
Estadual, pelo prazo de até 05 (cinco) anos, garantido o direito prévio de defesa, o fornecedor

que:
15.3.1 — Ensejar o retardamento da execugéo do objeto desta licitagéo;
15.3.2 — Nao mantiver proposta, injustificadamente;
15.3.3 — Comportar-se de modo inidéneo;
15.3.4 — Fizer declaracao falsa;

15.3.5 — Cometer fraude fiscal;
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15.3.6 — Falhar ou fraudar no fornecimento do objeto.

15.4 — Sao consideradas condutas reprovaveis e passiveis de sancgdes, dentre

outras, as previstas no art. 186 do RILC.

15.5 — As multas estabelecidas serdo entendidas como independentes e
cumulativas e serdo compensadas pela DESO com as importancias em dinheiro, relativas as
prestacdées a que corresponderem, ou da garantia do contrato, quando for o caso, cobradas

judicialmente.

15.6 — A aplicacdo de sancédo de adverténcia se efetiva com o registro da mesma
junto ao cadastro de fornecedores e no sistema de gerenciamento de contatos da DESO,

independentemente de tratar-se de pessoa cadastrada ao nao.
15.7 — A multa podera ser aplicada nos seguintes casos:

| — Em decorréncia da interposicdo de recursos meramente procrastinatorios,
podera ser aplicada multa correspondente 3% do valor maximo estabelecido para a licitagdo em

questao.

Il — Em decorréncia da ndo regularizagdo da documentacado de habilitagdo, nos
termos do artigo 43, § 1° da Lei Complementar n°® 123/2006, a vista do subitem 15.3.6, podera
ser aplicada multa correspondente 3% do valor maximo estabelecido para a licitagdo em

questao.

lIl — Pela recusa em assinar o contrato, aceitar ou retirar o instrumento equivalente,
dentro do prazo estabelecido por este edital, podera ser aplicada multa correspondente a 5% do

valor maximo estabelecido para a licitagcdo em questao.

IV — No caso de atraso na entrega da garantia contratual, quando exigida, o
instrumento convocatério devera prever, mediante competente justificativa, a incidéncia de multa

correspondente 3% do valor total do contrato;

V — No caso de inexecugao parcial, incidira multa na razdo de 10% sobre o valor da

parcela ndo executada;
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VI — No caso de inexecugao total, incidira multa na razdo de 25% sobre o saldo

remanescente do contrato;

VIl — nos demais casos de atraso, incidira multa na razdo de 5% sobre o valor da

parcela em atraso.

15.8 — Caso nao haja o recolhimento da multa no prazo estipulado, a DESO
descontara a referida importancia de eventuais créditos a vencer da empresa CONTRATADA. Na
auséncia de créditos disponiveis para quitacdo da importancia da multa, a DESO executara a

garantia quando exigida, e quando for o caso, sera cobrada judicialmente.

15.9 — A DESO podera quando do ndo pagamento da multa pela CONTRATADA,
aplicar a sangao de suspensao do direito de participar de licitagdo e impedimento de contratar

com a DESO, por até 02 (dois) anos;

15.10 — Cabe a sancao de suspensao em razao de acdo ou omissdo capaz de
causar, ou que tenha causado dano a DESO, suas instalagbes, pessoas, imagem, meio
ambiente ou a terceiros, aplicando a disposi¢ao do art. 189 e 190 do RILC em face da legislagao

previdenciaria, social ou trabalhista.

16 — QUALIFICAGAO ECONOMICA

16.1 — Nao sera exigida, em virtude da entrega integral do objeto de forma

imediata.

17 — DA GARANTIA CONTRATUAL

17.1 — Nao sera exigida, em virtude da entrega integral do objeto de forma

imediata.

18 — REAJUSTAMENTO DE PRECOS
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18.1 — Os precos serao fixos e irreajustaveis.

19 — CRITERIOS DE ACEITABILIDADE DOS PREGOS

19.1 — Os pregos unitarios e global somente seréo aceitos quando nao superiores

aos estimados no preco de referéncia da DESO;

19.2 — Em hipotese alguma sera aceito aumento dos valores inicialmente

propostos;

19.3 — Nao havendo por parte do arrematante a revisao de sua proposta dentro do

prazo estabelecido pelo pregoeiro, a mesma tera sua proposta desclassificada;

20 - DA PROPOSTA DE PRECOS

20.1 — O licitante devera estar ciente e levar em consideracdo, além das

especificagcoes e condigdes estabelecidas no Edital, o atendimento dos seguintes requisitos:

20.1.1 — Nos precgos propostos deverao estar inclusos todos os custos necessarios
para o atendimento do objeto da licitagcdo, bem como todos os impostos, encargos trabalhistas,
previdenciarios, fiscais, comerciais, taxas, deslocamentos de pessoal, treinamento, garantia,
montagem, instalagdo, eventuais materiais e equipamentos, e quaisquer outros que incidam ou

venham a incidir sobre o objeto licitado constante da proposta;

20.1.2 — Os precos deverao ser cotados em moeda corrente nacional e neles
deveréao estar inclusas todas e quaisquer despesas, tais como: IPl e demais impostos, encargos

sociais, seguros, taxas, tributos diretos e indiretos incidentes sobre o fornecimento dos materiais;

20.1.3 — A proposta entregue sera considerada com prazo de validade de 90 dias,

contados da data da sessao publica de abertura desta licitacéo;

20.2 — Devera ser descrito as caracteristicas reais dos produtos ofertados com

modelo, capacidade, etc, ndo sendo aceito a simples cépia do texto das especificagcdes técnicas
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constantes nesse Termo de Referéncia.

20.3 — Devera ser apresentado documentagao oficial do fabricante que comprove o
pleno atendimento dos produtos ofertados as especificacdes técnicas constantes neste Termo de
referéncia. Serdo aceitos catalogos oficiais do fabricante, documentos com links da internet do

site oficial do fabricante ou declaragao assinada pelo proprio fabricante.
20.4 — Serao desclassificadas as propostas:

a) que nédo atendam as exigéncias do ato convocatério ou que apresentem

dispositivos contrarios  a lei e a regulamentacgao vigente;

b) que contiverem pregos ou vantagens de qualquer natureza ou descontos néo

previstos neste Pregao, inclusive financiamentos subsidiados ou a fundo perdido;

c) que forem omissas, vagas, apresentarem irregularidades ou defeitos capazes
de dificultar o julgamento, bem como as que apresentarem pregos ou vantagens

baseadas nas ofertas de outros licitantes;
d) que forem superiores ao valor or¢gado pela DESO.

205 - A proposta devera limitar-se ao objeto desta licitagcdo, sendo

desconsideradas quaisquer alternativas de preco ou qualquer outra condicdo n&o prevista.

20.6 — Independentemente de declaracdo expressa, a simples apresentacao das
propostas implica submissdo a todas as condicdes estipuladas no Edital e seus Anexos, sem
prejuizo da estrita observancia das normas contidas na legislagdo mencionada no predmbulo do
Edital.

20.7 — A Proposta de Preco sera considerada completa e abrangera todos os

custos necessarios ao objeto.

20.8 — Empresas que participarem deste processo, que praticarem,
injustificadamente, ato ilegal tipificado no art. 7° da Lei 10.520/2002, a Administragéo instaurara

processo administrativo para apurar as condutas das empresas (TCU — Acordao n°® 754/2015 —
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Plenario) concomitantemente com as San¢des Administrativas previstas no item 14 deste Termo

de referéncia.

21 - EXIGENCIA DE AMOSTRA

21.1 — Apds o aceite da proposta quanto ao valor e havendo duvidas no tocante ao
atendimento das especificagdes técnicas, o pregoeiro podera solicitar, primeiramente, catalogo
ou documento similar que comprove a conformidade do produto ofertado, devendo o licitante

informar o site do fabricante;

21.2 — Inexistindo catalogo ou sendo este insuficiente para analise técnica das
especificacées do produto, o interessado classificado provisoriamente em primeiro lugar devera
apresentar amostra, na forma de prova de conceito, que tera data, local e horario de sua
realizagdo divulgados por mensagem no sistema, cuja presenca sera facultada a todos os
interessados, incluindo os demais fornecedores interessados, mediante solicitacdo ao pregoeiro,

para prévio agendamento com a unidade técnica.

Aracaju, 9 de outubro de 2024

o ASSINADO ELETRONICAMENTE
@ €-do

. Verificar autenticidade conforme mensagem
- S ERL P apresentada no rodapé do documento

Luciano Costa Macedo
Gerente
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