PREGAO ELETRONICO 113/2023
Processo Administrativo 22069/2023

ESCLARECIMENTO 2

Duvidas:

OBJETO

QUESTIONAMENTO 1

Conforme descrito, o total de VMs objeto de backup sera no de 60+02 = 62 VMs. Esta correto o
nosso entendimento?

RESPOSTA:

Nao, a informagao citada no Termo de Referéncia do numero de VMs é apenas para nortear o
LICITANTE quanto ao nosso cenario atual, mas o objeto de contratagdo do referido processo é o
espaco de 20TB para Backup em Nuvem (BaaS — Backup as a Service). Dessa forma, o numero de
VMs nao deve ser considerado na construgao do preg¢o do objeto.

3.1 - LOTE UNICO”
QUESTIONAMENTO 2:

No OBJETO descreve que hoje existem 30TB no cluster e mais 1TB em servidor standalone, ou
seja, um total de 31TB. Mas, a contratacdao, em termos de area, sera somente de 20TB. Esta correto
nosso entendimento?

RESPOSTA
Sim, esta correto, pois nao levaremos para a nuvem todas as VMs do nosso DataCenter,
apenas as mais criticas.

QUESTIONAMENTO 3:
Qual volumetria total por tipo de backup sera transferida para a nuvem por hora, dia?

RESPOSTA

Nao temos essa informagao. Ela nao existe no Termo de Referéncia exatamente para que nao seja
considerada na hora de compor os custos, o trafego deve ser ilimitado, pois pode variar de um dia
para o outro e tal trafego nao deve ser cobrado.

QUESTIONAMENTO 4:

Qual politica de backup sera implementada pela DESO, full, incremental e suas respectivas
periodicidades diaria, semanal, mensal?

Ex. Um full semanal + 7x incrementais diarios, sobrescritos a cada 07 dias cada um.

RESPOSTA
Essa informacao é de uso restrito, e pode variar de acordo com nossa estratégia de seguranca.

6 — ESPECIFICAGOES TECNICAS
QUESTIONAMENTO 5:
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No item 6.1, “ deve fornecer outro sistema de Backup/Restore/Replicagcao”. Entendemos que ao
oferecer nao somente o repositéorio em nuvem, mas também uma solugao completa em nuvem
para o Backup/Restore/Replicagcao das VMs destacadas neste documento no item 2.1, a mesma
atende ao disposto no edital. Esta correto nosso entendimento?

RESPOSTA
Nao esta correto seu entendimento, o LICITANTE deve atender a todas as exigéncias do Edital, em
sua integralidade, nao apenas aos itens especificos citados no questionamento.

QUESTIONAMENTO 6:

No item 6.1.17, entendemos que o objetivo final desta contratagcao é o backup/restore/replicagao
das VMs, conforme esta destacado mais adiante no item “6.1.3 — Devera garantir, no minimo, a
protecdo de maquinas virtuais e seus dados, gerenciadas através das solugdes de virtualizagao
VMware ou Hyper-V, independente do sistema operacional das VM’s”.Esta correto o nosso
entendimento?

RESPOSTA
Se o seu entendimento referente ao item 6.1.17 é de que o Backup deve ser feito das Vms
gerenciadas pelos nds citados neste item, sim, esta correto seu entendimento.

“6.2.1 — O servigo deve contar com, no minimo, trés data centers dispostos em diferentes
localidades geograficas;”

QUESTIONAMENTO 7:
A solicitagao de trés DCs é para fazer copias entre eles?

RESPOSTA
Alteramos o Termo de Referéncia para 2 (dois) DataCenter's, com o objetivo de manter os dados
em redundancia geografica.

QUESTIONAMENTO 8:
Em caso afirmativo, a volumetria de 20TB ja esta levando em conta as copias entre os DCs. Esta
correto o nosso entendimento?

RESPOSTA
Nao, os 20TB devem estar disponiveis independente da redundancia, pois a redundancia é um
servigo de background oferecido pela empresa.

QUESTIONAMENTO 8:
Caso contrario, poderia esclarecer qual a area total final a ser consumida?

RESPOSTA
Deve esta disponivel para uso da DESO 20TB, independentemente da redundancia.

“6.2.1 — O servigo deve contar com, no minimo, trés data centers dispostos em diferentes
localidades geograficas;”

A exigéncia de trés data centers ja torna inexequivel este certame por si sé, ao levarmos em conta
a parte sublinhada no item adiante.

“6.2.4 — Todos os data centers deverao possuir certificacoes SOC 1 Type 2 e SOC 2 Type 2,
estando em conformidade com os padroes SSAE 16 / ISAE 3402, equivalentes a classificagao Tier
Iv;«
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RESPOSTA
O Termo de Referéncia foi ajustado para diminuir a exigéncia para Tier lll.

QUESTIONAMENTO 9:

Pois, a certificagao Tier IV é de mais alto nivel, tendo atualmente no Brasil somente duas empresas
com esta certificagdo - Santander e Telebras. E estas empresas nao fazem parte do ecossistema
de empresas a oferecerem solugdes do tipo solicitado neste certame.

Logo a exigéncia Tier IV aqui descrita, torna a execugao da prestagado dos servigos ora solicitados
inexequivel. Critérios para a certificagdo do Uptime Institute, entidade que certifica Data Centers
sdo: Projeto do Data Center, Construgdo e Implementagdo, Manutencao e Operagoes,
Monitoramento e Relatorios. Observemos que as exigéncias definidas ndao os obriga a terem
nenhuma das certificagoes (1ISOs, SOCs, SSAE, ISAE) e exigidas. Sendo assim, as mesmas devem
ser desatreladas de referéncias ao Tier.

QUESTIONAMENTO 10:

Desconhecemos até o momento no mercado, qual seria “equivalentes a classificagao Tier IV;*.
Poderia descrever o que este 6rgao entende como “equivalentes”

RESPOSTA
O Termo de Referéncia foi ajustado para diminuir a exigéncia para Tier lll.

QUESTIONAMENTO 9:

Portanto, para que se tenha ampla competitividade no certame. Uma empresa que oferegca a
solugdo hospedada em 02 (dois) Data Centers Tier lll, obedecendo as demais exigéncias do item
6.2.4, sera aceita?

RESPOSTA

O Termo de Referéncia foi ajustado para exigéncia de 2 (dois) DataCenter's e para Tier lll.

“6.3.7 — O backup deve ser feito a partir da cépia existente no ambiente On-Premise, ou seja, ja
comprimido e deduplicado, visando reduzir o volume de trafego gerado para os servidores da
nuvem ofertada;”

QUESTIONAMENTO 11:
O que o termo sublinhado acima quer dizer “copia”? Seria Backup do Backup?

RESPOSTA

Nao, este item trata especificamente do transporte dos dados para a Nuvem, caso a solugéao
ofertada seja integrada ao nosso ArcServe, o transporte deve ser feito ja do backup comprimido e
deduplicado, ou se nao for integrado ao nosso ArcServe, o LICITANTE deve fornecer uma solugao
que atenda integralmente ao item 6.1 e que ao fazer o backup comprimido e deduplicado em nosso
ambiente On-Premise, deve transportar para a nuvem ja comprimido e deduplicagdao também, o
objetivo é reduzir o trafego entre nosso ambiente e a nuvem do LICITANTE.

QUESTIONAMENTO 12:

De acordo com o exigido no item “6.1.3 — Devera garantir, no minimo, a protegcdo de maquinas
virtuais e seus dados, gerenciadas através das solugbes de virtualizagao VMware ou Hyper-V,
independente do sistema operacional das VM’s” e no item “8.6 — Configuragcao das fungdes de
protecdo e replicagdao contidas na solugcdo de backup: backup, replicagdo, copia a quente de
maquina virtual, recuperagdo instantdanea de arquivos e recuperagdo instantanea de
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aplicagcdes,”Entendemos que o backup devera copiar diretamente as imagens das VMs, pois sé
desta forma qualquer solucdo podera garantir a integridade do backup para futuro restore e
replicagdo.Esta correto o nosso entendimento?

RESPOSTA

Este item trata o caso da solugao ofertada nao ser integrada ao nosso ArcServe On-Premise, se
sua solugao nao é integrada ao ArcServe, de fato, deve efetuar o processo completo, o backup
deve ser feito diretamente das VM's em nosso Cluster para uma area em disco no nosso ambiente
On-Premise e posteriormente efetuar o backup dos dados comprimido e deduplicado para a
Nuvem, é isso.

8.16. — Caso o LICITANTE fornega sua propria solugao de backup/restore On-Premise segundo o
item 6.3, devera disponibilizar também o suporte adicional para os seguintes itens:

QUESTIONAMENTO 13

As ofertas de BaaS, que no fundo fazem parte de solugbes SaaS o que nos parece ser aqui o
objetivo final, ou seja, uma solugdo de backup em nuvem com a volumetria 20TB a ser cotada
baseiam-se em solugdes que sdo o menos invasivas possiveis nos ambientes dos clientes. Logo,
entendemos que ao atingirmos o objetivo principal dispostos nos itens “6.1.3 — Devera garantir, no
minimo, a protecdo de maquinas virtuais e seus dados, gerenciadas através das solugdes de
virtualizagao VMware ou Hyper-V, independente do sistema operacional das VM’s” assim como no
item “8.6 — Configuragcdo das funcoes de protecdo e replicagdao contidas na solugdao de backup:
backup, replicagao, copia a quente de maquina virtual, recuperagao instantianea de arquivos e
recuperacao instantanea de aplicagoes,” sem a necessidade de instalar agentes nas VMs ou
mesmo uma console On Premise, estaremos aderentes ao solicitado. Esta correto nosso
entendimento?

RESPOSTA
Nao esta correto seu entendimento, Para que a oferta do LICITANTE possa ser aceita, deve
atender a integralidade das exigéncias do Edital.

QUESTIONAMENTO 14

Logo, também entendemos que ao contratar os servigos, toda a administragao dos backups sera
por conta do contratado, cabendo ao mesmo por exemplo:o envio de relatérios com status dos
jobs executados, suporte acionados por uma central de suporte, obedecendo a todas as
obrigagoes dispostas no presente edital. Esta correto nosso entendimento?

RESPOSTA

Nao esta correto seu entendimento, a administragio dos backups é de responsabilidade do
CONTRATANTE, o CONTRATADO é responsavel pela administragao do ambiente conforme item
8.11.

8.11 — O servigo de suporte técnico devera ser prestado pelo fabricante em regime 24 x 7 x 365
(vinte e quatro horas por dia, sete dias por semana, trezentos e sessenta e cinco dias por ano) as
atividades operacionais de backup para o atendimento de questoes referentes a instalagao,
configuragdao, manutengcdo, administracao e atualizagdo de todo o ambiente de backup
disponibilizado ao CONTRATANTE

QUESTIONAMENTO15

Entendemos que a responsabilidade por toda a administragcao da solugdao em nuvem sera sera de
responsabilidade e execugao por parte do CONTRATADO, desonerando assim a CONTRATANTE
das tarefas de administragdao diaria, mensal dos backups. Fornecendo diariamente relatérios e
podendo ser acionado Esta correto nosso entendimento?
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Nao esta correto seu entendimento, a administragdo dos backups é de responsabilidade do

RESPOSTA
CONTRATANTE, o CONTRATADO é responsavel pela administragao do ambiente.

Atenciosamente,

Pedro Gilmar de Gois
Pregoeiro
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