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TERMO DE REFERENCIA

COMPANHIA DE SANEAMENTO DE SERGIPE — DESO
PREGAO ELETRONICO N° /2023-DGC
Processo Administrativo n® /2023

1-OBJETO

O presente processo consiste na realizacdo de Pregdo Eletronico para Registro de Precos para
aquisicdo de Equipamentos de Seguranga e Geréncia de Redes, englobando o fornecimento de todo
hardware, software, subscrigdes, servicos de implantagdo e suporte técnico, visando futuras contratagoes,
de acordo com a conveniéncia e a necessidade do CONTRATANTE conforme especificagdes constantes

neste Termo de Referéncia.

2 — JUSTIFICATIVA

2.1-DO OBJETO

A Tecnologia da Informagdo ¢ um dos principais agentes de mudangas organizacionais. Sua
utilizagdo deve atentar-se para as questdes estratégicas de apoio a integragdo operacional, organizacional
e funcional. A correta utilizagdo dos recursos da tecnologia contribui para um ambiente institucional
moderno, integrando as agdes de todos os setores, fazendo da informatizagdo um fator critico de sucesso
institucional.

Com o dinamismo no surgimento de novas tecnologias e a crescente demanda, a necessidade
permanente em manter-se alta disponibilidade, alto desempenho, seguranga e controle para que todos os
usuarios, das redes dependentes direta ou indiretamente da DESO, possam exercer suas atividades de
rotina proporcionando melhor qualidade nas a¢des corporativas.

Diante do exposto, € com o avango cada vez mais expressivo das técnicas de exploracdo de
vulnerabilidade, entende-se a necessidade de ampliacdo das camadas de protecdo de cyber seguranga
neste ambiente, visando a ampliacdo da maturidade das solugdes de rede e seguranca que permitam evitar

possiveis ataques a rede de dados da DESO.

2.2. DA METODOLOGIA DO PRECO MAXIMO
A metodologia utilizada para definicdo do pre¢o maximo de referéncia foi o preco médio da pesquisa de

mercado.
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2.3. DO QUANTITATIVO

Levando em consideragdo que teremos equipamentos vencendo garantia em 2023 e uma grande
parte em 2024, registraremos 0s precos para o quantitativo de todo o parque de Firewall’s da rede da
DESO por 1 (um) ano.

O objeto foi agrupado em lote unico em razao da integracdo e compatibilidade entre os itens do
presente Termo com nossa solugdo de seguranga implantada, ¢ recomendado que os produtos sejam

compativeis para evitarmos prejuizos futuros para esta Companhia.

3 - QUANTIDADE E DESCRICAO DOS SERVICOS

3.1 - LOTE UNICO

ITEM DESCRITIVO Unidade | Quantidade
1 Solugdo de Seguranca E Geréncia de Rede NGFW — Tipo [ unid 120
2 Solugdo de Seguranca E Geréncia de Rede NGFW — Tipo 11 unid 04
3 Solu¢do de Ativos de Rede — SWITCH unid 30
4 Solugdo de Ativo de Rede Wireless unid 30

Solugdo para Duplo Fator de Autenticacdo - Token TIPO I '
5 ' unid 15
(pacote com 10 unidades)

6 Solugao para Duplo Fator de Autenticagdo - Token TIPO II y 5
uni
(pacote com 10 unidades)

4 — ESTIMATIVA DO VALOR DO OBJETO DA CONTRATACAO
Na orcamentacdo do objeto foram realizadas consultas no mercado para compor os precos €
buscar atender ao previsto no RILC da Companhia de Saneamento de Sergipe — DESO a partir de

pesquisa junto a prestadores de servigos.

5 - DA QUALIFICACAO TECNICA
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5.1 — A LICITANTE deve apresentar o atestado de capacidade técnica emitido por empresa publica ou
privada comprovando que prestou servigos de instalacdo e configuragdo e todo suporte técnico devido
durante a vigéncia contratual para os equipamentos do item 1 e 2 do Item 3.1 deste Termo de Referéncia
com caracteristicas semelhantes as especificadas neste Termo de Referéncia. Para tanto, exige-se um ou
mais atestados cujo somatodrio seja no minimo 50% do quantitativo total estimado para os itens de maior
relevancia, neste caso, os itens 1 e 2 do Item 3.1 deste Termo de Referéncia. Este percentual se justifica
em razdo da necessidade de comprovagdo da capacidade técnico operacional da licitante. Para tanto a
licitante deve observar as especificacdes abaixo:

5.1.1 — Os atestados deverdo ser impressos em papel timbrado, com nome e telefone de contato dos
responsaveis pela informacao atestada, ndo sendo aceitas declaracdes genéricas, devendo ainda atestar a
satisfacao com o servigo ofertado pela LICITANTE.

5.1.2 — A CONTRATANTE se reserva o direito de conferir as informagdes prestadas pelas empresas
emitentes dos atestados, através de consultas e visitas, bem como a disponibilidade de equipamentos
solicitados junto a LICITANTE.

5.1.3 — A LICITANTE deve apresentar declaragdo de que dispde de mao-de-obra adequada e disponivel,
além de local para execucdo dos servigos técnicos. Deverdo ser apresentados, no minimo, 02 (dois)
profissionais técnicos, integrantes do quadro da empresa socio e/ou funcionério e/ou prestadores de
servigos devidamente treinados pelo fabricante para instalar, configurar e manter os itens ofertados,
devendo estes treinamentos técnicos serem comprovados por certificados de qualificagdo técnica

vigentes.

6 — ESPECIFICACOES TECNICAS

6.1 —ITEM 01 — SOLUCAO DE SEGURANCA E GERENCIA DE REDE NGFW - TIPO I

6.1.1 —- CARACTERISTICAS DO EQUIPAMENTO:

6.1.1.1 — Solugdo baseada em appliance. Para maior seguranca, ndo serdo aceitos equipamentos de
proposito genérico (PCs ou servidores) sobre os quais poderiam instalar-se e/ou executar um sistema
operacional regular como Microsoft Windows, FreeBSD, SUN Solaris, Apple OS-X ou GNU/Linux.
6.1.1.2 — A solugdo podera ser composta por mais de um equipamento para atender as funcionalidades
exigidas, desde que todos os itens sejam do mesmo fabricante garantindo total compatibilidade e
integracdo, desde que ocupem até 4U, no maximo.

6.1.1.3 — Deve possuir e estar licenciado durante a vigéncia contratual de 48 (quarenta e oito meses),
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minimamente com as seguintes funcionalidades: Firewall, Traffic Shapping, QoS, recursos de SD-WAN,
Filtro de Conteido Web, Antivirus, AntiSpam, Deteccdo e Prevencdo de Intrusos (IPS), VPN IPSec e
SSL, Controle de Aplicagdes, DLP — Data Leak Prevention e contextos virtuais

6.1.1.4 — Deve possuir fonte de alimentacdo com chaveamento automatico 110/220V.

6.1.1.5 — Deve possuir Firewall com capacidade minima de processamento de 5 (cinco) Gbps.

6.1.1.6 — Deve possuir IPS com capacidade minima de processamento de 1 (um) Gbps.

6.1.1.7 — Protegdo contra ameagas avangadas (Threat Protection) com capacidade minima de
processamento de 500 (quinhentos) Mbps, contemplando as fungdes de Firewall, IPS, controle de
aplicacdo e protecao contra Malware/Antivirus ativadas de maneira simultaneas.

6.1.1.8 — Deve possuir Inspe¢do SSL Throughput com capacidade minima de processamento de 300
(trezentos) Mbps.

6.1.1.9 — Deve possuir VPN com capacidade de, pelo menos, 4 (quatro) Gbps de trafego IPSec.

6.1.1.10 — Deve suportar 600.000 (seiscentos mil) conexdes simultaneas.

6.1.1.11 — Deverao ser licenciados para suportar, pelo menos, 150 (cento e cinquenta) usuarios de VPN
SSL.

6.1.1.12 — Deve suportar, pelo menos, 30.000 (trinta mil) novas conexdes por segundo.

6.1.1.13 — Deve suportar, pelo menos, 150 (cento e cinquenta) tineis de VPN Site-Site.

6.1.1.14 — Deve suportar, pelo menos, 200 (duzentos) tineis de VPN Client-Site.

6.1.1.15 — Deve possuir, pelo menos, 5 (cinco) interfaces RJ 45.

6.1.1.16 — Deve ser capaz de gerenciar, via funcionalidade de Controladora Wireless, ao menos, 6 (seis)
equipamentos.

6.1.1.17 — Deve ser capaz de gerenciar, via funcionalidade de Controladora Switch, ao menos, 6 (seis)
equipamentos.

6.1.1.18 — Deve ser fornecida Solu¢do de Geréncia Centralizada de Equipamentos, caso compativel
podera ser utilizada atual solugdo existente na DESO, Marca Fortinet, Modelo FMG-VM.

6.1.1.19 — Deve ser fornecida Solu¢ao Centralizada de Armazenamento de Logs e Relatdrios, caso
compativel podera ser utilizada atual solugdo existente na DESO, Marca Fortinet, Modelo FAZ-VM.
6.1.1.20 — Deve possuir licenca para atualizacdo de firmware e atualizacdo automatica de bases de dados
de todas as funcionalidades de seguran¢a durante a vigéncia contratual.

6.1.1.21 — Deve ser fornecida toda documentagdo técnica em formato digital, através de acesso a URL

oficial do fabricante, em portugués do Brasil ou em inglés.
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6.2 —ITEM 02 — SOLUCAO DE SEGURANCA E GERENCIA DE REDE NGFW — TIPO II

6.2.1 — CARACTERISTICAS DO EQUIPAMENTO:

6.2.1.1 — Solug¢dao baseada em appliance. Para maior seguranga, ndo serdo aceitos equipamentos de
proposito genérico (PCs ou servidores) sobre os quais poderiam instalar-se e/ou executar um sistema
operacional regular como Microsoft Windows, FreeBSD, SUN Solaris, Apple OS-X ou GNU/Linux.
6.2.1.2 — A solug@o podera ser composta por mais de um equipamento para atender as funcionalidades
exigidas, desde que todos os itens sejam do mesmo fabricante garantindo total compatibilidade e
integragdo, desde que ocupem até 4U, no maximo.

6.2.1.3 — Deve possuir e estar licenciado durante a vigéncia contratual de 48 (quarenta e oito meses),
minimamente com as seguintes funcionalidades: Firewall, Traffic Shapping, QoS, recursos de SD-WAN,
Filtro de Contetido Web, Antivirus, AntiSpam, Detec¢do e Prevencao de Intrusos (IPS), VPN IPSec e
SSL, Controle de Aplicagdes, DLP — Data Leak Prevention e contextos virtuais

6.2.1.4 — Deve possuir fonte de alimentacdo com chaveamento automéatico 110/220V redundante. A fonte
fornecida Deve suportar sozinha a operacdo da unidade com todos os médulos de interface ativos.

6.2.1.5 — Deve possuir firewall com capacidade minima de processamento de 11 (onze) Gbps.

6.2.1.6 — Deve possuir IPS com capacidade minima de processamento de 4 (quatro) Gbps.

6.2.1.7 — Protecdo contra ameagas avancadas (Threat Protection) com capacidade minima de
processamento de 3 (trés) Gbps, contemplando as fun¢des de Firewall, IPS, controle de aplicagdo e
protecao contra Malware/Antivirus ativadas de maneira simultaneas.

6.2.1.8 — Deve possuir Inspecdo SSL Throughput com capacidade minima de processamento de 3 (trés)
Gbps.

6.2.1.9 — Deve possuir VPN com capacidade de, pelo menos, 10 (dez) Gbps de trafego IPSec.

6.2.1.10 — Deve suportar 2.500.000 (dois milhdes e quinhentas mil) conexdes simultaneas.

6.2.1.11 — Deverao ser licenciados para suportar, pelo menos, 400 (quatrocentos) usudrios de VPN SSL.
6.2.1.12 — Deve suportar, pelo menos, 200.000 (duzentos mil) novas conexdes por segundo.

6.2.1.13 — Deve suportar, pelo menos, 1.500 (mil e quinhentos) tuneis de VPN Site-Site.

6.2.1.14 — Deve suportar, pelo menos, 10.000 (dez mil) tineis de VPN Client-Site.

6.2.1.15 — Deve possuir, pelo menos, 04 (quatro) interfaces SFP+ 10GE.

6.2.1.16 — Deve possuir, pelo menos, 06 (seis) interfaces SFP 1GE.

6.2.1.17 — Deve possuir, pelo menos, 14 (quatorze) interfaces RJ 45.

6.2.1.18 — Deve incluir licenga para a funcionalidade de VPN SSL.

6.2.1.19 — Deve ser capaz de gerenciar, via funcionalidade de Controladora Wireless, ao menos, 100
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(cem) equipamentos.

6.2.1.20 — Deve ser capaz de gerenciar, via funcionalidade de Controladora Switch, ao menos, 60
(sessenta) equipamentos.

6.2.1.21 — Deve ser fornecida Solu¢do de Geréncia Centralizada de Equipamentos, caso compativel
podera ser utilizada atual solugdo existente na DESO, Marca Fortinet, Modelo FMG-VM.

6.2.1.22 — Deve ser fornecida Solugao Centralizada de Armazenamento de Logs e Relatdrios, caso
compativel podera ser utilizada atual solugdo existente na DESO, Marca Fortinet, Modelo FAZ-VM.
6.2.1.23 — Deve possuir licenca para atualizacdo de firmware e atualizacdo automatica de bases de dados
de todas as funcionalidades de seguran¢a durante a vigéncia contratual.

6.2.1.24 — Deve ser fornecida toda documentagdo técnica em formato digital, através de acesso a URL

oficial do fabricante, em portugués do Brasil ou em inglés.

6.3 — REQUISITOS GERAIS DE FUNCIONALIDADES E LICENCIAMENTOS COMUNS A
TODOS OS MODELOS ACIMA (SOLUCOES DE SEGURANCA E GERENCIA DE REDE -
NGFW TIPO “I”, “I1”)

6.3.1 - FUNCIONALIDADES ESPECIFICAS

6.3.1.1 — Deve possuir controle de acesso a internet por enderego IP de origem e destino;

6.3.1.2 — Deve possuir controle de acesso a internet por sub rede;

6.3.1.3 — Deve suportar tags de VLAN (802.1q);

6.3.1.4 — Deve possuir ferramenta de diagnostico do tipo tcpdump;

6.3.1.5 — Deve possuir integracdo com servidores de autenticagdo RADIUS, LDAP e Microsoft Active
Directory;

6.3.1.6 — Deve possuir integragdo com tokens para autenticagdo de 02 (dois) fatores;

6.3.1.7 — Deve suportar single-sign-on para Active Directory, RADIUS;

6.3.1.8 — Deve possuir métodos de autenticacdo de usuarios para qualquer aplicagdo que se execute sob os
protocolos TCP (HTTP, HTTPS, FTP e Telnet);

6.3.1.9 — Deve possuir a funcionalidade de traducao de enderegos estaticos — NAT (Network Address
Translation), um para um, varios para um, NAT64, NAT46, PAT, STUN e Full Cone NAT,;

6.3.1.10 — Deve permitir controle de acesso a internet por periodos do dia, permitindo a aplicacdo de

Rua Campo do Brito, n° 331, Bairro 13 de Julho, CEP: 49.020-380, Aracaju/SE
E-Doc* - Documento Virtual valido conforme Decreto n°® 40.394/2019



ODEsS

COMPANHIA DE SANERMENTD DE SERCIPE

Pagina:7 de 40

politicas por horarios e por dia da semana;

6.3.1.11 — Deve permitir controle de acesso a internet por dominio, por exemplo: gov.br, org.br, edu.br;
6.3.1.12 — Deve possuir a funcionalidade de fazer tradug¢do de enderecos dinamicos, muitos para um, PAT;
6.3.1.13 — Deve suportar roteamento estatico e dinamico RIP V1, V2, OSPF, ISIS e BGPv4;

6.3.1.14 — Deve possuir funcionalidades de DHCP Cliente, Servidor e Relay;

6.3.1.15 — Deve suportar aplicagdes multimidia, como: H.323 ¢ SIP;

6.3.1.16 — Deve possuir tecnologia de firewall do tipo Statefull,

6.3.1.17 — Deve suportar alta disponibilidade (HA), trabalhando no esquema de redundancia do tipo
Ativo-Passivo e também Ativo-Ativo, com divisdo de carga, com todas as licengas de software habilitadas
para tal sem perda de conexdes;

6.3.1.18 — Deve permitir o funcionamento em modo transparente tipo “bridge” sem alterar o endereco
MAC do trafego;

6.3.1.19 — Deve suportar PBR — Policy Based Routing;

6.3.1.20 — Deve permitir a criagdo de VLANS no padrao IEEE 802.1q;

6.3.1.21 — Deve possuir conexao entre estacdo de geréncia e appliance criptografada, tanto em interface
grafica, quanto em CLI (linha de comando);

6.3.1.22 — Deve permitir filtro de pacotes sem controle de estado (stateless) para verificacio em camada
2;

6.3.1.23 — Deve permitir forwarding de camada 2 para protocolos nao IP;

6.3.1.24 — Deve suportar forwarding multicast;

6.3.1.25 — Deve suportar roteamento multicast PIM Sparse Mode e Dense Mode;

6.3.1.26 — Deve permitir criagdo de servigos por porta ou conjunto de portas dos seguintes protocolos:
TCP, UDP, ICMP ¢ IP;

6.3.1.27 — Deve permitir o agrupamento de servicos;

6.3.1.28 — Deve permitir o filtro de pacotes sem a utilizagao de NAT;

6.3.1.29 — Deve permitir a abertura de novas portas por fluxo de dados para servigos que requerem portas
dindmicas;

6.3.1.30 — Deve possuir mecanismo de anti-spoofing;

6.3.1.31 — Deve permitir criagdo de regras definidas pelo usuario;

6.3.1.32 — Deve permitir o servigo de autenticacdo para trafego HTTP e FTP;

6.3.1.33 — Deve permitir IP’/MAC binding, permitindo que cada endereco IP possa ser associado a um
endereco MAC, gerando maior controle dos enderecos internos e impedindo o IP spoofing;

Rua Campo do Brito, n° 331, Bairro 13 de Julho, CEP: 49.020-380, Aracaju/SE
E-Doc* - Documento Virtual valido conforme Decreto n°® 40.394/2019



ODEsS

COMPANHIA DE SANERMENTD DE SERCIPE

Pagina:8 de 40

6.3.1.34 — Deve possuir a funcionalidade de balanceamento e contingéncia de links;

6.3.1.35 — Deve suportar sFlow;

6.3.1.36 — O dispositivo deve ter técnicas de detec¢do de programas de compartilhamento de arquivos
(peer-to-peer) e de mensagens instantaneas.

6.3.1.37 — Deve ter a capacidade de permitir a criagdo de regras de firewall especificas para tipos de
dispositivos identificados automaticamente (funcionalidade esta conhecida como BYOD — Bring Your
Own Device), como, por exemplo: tablets, celulares e PCs, sistemas operacionais Android, Apple, Linux
e Windows;

6.3.1.38 — Deve ter a capacidade de criar e aplicar politicas de reputagdo de cliente para registrar e
pontuar as seguintes atividades: tentativas de conexdes mas, pacotes bloqueados por politica, deteccao de
ataques de intrusdo, deteccao de ataques de malware, atividades Web em categorias de risco, protecao de
aplicacdo, locais geograficos que os clientes estdao tentando se comunicar;

6.3.1.39 — Deve permitir autenticacdo de usudarios em base local, servidor LDAP, RADIUS e TACACS;
6.3.1.40 — Deve permitir a criagdo de regras baseada em usudrio, grupo de usuarios, endereco 1P, FQDN,
tipo de dispositivo, horario, protocolo e aplicagao;

6.3.1.41 — Deve suportar certificados X.509, SCEP, Certificate Signing Request (CSR) e OCSP;

6.3.1.42 — Deve permitir funcionamento em modo bridge, router, proxy explicito, sniffer e/ou VLAN-
tagged;

6.3.1.43 — Deve possuir mecanismo de tratamento (session-helpers ou ALGs) para os protocolos ou
aplicagdes dcerpc, dns-tcp, dns-udp, ftp, H.245 I, H.245 0, H.323, MGCP, MMS, PMAP, PPTP, RAS,
RSH, SIP, TFTP, TNS;

6.3.1.44 — Deve suportar SIP, H.323 e SCCP NAT Traversal;

6.3.1.45 — Deve permitir a criacdo de objetos e agrupamento de objetos de usudrios, redes, FQDN,
protocolos e servigos para facilitar a criagdo de regras;

6.3.1.46 — Deve possuir porta de comunicag@o serial ou USB para testes e configuragdo do equipamento,
com acesso protegido por usudrio e senha.

6.3.2 — FUNCIONALIDADE DE TRAFFIC SHAPING E PRIORIZACAO DE TRAFEGO

6.3.2.1 — Deve permitir o controle e a priorizacdo do trafego, priorizando e garantindo banda para as
aplicagdes (inbound/outbound), através da classificagdo dos pacotes (Shaping), criagdo de filas de
prioridade, geréncia de congestionamento e QoS;

6.3.2.2 — Deve permitir modificagao de valores DSCP para o DiffServ;

6.3.2.3 — Deve permitir priorizagdo de trafego e suportar ToS;
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6.3.2.4 — Deve limitar individualmente a banda utilizada por programas, tais como: peer-to-peer,
streaming, chat, VoIP ¢ Web;

6.3.2.5 — Deve integrar-se ao servico de diretorio padrao LDAP, inclusive o Microsoft Active Directory,
reconhecendo grupos de usudrios cadastrados;

6.3.2.6 — Deve prover funcionalidade de identificagdo transparente de usudrios cadastrados no Microsoft
Active Directory e LDAP;

6.3.2.7 — Deve controlar (limitar ou expandir) individualmente a banda utilizada por grupo de usuarios do
Microsoft Active Directory e LDAP;

6.3.2.8 — Deve permitir definir banda maxima e banda garantida para um usudrio, IP, grupo de IPs,
protocolo e aplicacao;

6.3.2.9 — Deve controlar (limitar ou expandir) individualmente a banda utilizada por subrede de origem e
destino;

6.3.2.10 — Deve controlar (limitar ou expandir) individualmente a banda utilizada por enderego IP de
origem e destino;

6.3.2.11 — Deve ter a capacidade de permitir a criacdo de perfis de controle de banda especificos para
tipos de dispositivos identificados automaticamente (funcionalidade esta conhecida como BYOD — Bring
Your Own Device), como, por exemplo: tablets, celulares e PCs, sistemas operacionais Android, Apple,
Linux e Windows.

6.3.3 — FUNCIONALIDADE DE ANTI-SPAM DE GATEWAY

6.3.3.1 — Deve permitir, na funcionalidade de anti-spam, verificagdo do cabegalho SMTP do tipo MIME;
6.3.3.2 — Deve possuir filtragem de e-mail por palavras chaves;

6.3.3.3 — Deve permitir adicionar rotulo ao assunto da mensagem quando classificado como SPAM;
6.3.3.4 — Deve possuir, para a funcionalidade de anti-spam, o recurso de RBL;

6.3.3.5 — Deve permitir a checagem de reputagdo da URL no corpo mensagem de correio eletronico;
6.3.3.6 — Deve ter a capacidade de permitir a criacdo de perfis de anti-spam especificos para tipos de
dispositivos identificados automaticamente (funcionalidade esta conhecida como BYOD — Bring Your
Own Device), como, por exemplo: tablets, celulares e PCs, sistemas operacionais Android, Apple, Linux
e Windows.

6.3.4 — FUNCIONALIDADE DE FILTRO DE CONTEUDO WEB

6.3.4.1 — Deve possuir solugdo de filtro de conteido Web integrado a solucao de seguranca;

6.3.4.2 — Deve possuir, pelo menos, 70 (setenta) categorias para classificagao de sites Web;

6.3.4.3 — Deve possuir base minima contendo 100.000.000 (cem milhdes) de sites internet Web ja
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registrados e classificados;

6.3.4.4 — Deve possuir a funcionalidade de cota de tempo de utilizagao por categoria;

6.3.4.5 — Deve possuir categoria exclusiva, no minimo, para os seguintes tipos de sites Web, como:
6.3.4.5.1 — Proxy anénimo;

6.3.4.5.2 — Webmail;

6.3.4.5.3 — Institui¢oes de satude;

6.3.4.5.4 — Noticias;

6.3.4.5.5 — Phishing;

6.3.4.5.6 — Hackers;

6.3.4.5.7 — Pornografia;

6.3.4.5.8 — Racismo;

6.3.4.5.9 — Websites pessoais;

6.3.4.5.10 — Compras;

6.3.4.6 — Deve permitir a monitoragdo do trafego internet sem bloqueio de acesso aos usuarios;

6.3.4.7 — Deve permitir a criagdo de, pelo menos, 07 (sete) categorias personalizadas;

6.3.4.8 — Deve permitir a reclassificacao de sites Web, tanto por URL, quanto por endereco IP;

6.3.4.9 — Deve prover Termo de Responsabilidade on-line, podendo ser customizavel, aceitando idioma
portugués, para aceite pelo usuario, a ser apresentado toda vez que quando houver tentativa de acesso a
determinado servi¢o permitido ou bloqueado;

6.3.4.10 — Deve integrar-se ao servigo de diretorio padrao LDAP, inclusive o Microsoft Active Directory,
reconhecendo contas e grupos de usudrios cadastrados;

6.3.4.11 — Deve prover funcionalidade de identificagdo transparente de usuarios cadastrados no Microsoft
Active Directory;

6.3.4.12 — Deve possuir integracdo com tokens para autenticacao de 02 (dois) fatores;

6.3.4.13 — Deve exibir mensagem de bloqueio customizdvel pelos Administradores para resposta aos
usuarios na tentativa de acesso a recursos proibidos pela politica de seguranca;

6.3.4.14 — Deve permitir a filtragem de todo o contetido do trafego WEB de URLs conhecidas como fonte
de material improprio e codigos (programas/scripts) maliciosos em applets Java, cookies e activeX,
através de base de URL propria atualizavel;

6.3.4.15 — Deve permitir o bloqueio de paginas Web através da construcao de filtros especificos com
mecanismo de busca textual;

6.3.4.16 — Deve permitir a criagdo de listas personalizadas de URLs permitidas (lista branca) e
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bloqueadas (lista negra);

6.3.4.17 — Deve permitir o bloqueio de URLs invalidas, cujo campo CN do certificado SSL nao contenha
um dominio valido;

6.3.4.18 — Deve filtrar o contetido baseado em categorias em tempo real;

6.3.4.19 — Deve garantir que as atualiza¢des regulares do produto sejam realizadas sem interromper a
execucao dos servigos de filtragem de contetido Web;

6.3.4.20 — Deve permitir a criagdo de regras para acesso/bloqueio por grupo de usuarios do servigo de
diretério LDAP;

6.3.4.21 — Deve permitir a criagdo de regras para acesso/bloqueio por enderego IP de origem,;

6.3.4.22 — Deve permitir a criagdo de regras para acesso/bloqueio por sub rede de origem;

6.3.4.23 — Deve ser capaz de categorizar a pagina Web, tanto pela sua URL, como pelo seu enderego IP;
6.3.4.24 — Deve permitir o bloqueio de redirecionamento HTTP;

6.3.4.25 — Deve permitir o bloqueio de paginas Web por classificacdo como paginas que facilitem a busca
de 4udio, video e URLs originadas de spams;

6.3.4.26 — Deve possuir Proxy Explicito e Transparente;

6.3.4.27 — Deve implementar roteamento WCCP e ICAP;

6.3.4.28 — Deve ter a capacidade de permitir a criacdo de perfis de filtragem Web especificos para tipos de
dispositivos identificados automaticamente (funcionalidade esta conhecida como BYOD - Bring Your
Own Device), como, por exemplo: tablets, celulares e PCs, sistemas operacionais Android, Apple, Linux
e Windows.

6.3.5 - FUNCIONALIDADE DE DETECCAO DE INTRUSAO

6.3.5.1 — Deve permitir que seja definido, através de regra por IP origem, IP destino, protocolo e porta,
qual trafego sera inspecionado pelo sistema de detecg¢ao de intrusao;

6.3.5.2 — Deve possuir base de assinaturas de IPS com, pelo menos, 3.500 (trés mil e quinhentas) ameagas
conhecidas;

6.3.5.3 — Deve estar orientado a protecao de redes;

6.3.5.4 — Deve permitir funcionar em modo transparente, sniffer e router;

6.3.5.5 — Deve possuir tecnologia de deteccdo baseada em assinaturas que sejam atualizadas
automaticamente;

6.3.5.6 — Deve permitir a criacdo de padroes de ataque manualmente;

6.3.5.7 — Deve possuir integragado a plataforma de seguranca;

6.3.5.8 — Deve possuir capacidade de remontagem de pacotes para identificacdo de ataques;
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6.3.5.9 — Deve possuir capacidade de agrupar assinaturas para um determinado tipo de ataque. Exemplo:
agrupar todas as assinaturas relacionadas a web-server, para que seja usado para protecdo especifica de
Servidores Web;

6.3.5.10 — Deve possuir capacidade de analise de trafego para a detecg¢do e bloqueio de anomalias, como
Denial of Service (DoS) do tipo Flood, Scan, Session e Sweep;

6.3.5.11 — Deve ter a capacidade de permitir a criacdo de perfis de inspecdo especificos para tipos de
dispositivos identificados automaticamente (funcionalidade estd conhecida como BYOD — Bring Your
Own Device), como, por exemplo: tablets, celulares e PCs, sistemas operacionais Android, Apple, Linux
e Windows;

6.3.5.12 — Deve possuir mecanismos de detec¢ao/protecao de ataques;

6.3.5.13 — Deve possuir reconhecimento de padroes;

6.3.5.14 — Deve possuir analise de protocolos;

6.3.5.15 — Deve possuir detec¢ao de anomalias;

6.3.5.16 — Deve possuir detec¢ao de ataques de RPC (Remote Procedure Call);

6.3.5.17 — Deve possuir prote¢ao contra-ataques de Windows ou NetBios;

6.3.5.18 — Deve possuir protecdo contra-ataques de SMTP (Simple Message Transfer Protocol), IMAP
(Internet Message Access Protocol), Sendmail ou POP (Post Office Protocol);

6.3.5.19 — Deve possuir protecdo contra-ataques DNS (Domain Name System);

6.3.5.20 — Deve possuir prote¢ao contra-ataques a FTP, SSH, Telnet e rlogin;

6.3.5.21 — Deve possuir prote¢do contra-ataques de ICMP (Internet Control Message Protocol);

6.3.5.22 — Deve possuir métodos de notificacdo de deteccao de ataques;

6.3.5.23 — Deve possuir alarmes na console de administracao;

6.3.5.24 — Deve possuir alertas via correio eletronico;

6.3.5.25 — Deve possuir monitoracdo do comportamento do appliance, mediante SNMP. O dispositivo
Deve ser capaz de enviar traps de SNMP quando ocorrer um evento relevante para a correta operacao da
rede;

6.3.5.26 — Deve ter a capacidade de resposta/logs ativa a ataques;

6.3.5.27 — Deve prover a terminacdo de sessoes via TCP resets;

6.3.5.28 — Deve armazenar os logs de sessdes;

6.3.5.29 — Deve atualizar automaticamente as assinaturas para o sistema de detec¢ao de intrusos;

6.3.5.30 — Deve mitigar os efeitos dos ataques de negagdo de servigos;

6.3.5.31 — Deve permitir a criagdo de assinaturas personalizadas;
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6.3.5.32 — Deve possuir filtros de ataques por anomalias;

6.3.5.33 — Deve permitir filtros de anomalias de trafego estatistico de: flooding, scan, source e destination
session limit;

6.3.5.34 — Deve permitir filtros de anomalias de protocolos;

6.3.5.35 — Deve suportar reconhecimento de ataques de DoS, reconnaissance, exploits € evasion;

6.3.5.36 — Deve suportar verificagdo de ataque na camada de aplicagao;

6.3.5.37 — Deve suportar verificagdo de trafego em tempo real, via aceleragdao de hardware;

6.3.5.38 — Deve possuir as seguintes estratégias de bloqueio: pass, drop e reset.

6.3.6 — FUNCIONALIDADE DE VPN

6.3.6.1 — Deve possuir algoritmos de criptografia para tineis VPN: AES, DES, 3DES;

6.3.6.2 — Deve possuir suporte a certificados PKI X.509 para constru¢ao de VPNs;

6.3.6.3 — Deve possuir suporte a VPNs IPSeC Site-to-Site € VPNs IPSec Client-to-Site;

6.3.6.4 — Deve possuir suporte a VPN SSL;

6.3.6.5 — Deve possuir capacidade de realizar SSL VPN utilizando certificados digitais;

6.3.6.6 — A VPN SSL Deve possibilitar o acesso a toda infraestrutura, de acordo com a politica de
seguranca, através de um plug-in ActiveX e/ou Java;

6.3.6.7 — Deve possuir hardware acelerador criptografico para incrementar o desempenho da VPN;

6.3.6.8 — A VPN SSL Deve suportar cliente para plataforma Windows, Linux ¢ Mac OS X;

6.3.6.9 — Deve permitir a arquitetura de VPN hub and spoke;

6.3.6.10 — Deve possuir suporte a inclusdo em autoridades certificadoras (enrollment), mediante SCEP
(Simple Certificate Enrollment Protocol) e mediante arquivos.

6.3.7 - FUNCIONALIDADE DE CONTROLE DE APLICACOES

6.3.7.1 — Deve reconhecer, no minimo, 2.000 (duas mil) aplicagdes;

6.3.7.2 — Deve possuir, pelo menos, 10 (dez) categorias para classificagcdo de aplicagdes;

6.3.7.3 — Deve possuir categoria exclusiva, no minimo, para os seguintes tipos de aplica¢des, como:
6.3.7.3.1 - P2P

6.3.7.3.2 — Instant Messaging;

6.3.7.3.3 — Web client;

6.3.7.3.4 — Transferéncia de arquivos;

6.3.7.3.5 — VoIP;

6.3.7.4 — Deve permitir a monitoragao do trafego de aplicagdes sem bloqueio de acesso aos usudrios;
6.3.7.5 — Deve ser capaz de controlar aplicacdes independente do protocolo e porta utilizados,
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identificando-as apenas pelo comportamento de trafego da mesma;

6.3.7.6 — Deve integrar-se ao servi¢o de diretorio padrao LDAP, inclusive o Microsoft Active Directory,
reconhecendo grupos de usuarios cadastrados;

6.3.7.7 — Deve prover funcionalidade de identificagdo transparente de usudrios cadastrados no Microsoft
Active Directory;

6.3.7.8 — Deve permitir a criagdo de regras para acesso/bloqueio de aplicagdes por grupo de usudrios do
Microsoft Active Directory;

6.3.7.9 — Deve permitir a criagdo de regras para acesso/bloqueio de aplicagdes por grupo de usudrios do
servico de diretério LDAP;

6.3.7.10 — Deve permitir a criagdo de regras para acesso/bloqueio por enderego IP de origem,;

6.3.7.11 — Deve possuir integragdo com tokens para autenticacao de 02 (dois) fatores;

6.3.7.12 — Deve permitir a criagdo de regras para acesso/bloqueio por subrede de origem e destino;
6.3.7.13 — Deve permitir a inspecao/bloqueio de cddigos maliciosos para, no minimo, as seguintes
categorias: Instant Messaging e transferéncia de arquivos;

6.3.7.14 — Deve garantir que as atualizagdes regulares do produto sejam realizadas sem interromper a
execucao dos servicos de controle de aplicacdes;

6.3.7.15 — Deve permitir criagdo de padrdes de aplicagdo manualmente;

6.3.7.16 — Deve ter a capacidade de permitir a criacdo de perfis de controle de aplicagdes especificos para
tipos de dispositivos identificados automaticamente (funcionalidade esta conhecida como BYOD — Bring
Your Own Device), como, por exemplo: tablets, celulares e PCs, sistemas operacionais Android, Apple,
Linux e Windows.

6.3.8 — FUNCIONALIDADE DE DLP (DATA LEAK PREVENTION)

6.3.8.1 — O sistema de DLP (Data Leak Prevention — Prote¢do contra Vazamento de Informacdes) de
gateway Deve funcionar de maneira que se consiga que os dados sensiveis ndo saiam da rede e também
Deve funcionar de modo que se previna que dados ndo requisitados entrem na sua rede;

6.3.8.2 — Deve inspecionar, no minimo, os trafegos de e-mail, HTTP;

6.3.8.3 — Sobre o trafego de e-mail, Deve inspecionar, no minimo, os protocolos SMTP, POP3 ¢ IMAP;
6.3.8.4 — Deve realizar buscas para a aplicacdo de regras de DLP em arquivos do tipo PDF e MS-Word;
6.3.8.5 — Deve fazer a varredura no contetido de um cookie HTTP buscando por determinado texto;
6.3.8.6 — Deve aplicar regras baseadas em usudrios autenticados, isto ¢, fazendo buscas pelo trafego de
um especifico usuario;

6.3.8.7 — Deve verificar para aplicagdes do tipo e-mail, se o anexo das mensagens de correio
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entrantes/saintes possui um tamanho maximo especificado pelo administrador;

6.3.8.8 — Deve utilizar expressoes regulares para composicao das regras de verificagdo dos trafegos;
6.3.8.9 — Deve tomar minimamente as agdes de bloquear, banir usuario e colocar em quarentena a
interface sobre as regras que coincidirem com o trafego esperado pela regra;

6.3.8.10 — Deve permitir o armazenamento em solugdo especifica de armazenamento de logs, o conteudo
do trafego que coincidir com o trafego esperado pela regra de DLP para minimamente os protocolos de e-
mail, HTTP e mensageiros instantaneos;

6.3.8.11 — Deve permitir a composicao de multiplas regras de DLP, formando uma regra Unica mais
especifica que usa logica booleana para fazer a comparagdo com o trafego que atravessa o sistema.

6.3.9 —- FUNCIONALIDADE DE BALANCEAMENTO DE CARGA

6.3.9.1 — Deve permitir a criagdo de enderegos IPs virtuais;

6.3.9.2 — Deve permitir balanceamento de carga entre, pelo menos, 04 (quatro) servidores reais;

6.3.9.3 — Deve suportar balanceamento, a0 menos, para os seguintes servigos: HTTP, HTTPS, TCP e
UDP;

6.3.9.4 — Deve permitir balanceamento, ao menos, com os seguintes métodos: Hash do endereco IP de
origem, Static, Round Robin, Weighted, First Alive e HTTP host, Least Session, Least RTT;

6.3.9.5 — Deve permitir persisténcia de sessdo por cookie HTTP ou SSL session ID;

6.3.9.6 — Deve permitir que seja mantido o IP de origem;

6.3.9.7 — Deve suportar SSL offloading nos equipamentos que suportem, pelo menos, 200 (duzentos)
usuarios;

6.3.9.8 — Deve ter a capacidade de identificar, através de health checks, quais os servidores que estejam
ativos, removendo automaticamente o trafego dos servidores que ndo estejam;

6.3.9.9 — Deve permitir que o health check seja feito, ao menos, via ICMP, TCP em porta configuravel e
HTTP em URL configuravel.

6.3.10 - FUNCIONALIDADE DE VIRTUALIZACAO

6.3.10.1 — Deve suportar a criacao de, ao menos, 10 (dez) instancias virtuais no mesmo hardware;
6.3.10.2 — Deve permitir a criagdo de administradores independentes para cada uma das instancias
virtuais;

6.3.10.3 — Deve permitir a criacdo de um administrador global que tenha acesso a todas as configuragdes
das instancias virtuais criadas.

6.3.11 - FUNCIONALIDADE DE CONTROLADORA WIRELESS E WI-FI

6.3.11.1 — Devera ser capaz de gerenciar, de forma centralizada, outros Pontos de Acesso do mesmo
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fabricante;

6.3.11.2 — Devera suportar o servico de servidor DHCP por SSID para prover enderegamento IP
automatico para os clientes wireless;

6.3.11.3 — Devera suportar monitoracao e supressao de Ponto de Acesso indevido;

6.3.11.4 — Devera prover autenticagdo para a rede wireless através de bases externas, como: LDAP,
RADIUS ou TACACSH;

6.3.11.5 — Devera permitir a visualizagao dos clientes conectados;

6.3.11.6 — Devera prover suporte a Fast Roaming;

6.3.11.7 — Devera ajustar automaticamente os canais de modo a otimizar a cobertura de rede e mudar as
condigoes de RF;

6.3.11.8 — A solucao deve implementar recursos de analise de espectro que possibilitem a identificagdo de
interferéncias provenientes de equipamentos ndo-WiFi e que operem nas frequéncias de 2.4GHz ou
5GHz. A solugdo deve ainda apresentar o resultado dessas andlises de maneira grafica na interface de
geréncia;

6.3.11.9 — Devera possuir Captive Portal por SSID;

6.3.11.10 — Devera permitir configurar o bloqueio de trafego entre SSIDs;

6.3.11.11 — Devera suportar Wi-Fi Protected Access (WPA), WPA2 ou WPA3 por SSID, utilizando-se de
AES e/ou TKIP;

6.3.11.12 — Devera suportar os seguintes métodos de autenticagdo EAP-TLS, EAP-TTLS, EAP-PEAP,
EAP-SIM, EAP-AKA;

6.3.11.13 — Devera suportar 802.1x através de RADIUS;

6.3.11.14 — Devera suportar filtro baseado em endereco MAC por SSID;

6.3.11.15 — Devera permitir configurar parametros de radio, como: banda e canal;

6.3.11.16 — Devera possuir método de descoberta de novos Pontos de Acesso baseados em Broadcast ou
Multicast;

6.3.11.17 — Devera possuir mecanismo de identificacdo e controle de rogue APs, suportando supressao
automatica e bloqueio por endereco MAC de APs;

6.3.11.18 — Devera possuir lista contendo Pontos de Acesso Aceitos e Pontos de Acesso Indevidos
(Rogue);

6.3.11.19 — Devera possuir WIDS com, ao menos, os seguintes perfis:

6.3.11.19.1 — Rogue/Interfering AP Detection;

6.3.11.19.2 — Ad-hoc Network Detection;
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6.3.11.19.3 — Wireless Bridge Detection;

6.3.11.19.4 — Weak WEP Detection;

6.3.11.19.5 — MAC OUI Checking;

6.3.11.20 — Devera permitir o uso de voz e dados sobre um mesmo SSID;

6.3.11.21 — A solug@o devera detectar Receiver Start of Packet (RX-SOP) em pacotes wireless e ser capaz
de ignorar os pacotes que estejam abaixo de determinado limiar especificado em dBm;

6.3.11.22 — A controladora devera oferecer Firewall integrado, baseado em identidade do usuario;
6.3.11.23 — Devera possuir controle baseado em politica de firewall para acesso entre as WLAN:Ss;
6.3.11.24 — Devera permitir a criagao de politicas de traffic shaping;

6.3.11.25 — Devera permitir a criagao de politicas de firewall baseadas em horario;

6.3.11.26 — Devera permitir NAT nas politicas de firewall;

6.3.11.27 — Devera possibilitar definir nimero de clientes por SSID;

6.3.11.28 — Devera permitir e/ou bloquear o trafego entre SSIDs;

6.3.11.29 — Devera possuir mecanismo de criacdo automatica de usuarios visitantes e senhas autogeradas
e/ou manual, que possam ser enviadas por e-mail ou SMS aos usuarios, e com capacidade de definicao de
horéario da expiragdo da senha;

6.3.11.30 — A comunicacdo entre o Access Point e a Controladora Wireless devera poder ser efetuada de
forma criptografada;

6.3.11.31 — Devera possuir mecanismo de ajuste de poténcia do sinal, de forma a reduzir interferéncia
entre canais entre 02 (dois) Access Points gerenciados;

6.3.11.32 — Devera possuir mecanismo de balanceamento de trafego/usudrios entre Access Points;
6.3.11.33 — Devera possuir mecanismo de balanceamento de trafego/usudrios entre frequéncias e/ou
radios;

6.3.11.34 — Toda a configuragdo do Ponto de Acesso deverd ser executada através da Controladora
Wireless;

6.3.11.35 — Devera permitir a identificacdo de APs com firmware desatualizado e efetuar o upgrade via
interface grafica;

6.3.11.36 — Devera possuir console de monitoramento dos usuarios conectados, indicando em que Access
Point, em que radio, em que canal, endereco IP do usudrio, tipo de dispositivo e sistema operacional, uso
de banda, poténcia do sinal e relagdo sinal/ruido;

6.3.11.37 — O encaminhamento de trafego dos dispositivos conectados a rede sem fio deve ocorrer de
forma centralizada através de tlnel estabelecido entre o ponto de acesso e controlador wireless. Neste
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modo todos os pacotes trafegados em um determinado SSID devem ser encaminhados dentro do tunel até
o controlador wireless. Caso o controlador wireless ndo seja capaz de operar gerenciando os pontos de
acesso e concentrando o trafego tunelado simultaneamente, entdo a solugdo ofertada deve ser composta
com elemento adicional do proprio fabricante para suportar a conexao dos tineis originados dos pontos de
acesso;

6.3.11.38 — A Controladora devera oferecer Firewall integrado, baseado em identidade do usuario, entre
todas as redes cujo trafego seja tunelado até a Controladora;

6.3.11.39 — Devera possuir controle baseado em politica de firewall para acesso entre as WLANs cujo
trafego seja tunelado até a Controladora;

6.3.11.40 — Devera permitir a criagdo de politicas de traffic shaping entre todas as redes cujo trafego seja
tunelado até a Controladora;

6.3.11.41 — Devera permitir aplicar politicas de filtro de conteido Web, que seja baseado em categorias de
sites automaticamente atualizadas, para todas as redes cujo trafego seja tunelado até a Controladora;
6.3.11.42 — Devera permitir aplicar politicas de antivirus, com detec¢do e bloqueio de malwares e redes
botnet, entre todas as redes cujo trafego seja tunelado até a Controladora;

6.3.11.43 — Devera permitir aplicar politicas de IPS, bloqueando e/ou monitorando tentativas de ataques,
com base de assinatura de ataques atualizada automaticamente, entre todas as redes cujo trafego seja
tunelado até a Controladora;

6.3.11.44 — Devera permitir aplicar politicas de controle AntiSpam para todas as redes cujo trafego seja
tunelado até a Controladora;

6.3.11.45 — Devera permitir controlar, identificar e bloquear trafego de aplicagdes do tipo P2P, IM, Chat,
Redes Sociais, Skype, Proxies Andnimos, streamings de audio e¢ video, jogos entre outros, € que seja
baseado no padrdao de comunicagado de tais aplicagdes, entre todas as redes cujo trafego seja tunelado até a
Controladora;

6.3.11.46 — A solucdo deve implementar recurso de controle de acesso a rede (NAC - Network Access
Control), identificando automaticamente o tipo de equipamento conectado (profiling) e atribuindo de
maneira automatica a politica de acesso a rede;

6.3.11.47 — Devera possuir as seguintes certificagdes:

6.3.11.48 — Certificacdo Wi-Fi Alliance;

6.3.11.49 — Certificagao ICSA para Firewall

6.3.11.50 — Certificacao ICSA para Antivirus;

6.3.11.53 — Certificagdo ICSA para VPN SSL;
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6.3.11.54 — Certificacdo ICSA para VPN IPSec;

6.3.11.55 — Certificagdo ICSA para IPS;

6.3.11.56 — O equipamento de firewall e/ou IPS devera ter sido aprovado nos testes da NSS Labs e devera
estar na lista de recomendados.

6.3.12 — FUNCIONALIDADE DE SD-WAN

6.3.12.1 — A solugdo SD-WAN deve ser viabilizada com recursos de seguranca integrados de: Firewall,
VPN, Antivirus, IPS e Filtro de Seguranca Web.

6.3.12.2 — A solucdo SD-WAN deve suportar NAT em contexto de saida (Nat Outbound) para um pool de
IPs publicos.

6.3.12.3 — A solucdo SD-WAN deve suportar segmentagdo de trafego onde seja possivel aplicar politicas
de IPS e Antivirus entre segmentos de LAN.

6.3.12.4 — A solugdo SD-WAN deve prover capacidade de inspe¢cao SSL para a inspegdo de trafego https
nas filiais, no contexto: bloqueio de malwares e reconhecimento em camada 7 de aplicagdes.

6.3.12.5 — Solugao deve ser capaz de prover Zero Touch provisioning.

6.3.12.6 — A solugdo de Zero Touch provisioning deve ser capaz de suportar enderecamento estaticos e
dindmicos, e que seja suportado multiplos links WAN.

6.3.12.7 — Solucdo deve ser capaz de prover uma arquitetura onde em uma comunica¢do Matriz x Filiais,
em que a comunicacdo de uma Filial A para a Matriz esteja comprometida, possa ser utilizada a
comunicacdo entre Filial B e Matriz, em que através deste circuito, a Filial A alcance a Matriz.

6.3.12.8 — A solugdo deve ser capaz de criar VPN "Full-Mesh" em interface grafica ou CLI, de forma
automatica, e sem que o administrador precise configurar site por site.

6.3.12.9 — A configuragdo VPN IPSEC Deve oferecer suporte para DH Group: 14 e 15.

6.3.12.10 — Reconhecimento em camada 7 totalmente segregado da camada 4.

6.3.12.11 — Deve de forma alternativa, contar com um banco de Dados interno, onde seja possivel atrelar
uma aplicacdo a um determinado IP/ range de IPs de destino.

6.3.12.12 — O reconhecimento de aplicagcdes deve ser realizado independente de porta e protocolo,
inspecionando o payload de pacote de dados;

6.3.12.13 — Ainda sobre o reconhecimento de Aplicagdes, a solucdo deve fornecer o reconhecimento
default em camada 7, de pelo menos mais de 2000 aplicagdes largamente utilizadas em contextos de
SaaS, Aplicagdes na Nuvem, Aplicagdes Multimidia (Vimeo, YouTube, Facebook, etc)

6.3.12.14 — A solugao de SD-WAN deve suportar Roteamento dindmico BGP com suporte a IPv6
6.3.12.15 — A solugdo deve ser capaz de refletir, de forma manual ou automatizada, suas politicas de SD-
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WAN em condig¢des onde a largura de banda ¢ modificada.

6.3.12.16 — A solucdo deve ser capaz de medir o Status de Saude do Link baseando-se em critérios
minimos de: Laténcia, Jitter € Packet Loss, onde seja possivel configurar um valor de Theshold para cada
um destes itens, onde serd utilizado como fator de decisdo nas regras de SD-WAN.

6.3.12.17 — A solu¢do deve permitir a configuragdo de regras onde o Failback (retorno a condicao inicial)
apenas ocorrera quando o link principal recuperado seja X% (com X variando de 10 a 50) do seu valor de
saude melhor que o link atual.

6.3.12.18 — A solugdo deve permitir a configuragdo de regras onde o Failback (retorno a condicao inicial)
apenas ocorra dentro de um espago de tempo de X segundos, configuravel pelo administrador do sistema.

6.3.12.19 — A solugdo deve permitir a configuracdo de politicas de QoS em camada 7, associadas

percentualmente a largura de banda da Interface SD-WAN.

6.4 —ITEM 03 — SOLUCAO DE ATIVOS DE REDE - SWITCH

6.4.1 — A solucao deve ser composta de um unico equipamento, montavel em rack 19” devendo este vir
acompanhado dos devidos acessdrios para tal;

6.4.2 — Deve possuir, no minimo, 24 portas GE RJ45;

6.4.3 — Deve possuir, no minimo, 4 portas GE SFP para instalagdo de transceivers;

6.4.4 — Detecgao automatica MDI/MDIX em todas as portas UTP RJ-45.

6.4.5 — Possuir altura méaxima de 1U (1,75")

6.4.6 — Implementar jumbo frames em todas as portas ofertadas, com suporte a pacotes de

até 9216 Bytes.

6.4.7 — Deve possuir capacidade de vazao de ao menos 55 Gbps;

6.4.8 — Deve possuir capacidade de encaminhamento de pacotes por segundo (pps) de, no

minimo, 80 Mpps;

6.4.9 — Deve possuir tabela para 8 mil enderecos MAC;

6.4.10 — Deve suportar 4 mil VLAN's 802.1q;

6.4.11 — Implementar agregacao de links utilizando LACP. Devera ser possivel a formagao de

grupos com até 8 portas;

6.4.12 — Deve ser fornecida Solugdo de Geréncia Centralizada de Equipamentos, caso compativel podera
ser utilizada atual solugao existente na DESO, Marca Fortinet, Modelo FMG-VM.

6.4.13 — Deve ser compativel e gerenciado pelos equipamentos fornecidos dos itens 1 e 2 deste termo;
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6.4.14 — Deve implementar 802.1s — MSTP;

6.4.15 — Deve implementar autenticacao 802.1x;

6.4.16 — Deve permitir autenticagdo em servidores RADIUS;

6.4.17 — Deve implementar [P multicast;

6.4.18 — Deve implementar associacao automatica de VLAN de acordo com usudrio autenticado;
6.4.19 — Implementar SNMPv3 e SSH;

6.4.20 — Deve suportar HTTP REST APIs para configuracao e monitoramento;

6.4.21 — Implementar TFTP e FTP em [Pv4;

6.4.22 — Implementar LLDP e LLDP-MED;

6.4.23 — Deve implementar recurso de proteg¢do contra loops de rede;

6.4.24 — Deve implementar storm control;

6.4.25 — Deve implementar DHCP snooping;

6.4.26 — Deve implementar Dynamic ARP Inspection;

6.4.27 — Deve possuir fonte de alimentacdo com tensao 110/220VAC;

6.4.28 — Deve possuir pelo menos 256 MB de memoria DRAM;

6.4.29 — Deve possuir pelo menos 32 MB de memoria Flash;

6.4.30 — Deve possuir buffer de pacotes de, pelo menos, 512 Kbps;

6.4.31 — Deve implementar SNTP;

6.4.32 — Deve implementar os seguintes padroes IEEE: IEEE 802.1ab, IEEE 802.1D, IEEE
802.1Q, IEEE 802.1s, IEEE 802.1w, IEEE 802.1x, IEEE 802.3ab, IEEE 802.3ad,

IEEE 802.3u, IEEE 802.3x;

6.4.33 — A solucdo de geréncia centralizada devera atender minimamente aos itens descritos abaixo:
6.4.33.1 — Permitir total configuragao dos equipamentos por meio de interface WEB em IP
de geréncia Unico;

6.4.33.2 — Permitir criacao de vlans;

6.4.33.3 — Permitir roteamento entre vlans;

6.4.33.4 — Suportar [PV4 e IPV6;

6.4.33.5 — Ser compativel os seguintes protocolos de prevencao de loops:

6.4.33.5.1 — Spanning tree;

6.4.33.5.2 — Loop guard;

6.4.33.6 — Criar topologia fisica e l6gica dos ativos de rede gerenciados de forma automatica;
6.4.33.7 — Dhcp snooping;
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6.4.33.8 — Igmp snooping;

6.4.33.9 — Profiles LLDP;

6.4.33.10 — Criar politicas de QOS;

6.4.33.11 — Permitir visualizacao dos seguintes dados dos usudrios por porta conectada:

6.4.33.11.1 — Mac address;

6.4.33.11.2 — Pacotes enviados;

6.4.33.11.3 — Pacotes recebidos;

6.4.33.11.1 — Vlan configurada na porta conectada;

6.4.34 — A CONTRATANTE deve ter acesso a todos os firmwares langados pelo fabricante durante o

periodo de 48 (quarenta e oito meses) através do site do fabricante;

6.5 —ITEM 04 — SOLUCAO DE ATIVOS DE REDE WIRELESS

6.5.1 — A CONTRATADA deve realizar a instalagdo inicial do equipamento que esta restrita a entrega do
equipamento, conferéncia de itens e teste inicial de funcionamento.

6.5.2 — Deve possuir, ao menos, 02 (duas) interfaces de rede 10/100/1000 Base-T RJ-45.

6.5.3 — Deve possuir, ao menos, 01 (uma) interface de console RS-232 RJ-45.

6.5.4 — Deve possuir, a0 menos 01 radio BLE (Bluetooth Low Energy) integrado e interno ao
equipamento.

6.5.5 — Deve suportar, a0 menos, 16 (dezesseis) SSIDs simultdneos por Ponto de Acesso, sendo, pelo
menos, 08 (oito) por radio.

6.5.6 — Deve possuir poténcia de transmissao de, ao menos, 21 dBm.

6.5.7 — Deve possuir antenas internas e integradas com padrdo de irradiacdo omnidirecional compativeis
com as frequéncias de radio dos padrdes IEEE 802.11a, IEEE 802.11b, IEEE 802.11g, IEEE 802.11n,
IEEE 802.11ac e IEEE 802.11ax com ganhos de, no minimo, 3 dBi para SGHz.

6.5.8 — Deve suportar operacao na temperatura de 0 a 40 °C.

6.5.9 — Deve ser fornecido com todos os acessorios necessarios para que seja feita sua fixagdo em teto ou
parede.

6.5.10 — Deve suportar os padrdes 802.11a/b/g/n/ac/ax.

6.5.11 — Deve possuir capacidade dual-band com radios 2.4GHz e SGHz operando simultaneamente, além
de permitir configuragdes independentes para cada radio;
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6.5.12 — O ponto de acesso deve possuir radio Wi-Fi adicional a aqueles que conectam clientes para
funcionar exclusivamente como sensor Wi-Fi com objetivo de identificar interferéncias e ameagas de
seguranca (WIDS/wWIPS) em tempo real e com operagao 24x7. Caso o ponto de acesso nao possua radio
adicional com tal recurso, serd aceita composi¢do do ponto de acesso e hardware ou ponto de acesso
adicional do mesmo fabricante para funcionamento dedicado para tal operagao;

6.5.13 — Deve possuir a tecnologia MU-MIMO com operagdo 2x2.

6.5.14 — Deve suportar taxas de conexao (data rate) de até 1.2 Gbps.

6.5.15 — Deve atender aos padrdes IEEE 802.11a, IEEE 802.11b, IEEE 802.11g, IEEE 802.11n, IEEE
802.11ac Wavel/Wave2 e IEEE 802.11ax, com operagdo nas frequéncias de 2.4 GHz ¢ 5 GHz de forma
simultanea

6.5.16 — Deve possuir PoE (Power over Ethernet), padrao 802.3at, possibilitando seu uso sem a
necessidade de fontes de energia externas em qualquer porta Ethernet.

6.5.17 — Devera possuir Power Injector compativel com a solugdo.

6.5.18 — Deve suportar a criagdo de redes mesh.

6.5.19 — O encaminhamento de trafego dos dispositivos conectados a rede sem fio deve ocorrer de forma
centralizada através de tinel estabelecido entre o ponto de acesso e controlador wireless. Neste modo
todos os pacotes trafegados em um determinado SSID devem ser encaminhados via tinel seguro (com
criptografia) até o controlador wireless;

6.5.20 — Deve suportar a criacdo de enlaces de bridge entre 02 (dois) Access Points.

6.5.21 — Deve suportar associacdo dindmica de usudrios a VLANs de acordo com pardmetros de
autenticagao.

6.5.22 — Em conjunto com o controlador wireless, deve implementar recursos de analise de espectro que
possibilitem a identificacdo de interferéncias provenientes de equipamentos nao-WiFi e que operem nas
frequéncias de 2.4GHz ou 5GHz;

6.5.23 — Deve possuir funcionalidade de ajuste de poténcia automatica, de forma a reduzir interferéncia
entre canais.

6.5.24 — Deve implementar UL (uplink) MU-MIMO 802.11ax mode.

6.5.25 — Deve implementar Spectrum Analyzer.

6.5.26 — Deve implementar Spatial Reuse (BSS Coloring).

6.5.27 — Deve suportar recurso de Target Wake Time (TWT) configurado por SSID;

6.5.28 — Deve possuir certificacao WiFi Alliance.

6.5.29 — Deve possuir homologagcdo da ANATEL, de acordo com a Resolugdo numero 242.
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6.5.30 — Deve ser compativel e gerenciado pela atual solugdo existente, ou por solucdo do mesmo
fabricante que possua geréncia centralizada, devendo atender aos requisitos descritos abaixo:

6.5.30.1 — Devera ser capaz de gerenciar, de forma centralizada, outros Pontos de Acesso do mesmo
fabricante;

6.5.30.2 — Deverd suportar o servico de servidor DHCP por SSID para prover enderecamento IP
automatico para os clientes wireless;

6.5.30.3 — Devera suportar monitoragao e supressao de Ponto de Acesso indevido;

6.5.30.4 — Devera prover autenticacdo para a rede wireless através de bases externas, como: LDAP,
RADIUS ou TACACS+;

6.5.30.5 — Devera permitir a visualizacao dos clientes conectados;

6.5.30.6 — Devera prover suporte a Fast Roaming;

6.5.30.7 — Devera ajustar automaticamente os canais de modo a otimizar a cobertura de rede e mudar as
condigoes de RF;

6.5.30.8 — A solugao deve implementar recursos de analise de espectro que possibilitem a identificagdo de
interferéncias provenientes de equipamentos nao-WiFi e que operem nas frequéncias de 2.4GHz ou
5GHz. A solucdo deve ainda apresentar o resultado dessas analises de maneira grafica na interface de
geréncia;

6.5.30.9 — Devera possuir Captive Portal por SSID;

6.5.30.10 — Devera permitir configurar o bloqueio de trafego entre SSIDs;

6.5.30.11 — Devera possuir método de descoberta de novos Pontos de Acesso baseados em Broadcast ou
Multicast;

6.5.30.12 — Devera possuir lista contendo Pontos de Acesso Aceitos ¢ Pontos de Acesso Indevidos
(Rogue);

6.5.30.13 — Devera possuir controle baseado em politica de firewall para acesso entre as WLANs cujo
trafego seja tunelado até a Controladora;

6.5.30.14 — Devera permitir a criagdo de politicas de traffic shaping entre todas as redes cujo trafego seja
tunelado até a Controladora;

6.5.30.15 — Devera permitir a criagdo de politicas de firewall baseadas em horério;

6.5.30.16 — Devera permitir NAT nas politicas de firewall;

6.5.30.17 — Devera possibilitar definir nuimero de clientes por SSID;

6.5.30.18 — Devera permitir e/ou bloquear o trafego entre SSIDs;

6.5.30.19 — Devera possuir mecanismo de criagdo automatica de usudrios visitantes e senhas autogeradas
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e/ou manual, que possam ser enviadas por e-mail ou SMS aos usuarios, e com capacidade de defini¢do de
horéario da expiragdo da senha;

6.5.30.20 — A comunicagdo entre o Access Point e a Controladora Wireless devera poder ser efetuada de
forma criptografada;

6.5.30.21 — Devera possuir mecanismo de ajuste de poténcia do sinal, de forma a reduzir interferéncia
entre canais entre 02 (dois) Access Points gerenciados;

6.5.30.22 — Devera possuir mecanismo de balanceamento de trafego/usuarios entre Access Points;
6.5.30.23 — Deve possuir mecanismo de balanceamento de trafego/usudrios entre frequéncias e/ou radios;
6.5.30.24 — Toda a configuragdo do Ponto de Acesso deverd ser executada através da Controladora
Wireless;

6.5.30.25 — Devera permitir a identificacdo de APs com firmware desatualizado e efetuar o upgrade via
interface grafica;

6.5.30.26 — Devera possuir console de monitoramento dos usudrios conectados, indicando em que Access
Point, em que radio, em que canal, endereco IP do usuadrio, tipo de dispositivo e sistema operacional, uso
de banda, poténcia do sinal e relagao sinal/ruido;

6.5.30.27 — Devera permitir aplicar politicas de IPS, bloqueando e/ou monitorando tentativas de ataques,
com base de assinatura de ataques atualizada automaticamente, entre todas as redes cujo trafego seja
tunelado até a Controladora;

6.5.30.28 — Deve suportar Wi-Fi Protected Access (WPA), WPA2 ou WPA3 por SSID, utilizando-se de
AES e/ou TKIP;

6.5.30.29 — Deve suportar os seguintes métodos de autenticacdo EAP:

6.5.30.29.1. EAP-TLS, EAP-TTLS, EAP-PEAP, EAP-SIM, EAP-AKA,;

6.5.30.30 — Deve suportar 802.1x através de RADIUS;

6.5.30.31 — Deve suportar filtro baseado em enderego MAC por SSID;

6.5.30.32 — Deve permitir configurar parametros de radio, como: banda e canal;

6.5.30.33 — Deve possuir método de descoberta de novos Pontos de Acesso baseados em Broadcast ou
Multicast;

6.5.30.34 — Deve possuir mecanismo de identificacdo e controle de Rogue APs, suportando supressdao
automatica e bloqueio por endere¢o MAC de APs;

6.5.30.35 — Deve possuir lista contendo Pontos de Acesso Aceitos e Pontos de Acesso Indevidos (Rogue);
6.5.30.36 — Deve possuir WIDS com, ao menos, os seguintes perfis:

6.5.30.36.1 — Rogue/Interfering AP Detection;
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6.5.30.36.2 — Ad-hoc Network Detection;

6.5.30.36.3 — Wireless Bridge Detection;

6.5.30.36.4 — Weak WEP Detection;

6.5.30.36.5. MAC OUI Checking;

6.5.30.37 — A solucdo Deve detectar Receiver Start of Packet (RX-SOP) em pacotes wireless e ser capaz
de ignorar os pacotes que estejam abaixo de determinado limiar especificado em dBm;

6.5.30.38 — O encaminhamento de trafego dos dispositivos conectados a rede sem fio deve ocorrer de
forma centralizada através de tlinel estabelecido entre o ponto de acesso e controlador wireless. Neste
modo todos os pacotes trafegados em um determinado SSID devem ser encaminhados dentro do tunel até
o controlador wireless. Caso o controlador wireless ndo seja capaz de operar gerenciando os pontos de
acesso e concentrando o trafego tunelado simultaneamente, entdo a solugdo ofertada deve ser composta
com elemento adicional do proprio fabricante para suportar a conexao dos tineis originados dos pontos de
acesso;

6.5.30.39 — Devera possuir as seguintes certificagoes:

6.5.30.39.1 — Certificacao Wi-Fi Alliance;

6.5.30.39.2 — Certificagdo ICSA para VPN SSL;

6.5.30.39.3 — Certificacdo ICSA para VPN IPSec;

6.5.30.39.4 — Certificacdo ICSA para IPS;

6.5.31 — A CONTRATANTE deve ter acesso a todos os firmwares langados pelo fabricante durante o

periodo de 48 (quarenta e oito meses) através do site do fabricante;

6.6 — ITEM 05 — SOLUCAO PARA DUPLO FATOR DE AUTENTICACAO - TIPO I

6.6.1 — Deve possuir 10 (dez) licenciamentos perpétuos de token e sem limites de transferéncia para
outros dispositivos;

6.6.2 — Deve permitir o download gratuito nas lojas de aplicativos separado do seu provisionamento;

6.6.3 — O aplicativo deve suportar exclusdo e adi¢do de novos tokens;

6.6.4 — Deve ser instalado no dispositivo movel sem que haja a necessidade de alteracdo de sua
configuracdo, ou mesmo a capacidade de formatar o dispositivo movel de forma remota;

6.6.5 — Deve garantir a privacidade do dispositivo mdvel, ou seja, ndo deve ser capaz de consultar
historico de navegacao;

6.6.6 — Deve requerer a permissao proprietario para envio de notificagcdes ou qualquer tipo de alteragcao
nas configuragoes;
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6.6.7 — Deve suportar as principais plataformas de mobile do mercado (iOS (iPhone, iPod Touch, iPad),
Android, Windows Phone 8, 8.1, Windows 10 ou superior);

6.6.8 — Deve suportar a geracao dinamica das sementes de token, minimizando a exposi¢ao online;

6.6.9 — Deve suportar ativagdo através da utilizacdo de QR Codes e manual;

6.6.10 — Deve criptografar o armazenamento de sementes utilizadas na geragdo do token;

6.6.11 — Deve ser capaz de gerar senhas de uso tUnico (One Time Programmable - OTP) baseado em
tempo (TOTP) ou evento (HTOP) compativel com OATH;

6.6.12 — Deve suportar a ocultagdo do token para tokens baseados em tempo (TOTP);

6.6.13 — Deve capaz de proteger abertura do aplicativo através de PIN ou Impressdo Digital ou Face
Security;

6.6.14 — Deve exibir o intervalo de tempo OTP;

6.6.15 — Deve exibir do nimero de série do token;

6.6.16 — Deve ser compativel com o reloégio da Apple;

6.6.17 — Deve suportar que a senha gerada possa ser copiada para a area de transferéncia;

6.6.18 — Deve suportar detalhes de login enviados ao telefone para aprovagao com um toque;

6.6.19 — Deve usar um servico de provisionamento dindmico, onde apenas na atribuicdo de um token a
um usudrio a semente ¢ criada e ¢ removida durante o download ou ap6s um tempo limite configuravel;
6.6.20 — Deve ser compativel e integravel com a solugdo de seguranca de rede NGFW, ja existente na
DESO, Fortigate 200F do fabricante Fortinet;

6.6.21 — Deve estar de acordo com as seguintes RFCs para especificacdes OTP: RFC6238 e RFC4226;
6.6.22 — Deve ser capaz de realizar vinculacdo com o dispositivo movel;

6.6.23 — Deve suportar a sua utilizagdo como segundo fator de autenticacao para acesso VPN via SSL ou
IPSEC, sem a necessidade de utilizagao de um servidor Radius;

6.6.24 — Deve ser compativel com Google, Dropbox, Amazon e outros tokens TOTP (Time-based One-

Time Password) compativeis com OAT;

6.7 — ITEM 06 — SOLUCAO PARA DUPLO FATOR DE AUTENTICACAO - TIPO II

6.7.1 — Deve possuir 10 (dez) dispositivos de autenticagdo multifator (MFA);

6.7.2 — Deve ter capacidade de distribuir as chaves criptograficas dos tokens, além de permitir a
configuracdo de politicas de seguranga;

6.7.3 — Deve ter Display LCD de 6 digitos para exibi¢ao do codigo de autenticagdo;

6.7.4 — A bateria deve ter uma duragdo de tempo igual a garantia exigida para o equipamento;
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6.7.5 — Deve possuir licenca perpétua;

6.7.6 — Deve suportar ativagdo através da utilizacdo de QR Codes e manual;

6.7.7 — Deve ser resistente a dgua;

6.7.8 — Deve ser capaz de gerar senhas de uso Unico (One Time Programmable - OTP) baseado em tempo
(TOTP) compativel com OATH;

6.7.9 — Deve suportar a ocultagdo do token para tokens baseados em tempo (TOTP);

6.7.10 — Deve exibir o intervalo de tempo OTP;

6.7.11 — Deve possuir certificado FIPS 140-2;

6.7.12 — Deve ser compativel e integravel com a solugdo de seguranca de rede NGFW, ja existente na
DESO, Fortigate 200F do fabricante Fortinet;

6.7.13 — Deve estar de acordo com as seguintes RFCs para especificagdes OATH-TOTP: RFC6238;
6.7.14 — Deve possuir certificagdo de hardware (RoHS, CE, FCC, ICES, UKCA Compliant);

6.7.15 — Deve suportar a sua utilizagdo como segundo fator de autenticacdo para acesso VPN via SSL ou
IPSEC, sem a necessidade de utilizagao de um servidor Radius;

6.7.16 — Deve ser compativel com Google, Dropbox, Amazon e outros tokens TOTP (Time-based One-
Time Password) compativeis com OAT;

6.7.17 — A CONTRATANTE deve ter acesso a todos os firmwares langados pelo fabricante, se houver,

durante o periodo de 48 (quarenta e oito meses) através do site do fabricante;

6.8 — IMPLANTACAO E SUPORTE TECNICO

Apoés as entregas dos equipamentos/solucdo especificados nos itens 1 a 6 a CONTRATADA ficara
responsavel pela implantacao, configuracao e testes dos equipamentos.

6.8.1 — O servico deve ser prestado pelo proprio fabricante (Professional Services) ou pela empresa
contratada.

6.8.2 — Atividades: assessement; desenvolvimento de plano de implementagdo; planejamento; analise;
configuragdo; integracdo; migracao; testes de verificagdo; ajustes; otimizacao; troubleshooting; updates;
upgrades; provas de conceito; ensaios de contingéncia; customizacdo de consultas de relatorios;
treinamentos "handson"; andlise de vulnerabilidades; criagdo e manutencdo de regras de seguranca e
redes; participagdo em comités de seguranca para esclarecimentos; documentagdo "as built";
documentacgao para rollout;

6.8.3 — Os perfis dos profissionais/atividades definidas seguirdo o padrdo de perfis indicados por
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metodologias de projetos, como PMBOK. Abaixo, um detalhamento sobre os perfis de profissionais e o
escopo de cada um de seus papéis:

6.8.4 — Arquitetura: definicao da arquitetura logica e fisica do projeto, garantindo a qualidade durante a
implantacdo e o atendimento de todos os requisitos funcionais e ndo funcionais; propor melhorias; definir
controles e monitoramento do ambiente, sugerindo métricas, thresholds e indicadores de
acompanhamento; apoio no planejamento, execucao e avaliagdo de mudangas;

6.8.5 — Implementagdo: Levantamento de dados, execugdo das implantacdes incluindo configuragao
customizada, integragdo, migragdes e testes, adaptacdes cddigo, criagdo de infraestrutura, orientagdo,
documentacao etc.;

6.8.6 — Gerenciamento de projetos: gerenciamento do projeto propriamente dito, considerando controle de
prazos, esforco, elaboracdo de relatorios de posicionamento executivo, indicadores do projeto e qualquer
outra métrica prevista no PMBOOK. O objetivo de todas estas atividades ¢ a garantia de qualidade do
projeto no que tange prazos e esforco

6.8.7 — Suporte: Atendimento a incidentes de suporte realizando andlises, troubleshooting, diagnosticos;
realizando ajustes e otimizagdo configuragdes; analisando e aplicando patches, fixes e updates, aplicando
testes e realizando ensaios; monitorando o ambiente;

6.8.8 — As atividades deverdo ser prestadas na modalidade on-site, exceto quando expressamente
autorizado pela CONTRATANTE;

6.8.9 — A CONTRATADA deve nomear funciondrio capacitado que sera responsavel por fornecer
aconselhamento técnico e operacional sobre os servigos; assisténcia sobre as condi¢des do contrato;
gerenciamento de escalacdo junto ao Fabricante; Gerenciamento de recursos e cronograma de entrega dos
Servicos;

6.8.10 — Neste modelo de execucao dos servigos nao se caracteriza a subordinacao direta ¢ nem a
pessoalidade, visto que ndo haverd qualquer relagdo de subordinagdo juridica entre os profissionais da
equipe da empresa contratada e este Orgﬁo. As empresas proponentes deverdo considerar em seus custos
todos os recursos necessarios ao completo atendimento aos objetos, tais como despesas com pessoal

(salérios, férias, encargos, beneficios, selecdo, outras) de modo a garantir os servicos definidos;

7 - LOCAL E PRAZO DE ENTREGA
O objeto sera fornecido de acordo com as quantidades solicitadas com base nas Ordens de Servigos

emitidas, correndo o frete, a carga e o transporte do produto as expensas do fornecedor. As entregas
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ocorrerdo mediante programagao e conforme as necessidades da DESO.

7.1. LOCAL DE ENTREGA

Os itens licitados deverdo ser entregues no seguinte endereco: GTIC — Geréncia de Tecnologia da
Informacio e Comunicacio, localizada na Sede da DESO, Rua Campo Do Brito, No 331, Bairro
Praia 13 de Julho, Aracaju/SE, nos seguintes horarios: 07h:00 as 12h:00 e das 14h:00 as 16h:00;

7.1.1. Prazo de entrega: A CONTRATADA deve realizar a entrega, instalacdo e todas as configuragdes
dos equipamentos em até 90 (noventa) dias, contados da data de assinatura do Contrato, iniciando neste

momento a prestagdo dos servigos objetos desta contratagao.

8 — INSTALACAO, GARANTIA, SUPORTE E TESTES

8.1. A CONTRATADA devera disponibilizar a instalag@o inicial de todos os equipamentos solicitados
bem como a garantia do fabricante que deve ser de 48 (quarenta e oito) meses e treinamento de acordo
com os demais itens deste Termo de Referéncia, uma equipe com perfil técnico adequado as atividades
previstas, com técnicos treinados pelo fabricante para a operagao e configuragdo de todos os componentes
ofertados.

8.2.  Os chamados de suporte deverdo ser abertos diretamente na CONTRATADA, gerenciados pelo
mesmo, através de numero telefonico 0800 ou equivalente a ligacdo local e/ou por ambiente WEB,
fornecendo, neste momento, o nimero, data e hora de abertura do chamado. Este sera considerado o
inicio para contagem dos prazos estabelecidos.

8.3.  Durante todo o periodo de garantia contratado, o servico de suporte deve ser suprido 24 (vinte e
quatro) horas, 07 (sete) dias por semana.

8.4. A CONTRATADA deve disponibilizar acesso ao ambiente WEB do fabricante para download de
arquivos, drivers e firmwares.

8.5.  Todo servigo de suporte deve ser realizado por profissional certificado pelo fabricante.

8.6. O servigo de suporte deve proporcionar a interagdo com a equipe técnica da CONTRATANTE,
fornecendo apoio na resolugcdo de incidentes que envolvam os componentes da oferta, garantindo seu

pronto reestabelecimento.

9 — DAS OBRIGACOES DAS PARTES

9.1 - DA CONTRATADA
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9.1.1 — Entregar os produtos e servicos cumprindo rigorosamente todas as especifica¢des, prazos,
obrigac¢des e clausulas estabelecidas neste edital e seus Anexos;

9.1.2 — Zelar pela perfeita execugao do contrato;

9.1.3 — Manter, durante toda a execu¢do do contrato, em compatibilidade com as obriga¢des assumidas,
todas as condi¢des de habilitagdo e qualificacdo exigidas no ato convocatorio;

9.1.4 — Responsabilizar-se pelos encargos trabalhistas, previdenciarios, fiscais e comerciais resultantes da
execuc¢ao do contrato, obrigando-se a liquidéa-los nos respectivos vencimentos, sabendo que:

9.1.4.1 — A inadimpléncia do contratado, com referéncia aos encargos trabalhistas, fiscais, previdenciarios
e comerciais ndo transfere 8 Administragdo Publica a responsabilidade por seu pagamento, nem podera
onerar o objeto do contrato; e

9.1.4.2 — Nao existira, em hipdtese alguma, nenhum vinculo empregaticio entre os empregados da
Contratada e a Contratante.

9.1.5 — Responsabilizar-se por quaisquer danos pessoais e/ou materiais, causados por seus empregados
diretamente a Administracdo ou a terceiros, decorrentes de sua culpa ou dolo na execucdo do contrato,
nao excluindo ou reduzindo essa responsabilidade a fiscalizagdo ou o acompanhamento pela contratante;
9.1.6 — Responsabilizar-se por todos os encargos e obrigacdes previstos na legislacdo pertinente a
acidentes de trabalho, quando forem vitimas os seus funciondrios no desempenho dos servigos objeto
desta licitacdo, mesmo que ocorrido nas dependéncias da Contratante, assim como pelos seguros ¢ demais
obrigacdes empregaticias vigentes e futuras;

9.1.7 — Responsabilizar-se pelas eventuais despesas para execucdo do servico solicitado, qualquer que
seja o valor.

9.1.8 — Nao transferir a qualquer titulo, os servi¢os contratados;

9.1.9 — Independentemente de transcri¢do na proposta, sujeitar-se as demais obrigagdes estabelecidas
neste Termo de Referéncia.

9.1.10 — Cumprir todas as especificacdes, obrigacdes e clausulas estabelecidas no Edital e seus Anexos;
9.1.11 — Comunicar a contratante, por escrito, qualquer anormalidade de carater urgente e prestar, com a
devida antecedéncia, os esclarecimentos necessarios;

9.1.12 — Assumir inteira responsabilidade sobre o objeto contratado perante a DESO;

9.1.13 — Providenciar a imediata correcdo das deficiéncias, falhas ou irregularidades apontadas pela
Contratante na execu¢do do objeto, atendendo as solicitagdes do executor do contrato, voltadas ao

saneamento e corre¢ao da(s) irregularidade(s) verificada(s);
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9.2. DA DESO

9.2.1 — Proporcionar 8 CONTRATADA todas as facilidades para que possa desempenhar o objeto do
Termo de Referéncia de forma satisfatoria.

9.2.2 — Designar uma equipe técnica para fiscalizar e acompanhar a execu¢do dos servigos prestados.
9.2.3 — Avaliar e aprovar a execu¢do dos servigos, funcionalidades da solugdo e a qualidade do projeto,
solicitando 8 CONTRATADA a corre¢do das nao conformidades, sem que haja 6nus para a DESO.

9.2.4 — Prestar as informagdes e os esclarecimentos que venham a ser solicitados pelos responsaveis da
CONTRATADA.

9.2.5 — Dar ciéncia a CONTRATADA de quaisquer modifica¢cdes que venham a ocorrer.

9.2.6 — Atestar as notas fiscais/faturas, por unidade competente, emitidas pela CONTRATADA,

recusando-as quando inexatas ou incorretas, efetuando todos os pagamentos nas condigdes pactuadas.

10 — DA GESTAO E FISCALIZACAO

10.1. Gestor do Contrato

10.1.1. E de responsabilidade do ocupante da fungdo FG-5 da Geréncia de Tecnologia da Informacio e
Comunicacdo — GTIC a gestdo do contrato;

10.1.2. E de responsabilidade do gestor do contrato:

a) Aplicar sangdes e glosas mediante indicacdo do fiscal do contrato;

b) Liberacdo de pagamento mediante autorizacao do fiscal do contrato, apds conferéncia da entrega em
conformidade do produto ao especificado neste termo;

10.2. Fiscal do Contrato

10.2.1. E de responsabilidade do ocupante da fun¢io FG-4 da Coordenacdo de Infraestrutura — CINF a
fiscalizag¢ao do contrato;

10.2.2. E de responsabilidade do fiscal do contrato:

a) Avaliacao da qualidade do produto;

b) Identificacdo de ndo conformidade do produto entregue e notificagdo ao gestor do contrato;

¢) Autorizacdo para faturamento mediante conferéncia da entrega em conformidade do produto ao

especificado neste termo;

11 - DO PAGAMENTO
11.1. O pagamento devera ser efetuados em até 30 (trinta) dias apos a apresentacao de fatura com os

quantitativos entregues. Todas com o atesto do fiscal do contrato.
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11.2. Serdo pagos apenas os valores relativos aos quantitativos entregues, conforme quantidade solicitada
e atendimento as especificacdes descritas neste Termo de Referéncia.

11.3. Nenhum pagamento serd efetuado a empresa, enquanto houver pendéncia de liquidagdo de
obriga¢do financeira, em virtude de penalidade ou inadimpléncia contratual.

11.4. Caso se faca necessaria a apresentagdo ou reapresenta¢do de qualquer Nota Fiscal/Fatura ou
documentacao por culpa da contratada, o prazo de até 30 (trinta) dias reiniciar-se-a a contar da data da

respectiva apresentagao ou reapresentagao.

12 - DAS DISPOSICOES GERAIS

A DESO realizara uma reunido de integragdo com o Fornecedor antes da assinatura do contrato.

A CONTRATADA devera assumir todos os custos, onus ¢ taxas, decorrentes do fornecimento,
devendo ser previamente verificados pela empresa em sua proposta comercial. Nao serdo aceitos custos
adicionais sob qualquer pretexto, devendo a empresa dirimir previamente todas as duvidas e assumir
inteira responsabilidade pelo fornecimento do objeto.

O adequado transporte para entrega dos materiais, no local indicado, data e prazos de
fornecimento sao de integral responsabilidade da CONTRATADA.

Todos os equipamentos a serem fornecidos deverdo ser novos, ndo recondicionados e/ou

remanufaturados, sem qualquer uso anterior.

13 — DISPOSICOES ESPECIFICAS

13.1 - OS RECURSOS ORCAMENTARIOS:
Os recursos para o pagamento dos servigos objeto do Pregdo Eletronico, provém da previsao de

Recursos Proprios da DESO, constante do Orgamento para o exercicio de 2023 e 2024.

13.2 - CLASSIFICACAO ORCAMENTARIA
As despesas decorrentes do objeto desta licitacdo obedecerdo a classificacdo adiante discriminada,

consignada no or¢amento empresarial da DESO.

Conta: 400.03 — BENS E EQUIPAMENTOS

13.3 - VALIDADE DA PROPOSTA

O prazo de validade da proposta ndo pode ser inferior a 60 (sessenta) dias consecutivos, contados
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da data da sessdo publica de abertura desta licitacdo.

13.4 — DA SUBCONTRATACAO E ALTERACAO SUBJETIVA

13.4.1 — Nao serd admitida a subcontrata¢do do objeto licitatdrio.

13.4.2 — E admissivel a fusdo, cisdo ou incorporagdo da contratada com/em outra pessoa juridica, desde
que sejam observados pela nova pessoa juridica todos os requisitos de habilitagdo exigidos na licitacao
original; sejam mantidas as demais clausulas e condi¢cdes do contrato; ndo haja prejuizo a execugao do

objeto pactuado e haja a anuéncia expressa da Administragcdo a continuidade do contrato.

13.5- PRAZO DE VIGENCIA

O prazo de vigéncia contratual serd de 48 (quarenta e oito) meses.

13.6 - DO CRITERIO DE JULGAMENTO
O critério de julgamento sera o de MENOR PRECO DO LOTE

13.7 - DO REGIME DE EXECUCAO
O regime de execugdo sera por PRECO UNITARIO.

14 —- DAS CONDICOES DE PARTICIPACAO

14.1 — Poderao participar do certame todos os interessados do ramo de atividade pertinente ao objeto da
contrata¢ao.

14.2 — Nao poderdo participar os interessados que se encontrarem sob faléncia, concurso de credores,
dissolucdo, liquidacdo, empresas estrangeiras que nao funcionam no pais, nem aqueles que tenham sido
declarados inidoneos para licitar ou contratar com a Administragdo Publica, ou punidos com suspensdo do
direito de licitar e contratar com a DESO.

14.3 — A participagdo neste certame implica aceitacdo de todas as condigdes estabelecidas neste
instrumento.

14.4 — Nao serd admitida a participagdo de empresas reunidas em consorcios para fornecimento dos
produtos e/ou servigos necessarios a composi¢ao da solucdo, de acordo com as exigéncias previstas no

Edital e seus anexos.

15— DAS SANCOES ADMINISTRATIVAS
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15.1 — A contratada pelo inadimplemento de suas obrigagdes, garantida a prévia defesa da
CONTRATADA no prazo de 10 (dias) dias tuteis, ficara sujeita as seguintes sangdes previstas no RILC e
na Lei 13.303/2016:

15.1.1 — Adverténcia;

15.1.2 — Multa moratoria;

15.1.3 — Multa compensatoria;

15.1.4 — Suspensao do direito de participar de licitagdo e impedimento de contatar com a DESO, pelo
prazo de até 02 (dois) anos;

15.1.5 — Declaragao de inidoneidade para licitar ou contratar com a Administragao Publica.

15.2 — As sangdes constantes no subitem 15.1 poderao ser aplicadas de forma cumulativa.

15.3 — Ficara impedida de licitar e de contratar com a Administragao Publica Estadual, pelo prazo de até
05 (cinco) anos, garantido o direito prévio de defesa, o fornecedor que:

15.3.1 — Ensejar o retardamento da execucdo do objeto desta licitagdo;

15.3.2 — Nao mantiver proposta, injustificadamente;

15.3.3 — Comportar-se de modo inidoneo;

15.3.4 — Fizer declaragao falsa;

15.3.5 — Cometer fraude fiscal,

15.3.6 — Falhar ou fraudar no fornecimento do objeto.

15.4 — Sao consideradas condutas reprovaveis e passiveis de sang¢des, dentre outras, as previstas no art.
186 do RILC.

15.5 — As multas estabelecidas serdo entendidas como independentes e cumulativas e serdo compensadas
pela DESO com as importancias em dinheiro, relativas as prestacdes a que corresponderem, ou da
garantia do contrato, quando for o caso, cobradas judicialmente.

15.6 — A aplicacdo de sancdo de adverténcia se efetiva com o registro da mesma junto ao cadastro de
fornecedores e no sistema de gerenciamento de contatos da DESO, independentemente de tratar-se de
pessoa cadastrada ao ndo.

15.7 — A multa podera ser aplicada nos seguintes casos:

I — Em decorréncia da interposi¢do de recursos meramente procrastinatorios, poderd ser aplicada multa
correspondente 3% do valor méximo estabelecido para a licitagdo em questao.

IT — Em decorréncia da ndo regularizagdo da documentacao de habilitagdo, nos termos do artigo 43, § 1°
da Lei Complementar n° 123/2006, a vista do subitem 15.3.6, podera ser aplicada multa correspondente
3% do valor méaximo estabelecido para a licitagdo em questao.
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IIT — Pela recusa em assinar o contrato, aceitar ou retirar o instrumento equivalente, dentro do prazo
estabelecido por este edital, podera ser aplicada multa correspondente a 5% do valor maximo estabelecido
para a licitacdo em questao.

IV — No caso de atraso na entrega da garantia contratual, quando exigida, o instrumento convocatorio
devera prever, mediante competente justificativa, a incidéncia de multa correspondente 3% do valor total
do contrato;

V — No caso de inexecucdo parcial, incidird multa na razdo de 10% sobre o valor da parcela ndo
executada;

VI — No caso de inexecucao total, incidird multa na razao de 25% sobre o saldo remanescente do contrato;
VII — nos demais casos de atraso, incidira multa na razdo de 5% sobre o valor da parcela em atraso.

15.8 — Caso ndo haja o recolhimento da multa no prazo estipulado, a DESO descontard a referida
importancia de eventuais créditos a vencer da empresa contratada. Na auséncia de créditos disponiveis
para quitacdo da importancia da multa, a DESO executara a garantia quando exigida, e quando for o caso,
sera cobrada judicialmente.

159 — A DESO podera quando do nao pagamento da multa pela Contratada, aplicar a sancdo de
suspensao do direito de participar de licitagdo e impedimento de contratar com a DESO, por até 02 (dois)
anos;

15.10 — Cabe a san¢do de suspensdo em razao de agdo ou omissdo capaz de causar, ou que tenha causado
dano a DESO, suas instalagdes, pessoas, imagem, meio ambiente ou a terceiros, aplicando a disposi¢ao do

art. 189 e 190 do RILC em face da legislag@o previdencidria, social ou trabalhista.

16 — QUALIFICACAO ECONOMICA

16.1. A licitante devera apresentar Balanco Patrimonial e demonstracdes contébeis da seguinte forma:

a) Para as Sociedades anonimas, mediante copia autenticada da publicagdo em Diério Oficial.

b) Para as demais empresas, copias legiveis e autenticadas das paginas do Livro Diario, onde foram
transcritos o Balango Patrimonial ¢ a demonstracdo do Resultado do ultimo exercicio social, com os
respectivos termos de abertura e encerramento registrados na Junta Comercial ou no Cartorio de Titulos e
Documentos.

c) Para as empresas constituidas hd menos de um ano, sera exigido apenas o Balango de Abertura e
demonstragdes contabeis na forma da lei.

d) A capacidade econdmico-financeira sera verificada através de:
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* Liquidez Geral: > 1

LG = (Ativo Circulante + Realizavel a Longo Prazo) / (Passivo Circulante + Passivo Circulante))
* Liquidez Corrente: > 1

LC = Ativo Circulante / Passivo Circulante
* Solvéncia Geral: > 1

EG = Ativo Circulante / Passivo Circulante

e) O Patriménio Liquido minimo exigido serd R$ 300.000,00, devendo a comprovacdo ser feita

relativamente a data da apresentacdo da proposta.

17 — DA GARANTIA CONTRATUAL

171 — A empresa CONTRATADA, para garantia da execugdo do Contrato, apresentard na
5.0.08.00/GFIN — Geréncia Financeira e Contabil desta Companhia, no prazo de 20 (vinte) dias da
emissdo da Ordem de Fornecimento, a importancia correspondente a 3% (Trés por cento) do valor
Contratual, em uma das seguintes modalidades:

a) Caugao em Dinheiro;

b) Seguro-Garantia;

¢) Fianca Bancéria.

17.2 — Caso a Garantia prestada pela CONTRATADA seja em moeda corrente, serd depositada em Conta
a ser indicada pela DESO, a fim de se manter sua atualizacdo financeira.

17.3 — A garantia prestada nas modalidades de Seguro-Garantia ou Fianca Bancéria, deverd ser
apresentada com validade de 03 meses apos o término da vigéncia contratual.

17.4 — Fica estabelecido que a Garantia prestada ndo poderd ser parcelada nas faturas pagas a
CONTRATADA.

17.5 — Se, por qualquer razdo, durante a execu¢do do objeto, for necessaria a prorrogacdo do prazo de
execucao do Contrato, a CONTRATADA ficara obrigada a providenciar a renovag¢do da garantia, nos
mesmos termos e condi¢des originalmente aprovados pela DESO.

17.6 — Se, no decorrer da execucdo do Contrato, a CONTRATADA solicitar a substituicdo da garantia
prestada, a 4rea gestora do Contrato dever4d justificar a conveniéncia da substitui¢do.

17.7 — A Garantia respondera pelo inadimplemento das condigdes contratuais, pela ndo conclusdo ou
conclusdo incompleta dos servicos e pelas eventuais multas aplicadas, independentemente de outras
cominagdes legais, quando for o caso.
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17.8 — No caso das rescisdes a devolu¢ao da Garantia somente se procedera depois de observado o art.182
§3°, e o art.183, incisos II ¢ III do RILC.

17.9 — A garantia prestada pela CONTRATADA, sera liberada pelo 5.0.08.00/GFIN, apo6s emissdao do
“TERMO DE RECEBIMENTO DO MATERIAL”.

17.10 — Cessara a guarda das Garantias que ndo forem resgatadas pela CONTRATADA, no prazo de 60

(sessenta) dias apds sua liberagdo, cabendo a DESO a inutilizagdo das mesmas.

18 — CRITERIOS DE ACEITABILIDADE DOS PRECOS

18.1 — Os pregos unitarios e global somente serdo aceitos quando ndo superiores aos estimados no pre¢o
de referéncia da DESO;

18.2 — Em hipotese alguma sera aceito aumento dos valores inicialmente propostos;

18.3 — Nao havendo por parte do arrematante a revisao de sua proposta dentro do prazo estabelecido pelo

pregoeiro, a mesma terd sua proposta desclassificada;

19 — DA PROPOSTA DE PRECOS

19.1 — A LICITANTE deve apresentar os seguintes documentos:

19.1.1 — Prospecto com as caracteristicas técnicas de todos os componentes dos equipamentos, incluindo
especificagdo de marca, modelo e outros elementos que, de forma inequivoca, identifiquem e comprovem
as configuragdes cotadas, possiveis expansdes e upgrades, através de certificados, manuais técnicos,
folders e demais literaturas técnicas editadas pelos fabricantes. Serdo aceitas cOpias das especificagdes
obtidas em websites dos fabricantes na Internet, em que conste o respectivo endereco eletronico;

19.1.2 — Indicagdo exata do modelo de equipamento ofertado, no Sistema Eletronico de Disputas e na
Proposta de Precos, sendo os respectivos catalogos obrigatoriamente de dominio publico, ou seja,
Deverdo estar publicados no website do fabricante, comprovando todos os recursos e funcionalidades
minimas exigidas para os equipamentos que irdo integrar as caracteristicas técnicas solicitadas no item 6
deste Termo de Referéncia.

19.1.3 — Indicagdo de site na WEB para transferéncia de arquivos de configuracdo (manuais e
atualizagoes de firmware);

19.2 — A licitante deverd estar ciente e levar em consideracdo, além das especificagdes e condic¢des
estabelecidas no Edital, o atendimento dos seguintes requisitos:

19.2.1 — Nos pregos propostos deverdo estar inclusos todos os custos necessarios para o atendimento do
objeto da licitacdo, bem como todos os materiais, equipamentos, impostos, encargos trabalhistas,
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previdencidrios, fiscais, comerciais, taxas, deslocamentos de pessoal, treinamento, garantia, montagem e
instalacdo e quaisquer outros que incidam ou venham a incidir sobre o objeto licitado constante da
proposta;
19.2.2 — Os pregos deverdo ser cotados em moeda corrente nacional e neles deverdo estar inclusas todas e
quaisquer despesas, tais como: IPI e demais impostos, encargos sociais, seguros, taxas, tributos diretos e
indiretos incidentes sobre o fornecimento dos materiais;
19.2.3 — A proposta entregue sera considerada com prazo de validade de 60 dias, contados da data da
sessao publica de abertura desta licitacao;
19.3 — Serdo desclassificadas as propostas:

a) que nao atendam as exigéncias do ato convocatdrio ou que apresentem dispositivos — contrarios
a lei e a regulamentacao vigente;

b) que contiverem precos ou vantagens de qualquer natureza ou descontos ndo  previstos  neste
Pregdo, inclusive financiamentos subsidiados ou a fundo perdido;

¢) que forem omissas, vagas, apresentarem irregularidades ou defeitos capazes de dificultar o
julgamento, bem como as que apresentarem pregos ou vantagens baseadas nas ofertas de outros
licitantes;

d) que forem superiores ao valor orcado pela DESO.
19.4 — A proposta devera limitar-se ao objeto desta licitagdo, sendo desconsideradas quaisquer alternativas
de preco ou qualquer outra condi¢do nao prevista.
19.5 — Independentemente de declaragdo expressa, a simples apresentacdo das propostas implica
submissao a todas as condic¢des estipuladas no Edital e seus Anexos, sem prejuizo da estrita observancia
das normas contidas na legislacdo mencionada no preambulo do Edital.
19.6 — A Proposta de Preco sera considerada completa e abrangera todos os custos necessarios ao objeto.
19.7 — Empresas que participarem deste processo, que praticarem, injustificadamente, ato ilegal tipificado
no art. 7° da Lei 10.520/2002, a Administragao instaurard processo administrativo para apurar as condutas
das empresas (TCU — Acérdao n® 754/2015 — Plenario) concomitantemente com as Sang¢des

Administrativas previstas no item 14 deste Termo de referéncia.

Aracaju, 1 de junho de 2023
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