@COWANHM DE SANEAMENTO DE SERGIPE

CONTRATO 183/2022

CONTRATACAO DE EMPRESA ESPECIALIZADA
NA PRESTACAO COMUNICACAO CORPORATIVA
BASEADA EM COMPUTAGAO EM NUVEM (CLOUD
COMPUTING), QUE ENTRE SI CELEBRAM, A
COMPANHIA DE SANEAMENTO DE SER-
GIPE-DESO E A EMPRESA IPNET SERVICOS
EM NUVEM E DESENVOLVIMENTO DE SIS-
TEMAS, NA FORMA ABAIXO:
PREAMBULO

1. DAS PARTES E SEUS REPRESENTANTES

Pelo presente instrumento particular a COMPANHIA DE SANEAMENTO DE SERGIPE -
DESO, pessoa juridica de direito privado organizada sob a forma de Sociedade de Econo-
mia Mista, nos termos do Decreto-Lei n® 109 de 25 de agosto de 1969, com as alteracdes
e acréscimos do Decreto-Lei n® 268 de 16 de janeiro de 1970 e da Lei Estadual n° 4.898
de 10 de julho de 2003, inscrita no CNPJ/MF sob o n® 13.018.171/0001-90 e no Cadastro
Estadual sob o n® 27.051.036-2, com sede a Rua Campo do Brito, n® 331 — Bairro Praia 13
de Julho - Aracaju/SE, doravante denominada CONTRATANTE, representada neste ato
por seu Presidente Carlos Fernandes de Melo Neto, brasileiro, casado, Eng.© civil, inscri-
to no CPF/MF sob o n® 661.828.835-53, e pelo Diretor de Gestao Corporativa Ricardo Pe-
reira Simoes dos Reis, brasileiro, casado, advogado, CPF/MF n°© 601.372.825-91, e a
empresa IPNET SERVICOS EM NUVEM E DESENVOLVIMENTO DE SISTEMAS, com
sede na Avenida Oscar Niemeyer, n® 2000, BLC1, SAL 401, Santo Cristo, Rio de Janeiro-RJ,
CEP 20220-297, inscrita no CNPJ sob n.° 32.,578.382/0001-21, doravante denominada
CONTRATADA, e-mails governo@ipnet.cloud, gustavo.paula@ipnet.cloud, matheus.me-
deiros@ipnet.cloud, por seu procurador Gustavo Rodrigues de Paula, brasileiro, casado,
empresario, inscrito no CPF/MF sob n° 024.471.071-61 resolvem celebrar o presente CON-
TRATO que se regera pelas seguintes CLAUSULAS E CONDICOES:

2. DA FINALIDADE - O presente Contrato tem por finalidade formalizar e disciplinar o re-
lacionamento contratual com vistas a prestacdo dos servicos definidos e especificados na
CLAUSULA PRIMEIRA - OBJETO, sendo que sua lavratura foi regularmente autorizada
em despacho datado de 12/12/2022 Senhor Presidente da DESO, em Processo Administra-
tivo E-Doc n© 19180/2022.

3. DO FUNDAMENTO LEGAL - O presente contrato decorre do procedimento administra-
tivo licitatorio -PL 39/2021, homologado em 16/02/2022, adesdo a ata de registro de
precos, submetendo-se as partes as disposicoes da Lei n® 13.303/2016 e do Regulamento
Interno de LicitacGes, Contratos e Convénios, pelo Cdédigo de Conduta e Integridade da
DESO, acessiveis no www.deso-se.com.br, pela Lei Anticorrupcao, pela Lei Geral de Prote-
cdo de Dados Pessoais (LGPD), as clausulas e condigGes aqui estabelecidas pela CONTRA-
TANTE.

CLAUSULA I - DO OBJETO

-§10 Solucao integrada de comunicacao corporativa baseada em computacdao em nuvem
(Cloud Computing), incluindo suporte técnico, implantacdo e treinamento, para a DESO;

§20 A solucdo esta segmentada em 3 distintos tipos de contas dispostos na Clausula Oi-
tava.
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CLAUSULA II - DO PRECO E PRAZO

8§19 - O valor do presente contrato é de R$813.076,00 (oitocentos e treze mil e se-
tenta e seis reais).

Plano Quant. Preco 3 anos Total 3 anos
Frontline Worker 100 427.94 42.794,00
Business Starter 800 54422 435.376,00
Enterprise Standard 200 1.674,53 334.906,00
TOTAL 3 anos: 1100 813.076,00
Pagamento Mensal: 22.585,44

§2° - O contrato tera prazo de 36(trinta e seis) meses, a partir da emissdo da ordem de
servigo.

CLAUSULA III - DAS ESPECIFICACOES TECNICAS

§1°. COMUNICAGCAO EM COMPUTACAO EM NUVEM

I. A solucdo devera ser provida por meio de servico de computacdo em nuvem (Cloud
Computing), no qual a infraestrutura de armazenamento, processamento e transmissdao de
dados ¢é fornecida e mantida pelo FABRICANTE, ficando a DESO responsavel apenas pelo
provimento dos meios de acesso dos seus usuarios a Internet;

II. A DESO disponibilizard aos seus usuarios os dispositivos de acesso, acompanhados do
Sistema Operacional e de navegadores web, sistema de diretério local para autenticacdo e
acesso a Internet;

ITI. Caso seja necessaria a instalacdo de equipamentos e softwares adicionais para presta-
cao dos servigcos, os mesmos deverdao ser fornecidos e sua operacao mantida pela CON-
TRATADA, sendo a instalacdo e configuracao destes detalhadas por meio de manuais, tuto-
riais, video aulas e afins providos pela CONTRATADA;

IV. A solucdo devera proporcionar a disponibilidade, a integridade e a seguranca de todas
as informacgdes da DESO por ela gerenciadas e armazenadas;

V. A solucdo devera seguir o modelo de uso do servico baseado em computacdo em nuvem
(Cloud Computing).

§2°, DISPONIBILIDADE

I. Os servigos deverdo ser prestados em regime integral, 24 (vinte e quatro) horas por dia,
7 (sete) dias por semana, sem interrupcgao fora do horario comercial ou em finais de sema-
na e feriados.

II. Os servicos deverdo estar disponiveis em 99,7% do tempo contratado, de modo que o
somatodrio mensal das indisponibilidades do servico sera de, no maximo, 2 (duas) horas.
III. Devera ser disponibilizado a DESO, mensalmente, relatorio de disponibilidade dos ser-

vigos contratados.
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IV. Para coOmputo das eventuais indisponibilidades, serdao considerados os intervalos de
tempo decorridos entre a queda e o restabelecimento do servico.

V. Ndo serdo consideradas interrupgoes cuja causa seja de responsabilidade da DESO.

§3°. DESEMPENHO

I. A solucdo devera possuir desempenho suficiente para atender ao volume de usuarios,
dados e transagdes demandados pela DESO, sem degradacao da performance até o limite
de utilizacdo da capacidade maxima dos servicos contratados pela DESO.

8§4°. CAPACIDADE DE ARMAZENAMENTO

I - Cada usuario devera possuir cota total de armazenamento de acordo com o perfil con-
tratado, compartilhada entre os diferentes servigos da solugao.

§59°. SISTEMA OPERACIONAL DOS EQUIPAMENTOS DOS USUARIOS

I - O acesso aos servicos a serem contratados deve ser possivel, pelo menos, a partir dos
seguintes sistemas operacionais:

a) Familia Windows: todas as versoes suportadas pela Microsoft;.

b) Familia Linux: todas as versGes suportadas pelos distribuidores RedHat e Debian;.

c) Familia Apple: todas as versoOes suportadas pela Apple.

II - O acesso através de dispositivos moveis deve ser possivel, pelo menos, a partir dos
sistemas operacionais Android 9 / iOS 11 ou superiores.

8§6°. APLICATIVO CLIENTE

I - O acesso aos servigos a serem contratados deve ser possivel, no minimo, a partir dos
navegadores web abaixo, preferencialmente sem a instalacdo de aplicativos cliente:

a) Chrome 88 ou superiores;

b) Safari 13 ou superiores.

IT - O acesso devera ser feito através de conexao segura (HTTPS).

III - O servico de mensageria devera ser suportado em dispositivos moveis (smartphones e
tablets) com instalacdo de aplicativo ou através de um navegador acima citado previamen-
te instalado no smartphone. A sincronizagdo de dados automatica entre os a conta do
usuario e dados apresentados no dispositivo mdvel associado devera ser parte do referido
servigo.

IV - O servigo fornecido devera permitir a geréncia e limpeza dos dados associados a conta
do usuario de dispositivos mdéveis para que haja o controle de acesso e privacidade de da-
dos em caso de perda, roubo ou desligamento do usuario da instituicdo. Também deve ser
possivel criar e gerenciar alertas de seguranga para atividades consideradas suspeitas no
uso da conta do usudrio do servigo em dispositivo mével.

§7°. FERRAMENTA DE PESQUISA
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I - Deve possuir recurso que permita a localizagdo de mensagens em sequéncia de caracte-
res (ferramenta de busca);
IT - Permitir que o usuario realize pesquisa em mensagens, anexos e arquivos de sua area
de armazenamento;
III- Permitir que Administradores e Auditores realizem pesquisa em relatérios de armaze-
namento e de auditoria;
IV - A pesquisa por mensagem devera permitir utilizacdo de, no minimo, os seguintes fil-
tros: faixa de datas, remetente, destinatario, assunto e contetdo.
§8°. POLITICAS E PERFIS DE USO
I - As funcionalidades basicas sdao comuns a todas as contas, conforme descritivo do pa-
ragrafo segundo do item 1 da Clausula Segunda. Porém, os 3 diferentes tipos de contas se
dividem de acordo com as funcionalidades minimamente exigidas para cada conta, descri-
tos abaixo:
a) CONTA TIPO A: Conta mais basica limitada a sua area de trabalho em que o usuario tem
acesso, No minimo a:

al) Caixa de correio de 2 GB

a2) Mensageria instantanea (chat)

a3) Videochamadas com participagdao de 50 pessoas simultaneamente
b) CONTA TIPO B: Conta para usuarios comuns que permite acesso no minimo a:

b1l) Caixa de correio de 30 GB

b2) Suite de aplicativos de escritério online na nuvem para criagdo, edigdo e leitura

de arquivos de texto, planilha e apresentacdes

b3) Mensageria instantanea (chat) também em dispositivos moveis

b4) Videochamadas com participagao de 50 pessoas simultaneamente
c) CONTA TIPO C: Conta mais privilegiada para usuarios avangados, como administradores
do ambiente e auditoria das demais contas de usudario da DESO que, além das funcionali-
dades presentes no Perfil B, também permite acesso no minimo a:

cl) Caixa de correio de 100 GB

c2) Permite gravacdo das videochamadas e conferéncias com participacdo de 250

pessoas simultaneamente

c3) Retencgdo legal de e-mails e arquivos

c4) Data Loss Prevention.
IT - Acesso aos Administradores para limitar os recursos e funcionalidades disponiveis da
solucdo aos diferentes tipos de contas a serem habilitadas de acordo com o uso, discrimi-
nados abaixo:

a) USUARIO: permissdes limitadas & sua area de trabalho.
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b) GERENTE: permissao para criar, renomear, mover, apagar, desbloquear, redefinir
e forcar troca de senha, excluir e alterar dados de grupos e de clientes.
c) ADMINISTRADOR: permissao para criar, renomear, mover, apagar, bloquear, des-
bloquear, redefinir e forgar troca de senha, excluir e alterar dados de grupos, dos
clientes e dos gerentes. Configurar e acessar relatérios de todas as operacbes do
sistema. Configurar o dominio e o uso de ferramentas de configuragdo, gerencia-
mento e suporte.
d) AUDITOR: permissdo para acessar relatérios de todas as operacdes efetuadas
por usuario, gerente e administrador.
§9°. CORREIO ELETRONICO CORPORATIVO (E-MAIL)
I - Os enderecos eletrénicos das contas de e-mail deverdo suportar a inclusdo de, no mini-
mo, os seguintes dominios da DESO:
a) alias@deso-se.com.br
b) alias@deso-se.com
c) alias@deso.se.gov.br
II - Devera permitir operacdo off-line da caixa postal do usuario, através de um cliente de
e-mail, incluindo a edicdo, leitura e comando de envio de mensagens quando nao houver
conexdo ao servico, sincronizando automaticamente quando a conexao for restabelecida.
III - A solugdo deve assegurar ao usuario a possibilidade de recuperagdo das mensagens
apagadas pelo periodo minimo de 30 dias, desde que ndo sejam removidas da lixeira pelo
proprio usuario.
IV - A solucdo devera disponibilizar aos administradores mecanismos que permitam,
por um periodo minimo de 30 (trinta) dias:
a) Analisar registros de acessos as caixas ativas bem como rastrear envio e recebi-
mento de mensagens.
b) Gerar relatérios de auditoria para listar mensagens apagadas ou bloqueadas pe-
los usuarios.
c) Analisar eletronicamente o fluxo das mensagens das caixas postais dos usuarios.
d) Auditoria que permita verificar atividades realizadas pela equipe de Administra-
dores dos servigos quanto a geréncia das caixas e mensagens dos usuarios.
V - O limite de tamanho de anexos a serem enviados ou recebidos em uma mensagem de-
vera ser de, no minimo, 20 (vinte) MB (Megabytes);
VI - Permitir a abertura simultdnea de mais de uma caixa postal pelo mesmo usuario no
mesmo computador ou dispositivo moével;
VII - Permitir o envio de mensagens para diferentes enderecos eletronicos associados a

uma Uunica caixa postal;
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VIII - Permitir que um usuario de caixa postal possua mais de um endereco de e-mail para
a mesma conta, devendo esta configuracao estar a cargo dos administradores da DESO.
Por exemplo, alias@deso-se.com.br e alias.sobrenome@deso-se.com.br serdo enderecos
validos para a mesma caixa de usuario;

IX - Permitir o envio de mensagens para area de trabalho temporaria (fila de mensagens -
spolling) quando o servidor de destino da mensagem estiver indisponivel, para processa-
mento em tempo futuro;

X - Verificar entrada de mensagens e anexos em tempo real, com programas de antivirus,
antispam, antiphishing, antispyware e antimalware atualizados, antes da entrega e do en-
vio das mensagens eletronicas;

XI - A solugdo devera fazer o bloqueio de e-mails e mensagens com links externos malicio-
sos antiphishing) fazendo analise no corpo do e-mail, anexos e assunto;

XII - Permitir filtros para anexos de mensagens, configuraveis pelos Administradores, de
modo a atender Politica de Seguranca da Informacao da DESO;

XIII - Os filtros devem possibilitar a categorizacdo dos anexos e a limitacdo, no minimo,
por tamanho, nome e extensao;

XIV - Permitir o gerenciamento de regras de organizagdo de mensagens pelo proprio usua-
rio;

XV - Permitir que a liberagdo de mensagens, classificadas como spam, seja feita pelo pro-
prio usuario sem intervencao do administrador;

XVI - Permitir o gerenciamento da lista de liberagdes e restricao de mensagens;

XVII - Permitir que os Administradores cadastrem listas de enderecos de correio eletrénico
e de dominios para bloqueio ou liberacdo automatica de mensagens para todo o dominio;
XVIII - Permitir que os usuarios criem e importem listas de enderecos de correio eletrénico
e de dominios para bloqueio de mensagens em sua caixa postal.

§10°. CONTATOS E GRUPOS DE DISTRIBUICAO

I. Prover agenda de contatos com no minimo as seguintes informacgGes: nome, caixa pos-
tal, endereco, empresa, telefone e celular;

II. Permitir que os Administradores criem e editem contatos e grupos de distribuicdo, sen-
do facultada a possibilidade de oculta-los quando necessario;

III. Permitir aos Administradores gerenciamento de usuarios agrupados em perfis (Ex: Ge-
rentes, Superintendentes, Caixas de agéncia, Diretores) com suas especificidades de aces-
so externo, tamanho de caixa, entre outros;

IV. Permitir que os usuarios criem e editem contatos e grupos de distribuicdo em sua conta
de e-mail, bem como a edicdo de suas propriedades.

§11°. CALENDARIO
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e recursos corporativos (salas, equipamentos, projetores, etc);

II. Permitir que os usuarios compartilhem sua agenda (calendario) com outros usuarios da
DESO;

III. Permitir que os usuarios deleguem o gerenciamento de sua agenda (calendario) para
outros usuarios da DESO.

§120, COMUNICACI\O INSTANTANEA (BATE-PAPO)

I. Fornecer servico de envio e recebimento de mensagens instantdneas entre usuarios in-
ternos e usuarios externos autorizados, utilizando o mesmo cliente.

II. Possuir lista de contatos integrada a solugdo, com sinalizador de conexdo dos usuarios
aos servigos.

§13°. VIDEOCONFERENCIA

I. Solucdo de videoconferéncia para reunides online (em tempo real), devendo suportar a
transmissao de audio e video simultaneamente, pessoa-a-pessoa e em grupo, entre usua-
rios internos e usuarios externos autorizados, utilizando o mesmo cliente.

II. A solucdo devera possibilitar que usuarios participem de conferéncia simultaneamente
utilizando namero telefénico (dial in), caso ndo possa participar via rede de dados.

III. As videoconferéncias deverdo permitir 50 ou mais participantes simultaneamente, pos-
sibilitando a gravagdo na nuvem das conferéncias bem como arquivos enviados e recebidos
durante a transmissdo de acordo com o tipo de conta contratado;

IV. A ferramenta de videoconferéncia devera permitir troca de mensagens (chat) em tempo
real entre os participantes com envio de arquivos, compartilhamento de tela, sincronizagao
da Agenda e Contatos integrados a conta de correio na nuvem.

V. Possibilidade de utilizacdo de cameras de video variadas, sem exigéncia de equipamen-
tos especificos ou certificados para tais chamadas de video.

§14°. GOVERNANCA E RETENGAO DE INFORMAGOES

I. A solucdo da CONTRATADA devera fornecer ferramenta de governanca das informacoes e
e-discovery, que permita criacdo de regras de retencao e guardas de dados da conta do
usuario, além de pesquisar e exportar os dados dos usuarios;

II. O servico deve permitir armazenar: e-mails, chats, documentos, gravagdes de reunides
pelo tempo determinado pela organizacao de acordo com o tipo de conta contratada.
8§15°,. SEGURANCA & COMPLIANCE

I. O servico devera fornecer a opcdo de habilitar segundo fator de autenticacdo para aces-
so ao e-mail e servico de mensageria de cada usuario;

II. A solucdo devera possibilitar a criacdo de politicas de Prevencdo contra perda de dados
(DLP) para detectar informagdes confidenciais, como nimeros de cartdo de crédito, e-mails

e arquivos de acordo com o tipo de conta contratada.
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ITI. Permitir que o administrador da plataforma visualize relatérios (registros/logs de e-
mail, consumo de cota da caixa postal por usuario e total, quantidade de e-mails
enviados/recebidos por usuario e total, etc);

IV. Devera ter modulo de administracao de dispositivos mdveis, que permita o administra-
dor criar e gerenciar politicas de seguranca do dispositivo, remotamente apagar a conta no
dispositivo e exibir relatdrios de dispositivos moveis;

V. Devera ser possivel a configuracdo de acesso por parte dos Administradores da ferra-
menta na DESO de modo a restringir o acesso ao servico de mensageria do usuario so-
mente através da rede interna da organizacdo da DESO.

§16°. DA FORMA DE ACOMPANHAMENTO DO ATENDIMENTO AOS PRAZOS DE GA-
RANTIA E ACORDOS DE NiVEL DE SERVICO

I. O fabricante poderd ser convocado a validar a compatibilidade dos itens e as declaracdes
apresentadas, de modo a validar as condicOes de garantia existentes.

II. A CONTRATADA e o CONTRATANTE irao, cada um, designar um fiscal de Contrato que
coordenardo as atividades a serem realizadas. O fiscal do Contrato de cada uma das partes
servira de ponto de contato para todas as comunicagdes e quaisquer modificagdes ao esco-
po, requisitos e responsabilidades segundo os termos deste documento.

III. Os servicos de garantia serdo solicitados pela equipe técnica da DESO mediante aber-
tura de chamado junto ao fabricante ou a empresa autorizada, via chamada telefénica (a
um custo de ligacao local ou gratuita), e-mail ou Internet, devendo o recebimento dos cha-
mados ocorrer em periodo integral (24x7x365).

IV. Devera ser fornecido acesso web para gerenciamento dos chamados, visando gerenciar
os histéricos dos chamados realizados, acompanhar a distribuicdo quantitativa dos servigos
em relagdo as areas de atuacdo, medir a qualidade dos servicos executados e a capacidade
da equipe, conforme ACORDO DE NIVEL DE SERVICO.

V. Caso ndo seja possivel o fornecimento de acesso web para gerenciamento dos chama-
dos, A CONTRATADA, mensalmente, até o quinto dia de cada més, devera enviar ao fiscal
do Contrato, indicado pela Administragao, relatério com histdrico dos chamados (Relatério
de Acompanhamento de Atendimento) realizados no més anterior. Este documento tem o
objetivo de acompanhar a distribuicdo quantitativa dos servigos em relagdo as areas de
atuacao, medir a qualidade dos servigos executados e a capacitacdao da equipe. O CONTRA-
TANTE disponibilizara e-mail para onde devera ser encaminhado o relatério

CLAUSULA QUARTA - DA GARANTIA DOS SERVICOS:

§19°. Os servigos de garantia/suporte serdo solicitados pela equipe técnica da DESO medi-
ante abertura de chamado junto ao fabricante ou a empresa autorizada, via chamada tele-

fonica (a um custo de ligacdo local ou gratuita), e-mail ou Internet, devendo o recebimento
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dos chamados ocorrer em periodo integral (24x7x365) durante a vigéncia do contrato (36
meses);
§20. Devera ser fornecido acesso web para gerenciamento dos chamados, visando gerenci-
ar os histoéricos dos chamados realizados, acompanhar a distribuicdo quantitativa dos ser-
vicos em relagdo as areas de atuacdao, medir a qualidade dos servigos executados e a capa-
cidade da equipe, conforme ACORDO DE NiVEL DE SERVICO;
§39. Caso nao seja possivel o fornecimento de acesso web para gerenciamento dos chama-
dos, A CONTRATADA, mensalmente, até o quinto dia de cada més, devera enviar ao fiscal
do Contrato, indicado pela Administragdo, relatério com histdrico dos chamados (Relatério
de Acompanhamento de Atendimento) realizados no més anterior. Este documento tem o
objetivo de acompanhar a distribuicdo quantitativa dos servigcos em relacdo as areas de
atuacdo, medir a qualidade dos servicos executados e a capacitacdo da equipe. O CONTRA-
TANTE disponibilizara e-mail para onde devera ser encaminhado o relatorio;
8§40, O servico de suporte técnico a solucao fornecida e implementada se destina a:
a) Correcdo de problemas e esclarecimento de duvidas sobre configuracdo e utiliza-
¢ao da solugao ofertada.
b) Manutencdo e atualizagdo de softwares que compdem a solugao ofertada.
§59. Os servicos serdo solicitados pela equipe técnica da DESO mediante abertura de cha-
mado junto a CONTRATADA, via chamada telefénica local ou gratuita, e-mail ou Internet,
devendo o recebimento dos chamados ocorrer em periodo integral (24x7x365):
a) Os atendimentos poderdo ser realizados remotamente (via Internet, telefone ou
e-mail);
b) Nao havera limite de quantidade de chamados remotos durante a vigéncia do
contrato;
c) Os chamados serdo classificados nas seguintes categorias de prioridade e prazo
de acordo com a Tabela "SLA x Impacto no ambiente";
d) Na abertura do chamado sera definida a categoria de prioridade (baixa, normal e
alta), conforme quadro demonstrativo para categorizar os chamados abertos juntos
a CONTRATADA.
§69. A CONTRATADA devera informar o nimero do chamado e disponibilizar um meio de
acompanhamento do seu estado tanto por meio telefonico como por um portal na internet;
§7°. Ao final de cada atendimento, a CONTRATADA devera emitir relatorio técnico conten-
do as seguintes informagdes: numero do chamado, categoria de prioridade, descrigdo do
problema e da solucao, procedimentos realizados, data e hora da abertura e do fechamen-
to do chamado, data e hora do inicio e do término da execugao dos servicos, identificacdo
do técnico da empresa.
CLAUSULA QUINTA - MODO E CONDIGCOES DE EXECUGCAO DO OBJETO/SERVICO:
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§19. Os servigos devem ser iniciados no prazo maximo de 30 dias apds a ultima assinatura
do contrato.
§20. ADEQUACAO DO AMBIENTE - Como a DESO j utiliza a solugdo ofertada pela CON-
TRATADA, cabe a CONTRATADA garantir que todas as mudancgas de licenciamento sejam
feitas de modo a ndo parar os servigos contratados.
§390. CONFORMIDADE TECNICA E LEGAL
I - O ambiente do servico contratado deve atender as seguintes premissas sob pena da
rescisdo contratual unilateral sem 6nus para a CONTRATANTE:
a) Estar em conformidade com a norma ABNT NBR ISO/IEC 27001:2013.
b) Possuir disponibilidade de no minimo, 99,741% para os Data Centers onde os
servigcos estardao hospedados, o que pode ser comprovado por meio de certificagao
TIA 942, TIER II, SOC 2 ou SOC
c) Possuir disponibilidade de no minimo 99,741% para os servigos que serao contra-
tados. Devera ser apresentada documentacao oficial do fabricante que comprove o
atendimento deste SLA para todos os servigos que compdem a solucdo objeto desta
contratacdo.
d) Possuir certificacdo do tipo II em SAS 70 ou SSAE 16 ou ISAE 3402.
II - Tais conformidades devem ser mantidas durante toda a vigéncia do contrato e compro-
vadas através de documentagao oficial do fabricante
IIT - Havendo inconformidade do ambiente contratado como descrito no item acima duran-
te a vigéncia do contrato, a CONTRATANTE se vale do direito de cancelar unilateralmente o
contrato.
CLAUSULA SEXTA - DO RECEBIMENTO DO OBJETO/SERVICO:
§19. A DESO efetuara o recebimento do objeto/servico, observadas as condigdes e os pro-
cedimentos a seguir:
I - O aceite relativo ao item 1 serd realizado mediante ateste na nota fiscal apds a verifica-
gao da execugao dos servigos nos termos contratuais.
§2°. Os objetos/servicos serdao recebidos provisoriamente, quando da respectiva entrega,
mediante Termo de Recebimento Provisorio, para posterior verificagdo de sua conformidade
com as especificagdes, condigdes e obrigagdes previstas neste Contrato;
§309. Verificada a necessidade de ajustes, corregdes e/ou substituicdes, a CONTRATADA
serd convocada a efetua-los, as suas expensas, em prazo a ser definido pela DESO;
8§40, Realizados os ajustes e/ou as substituicdes solicitadas pela DESO, sera emitido novo
Termo de Recebimento Provisodrio, sendo realizada, em seguida, nova avaliagdo de confor-

midade dos bens;
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§59. Ndo realizados os ajustes e/ou as substituicbes solicitadas, o objeto sera rejeitado,
podendo o Contrato ser rescindido pela DESO, sem prejuizo da instauracdo de procedimen-
to punitivo para a aplicacdo de penalidade;

§6°. Verificado o atendimento das especificacdes, condicdes e obrigacdes previstas neste
Contrato a DESO recebera definitivamente o objeto, em até 10 (dez) dias Uteis a contar do
recebimento provisério, através da emissao de Termo de Recebimento Definitivo;

§7°. O recebimento definitivo dos objetos/servigos constitui condigdo indispensavel para o
pagamento do valor ajustado;

8§89, O recebimento definitivo dos objetos/servicos nao exclui a responsabilidade da CON-
TRATADA por vicios revelados posteriormente, nem pela garantia dos bens entregues e/ou

dos servigos realizados.
CLAUSULA SETIMA - DO PRECO E FORMA DE PAGAMENTO:

§10, Pela contratagdo o CONTRATANTE pagara a CONTRATADA a importancia mensal de R$
22.585,44 (vinte e dois mil quinhentos e oitenta e cinco reais e quarenta e quatro centa-
vos), totalizando R$ 813.076,00 (oitocentos e treze mil setenta e seis reais), para os 36

meses, conforme tabela abaixo:

ITEM 1
TIPOS
- VALOR
DESCRICAO DE QUANT. UNID. UNIT VALOR TOTAL
CONTA
Solugdo integrada de cola-
~ N R$ R$
boracao e comunicacao A 200 Usuarios

. 1.674,53 334.906,00
corporativa baseada em

computacdo em nuvem in-

cluindo suporte técnico, em B 800 Usuéarios | R$ 544,22 R
. 435.376,00
que todos possuem Correio
eletronico (e-mail); Conta-
tos e grupos de distribui-
gdo; Calendario; Comuni-
cagdo instantanea; Video-
C 100 Usuarios | R$ 427,94 | R$ 42.794,00

conferéncia e Disponibiliza-
cdo e transmissdo de vi-

deos.
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§29. O pagamento sera realizado em até 30 dias a partir da entrada da fatura no protocolo
geral da DESO, o pagamento serd mensal;

§39. Nos precos deverdo estar inclusos todos os custos relativos ao objeto deste Contrato,
além dos custos inerentes a méo de obra e remuneragdes, bem como todos os encargos
sociais, trabalhistas, previdenciarios, securitarios, tributarios ou quaisquer outros custos
decorrentes ou que venham a ser devidos em razdao do mesmo, ndao cabendo a CONTRA-
TANTE quaisquer custos adicionais;

8§40, Havendo erro na fatura/nota fiscal ou recusa do servigo por parte da CONTRATANTE,
ou outra circunstancia que o aconselhe, o pagamento sera suspenso a fim de que a CON-
TRATADA adote as providéncias necessarias, ficando o prazo de pagamento descontinuado
e reiniciando-se apds a corregao pela CONTRATADA.

§59. A devolugdo da fatura ndo aprovada pela CONTRATANTE em hipdtese alguma autori-
zard a empresa CONTRATADA a suspender o fornecimento e demais obrigagdes decorren-
tes do contrato;

§60. A critério da DESO, poderdo ser retidos pagamentos, para cobertura de possiveis des-
pesas com multas, indenizagdes ou outras, de responsabilidade da CONTRATADA;

§7°. Nenhum pagamento sera efetuado a CONTRATADA enquanto estiver pendente de li-
quidacao qualquer obrigacdo financeira, imposta em decorréncia de penalidade ou inadim-
plemento contratual, atraso do pagamento dos saldrios ou recolhimento dos respectivos
encargos sociais;

§89. O pagamento ndo isentarda a CONTRATADA de suas responsabilidades e obrigacdes
decorrentes deste Contrato;

§99. O pagamento fica condicionado & lavratura dos Termos de Recebimentos PROVISORIO
e DEFINITIVO;

§10°. As Notas Fiscais/Faturas deverdo ser entregues a CONTRATANTE via sistema e-doc
(https://edocsergipe.se.gov.br), acompanhadas das certiddoes negativas relativas a regula-
ridade fiscal;

§11°, Nenhum pagamento sera efetuado a CONTRATADA enquanto estiver pendente de li-
guidacao qualquer obrigacdo financeira, imposta em decorréncia de penalidade ou inadim-
plemento contratual, atraso do pagamento dos saldrios ou recolhimento dos respectivos

encargos sociais.
CLAUSULA OITAVA - DO ACORDO DE NiVEL DE SERVICOS - ANS:
§19°. O servico de suporte técnico a solugao fornecida e implementada se destina a:

a) Correcdo de problemas e esclarecimento de duvidas sobre configuracdo e utiliza-

¢ao da solucao ofertada.
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b) Manutencdo e atualizagdo de softwares que compdem a solugao ofertada.

§20°. Os servicos serdo solicitados pela equipe técnica da DESO mediante abertura de cha-
mado junto a CONTRATADA, via chamada telefénica local ou gratuita, e-mail ou Internet,
devendo o recebimento dos chamados ocorrer em periodo integral (24x7x365).
a) Os atendimentos poderdo ser realizados remotamente (via Internet, telefone ou
e-mail).
b) Ndo havera limite de quantidade de chamados remotos durante a vigéncia do
contrato.
c) Os chamados serdo classificados nas seguintes categorias de prioridade e prazo

de acordo com a Tabela "SLA x Impacto no ambiente".

§39. Na abertura do chamado sera definida a categoria de prioridade (baixa, normal e
alta), conforme quadro demonstrativo para categorizar os chamados abertos juntos a
CONTRATADA;
§40. A CONTRATADA devera informar o nimero do chamado e disponibilizar um meio de
acompanhamento do seu estado tanto por meio telefonico como por um portal na internet;
§5°. Ao final de cada atendimento, a CONTRATADA devera emitir relatorio técnico conten-
do as seguintes informacdes: numero do chamado, categoria de prioridade, descricdo do
problema e da solugao, procedimentos realizados, data e hora da abertura e do fechamen-
to do chamado, data e hora do inicio e do término da execugdo dos servicos, identificacdo
do técnico da empresa.
§60°. Caso os subsistemas da solugdo apresentem problemas de limitagdes técnicas refe-
rentes a sua arquitetura, impactando e causando indisponibilidade no ambiente da CON-
TRATANTE, durante a vigéncia do contrato de suporte e assisténcia técnica, a fabricante
devera providenciar a atualizacdao desses subsistemas para correcao dos problemas;
§7°. O fabricante da solugdo devera garantir disponibilidade de toda a solugdo, minima-
mente, em 99,7% a cada més, durante vigéncia do contrato;
§89. Para os fins do correto entendimento dos prazos acima estabelecidos se aplicara as
seguintes definigdes:
a) Tempo de Solugdo/Reparo: prazo maximo de tempo permitido para que a CON-
TRATADA solucione o incidente, tendo inicio esse prazo quando do registro do inci-
dente e término quando a CONTRATADA disponibilizar solugdo para o problema rela-
tado;

b) Horas corridas: contadas a partir do registro do chamado de forma ininterrupta;
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§99°. Nos casos em que os incidentes precisem ser analisados e solucionados pelo fornece-
dor da solucdo, a contratada devera fornecer solucdo de contorno atendendo o SLA;

§100°, Cabera a CONTRATADA a cobranga do andamento deste chamado junto ao fabrican-
te;

§11°. Independentemente do tempo de resolugdao, a CONTRATADA devera definir solucbes
de contorno de forma a garantir que as operacdes do CONTRATANTE ndo sejam desconti-
nuadas;

§129. Em caso de descumprimento de qualquer um dos itens anteriores, serdo aplicadas as

penalidades previstas no contrato.

I - TABELA SLA X IMPACTO NO AMBIENTE

Tempo de So-

Impacto . Descrigao Use Case
lugao
Baixo 01 (um) dia | ocorréncias que nao interfiram | Atualizacdo das fer-
atil na disponibilidade ou perfor- | ramentas de men-
mance dos servigos sageria
Normal 04 (quatro) | ocorréncias que prejudiquem | Lentiddo no envio

horas corridas | os servigos sem interrompé-los | ou recebimento de

mensagens
Alto 02 (duas) ho- | qualquer ocorréncia que carac- | Ferramenta indispo-
ras corridas terize a indisponibilidade dos | nivel ou com falha

Servicos na conexao

CLAUSULA NONA - DA FISCALIZAGCAO:

O objeto deste Contrato sera fiscalizado nos termos seguintes:

§1°. A gestdo deste contrato ficara a cargo do gestor da Geréncia de Tecnologia da Infor-
macdo e Comunicacao - GTIC, representante da CONTRATANTE;

§20. A fiscalizagdo deste contrato serd realizada pela Coordenacdo de Infraestrutura -
CINF, através do seu coordenador;

§39. A CONTRATADA e o CONTRATANTE irdao, cada um, designar um fiscal de Contrato que
coordenardo as atividades a serem realizadas. O fiscal do Contrato de cada uma das partes
servira de ponto de contato para todas as comunicacdes e quaisquer modificacdes ao esco-

po, requisitos e responsabilidades segundo os termos deste documento;
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8§40, O fiscal do CONTRATANTE devera solicitar a CONTRATADA e/ou a seu preposto todas
as providéncias necessarias a correta prestacdao dos servigos contratados;

§59. O fiscal designado fica desde ja autorizado a acompanhar todos os passos referentes
ao cumprimento deste contrato administrativo, anotando em registro prdprio todas as
ocorréncias relacionadas com a sua execugdo e determinando o que for necessario a regu-
larizagdo das falhas ou defeitos observados;

§6°. Todas as ordens de servigo, instrucoes, reclamagdes e, em geral, qualquer entendi-
mento entre o fiscal e a CONTRATADA, deverao ser tomadas por escrito na ocasiao devida,
nao sendo levadas em consideracao quaisquer alegagoes fundamentadas em ordens ou de-
claracdes verbais;

§79°. As decisOes e providéncias que ultrapassarem a competéncia do fiscal deverdo ser so-
licitadas aos seus superiores em tempo habil para a adogao das medidas convenientes;
§89. O fiscal devera analisar, atestar e visar os documentos, inclusive de natureza fiscal,
apresentados pela empresa;

§99°, Constatada a ocorréncia de infragdo contratual por parte da CONTRATADA, podera ser
instaurado processo administrativo nos moldes do Regulamento Interno de Licitagbes e
Contratos e Convénios - RILCC;

§100°. O fiscal devera comunicar a CONTRATADA o descumprimento do contrato e indicar
os procedimentos necessdarios ao seu correto cumprimento, recusando itens ou servigos
que estiverem fora das especificacdes e quantidades discriminadas neste instrumento, soli-
citando, quando for o caso, sua substituicao ou correcao;

§11°. A CONTRATANTE se reserva ao direito de rejeitar, no todo ou em parte o servico
prestado, se em desacordo com o que foi orgado e contratado;

§120. Quaisquer exigéncias da FISCALIZACAO, inerentes ao objeto ora contratado, deve-
rao ser prontamente atendidas pela CONTRATADA, sem Onus para a CONTRATANTE;

§139. A CONTRATADA declara, antecipadamente, aceitar todas as condicbes, métodos e
processos de inspegao, verificacdo e controle adotados pela fiscalizagao, obrigando-se a
Ihes fornecer todos os dados, elementos, explicacdes, esclarecimentos e comunicacdes de
gue forem julgados necessarios ao desempenho de suas atividades;

§140. A CONTRATANTE e a atuacao da fiscalizacdao do servico objeto do contrato ndao exclu-
em ou atenuam a responsabilidade da CONTRATADA, nem a exime de manter fiscalizacao
propria;

§159. A FISCALIZACAO exercida pela CONTRATANTE ndo exclui nem reduz a responsabili-
dade da CONTRATADA, de exercer sua propria fiscalizacdo, inclusive perante terceiros, e
por qualquer irregularidade que venha existir, ndo implicando corresponsabilidade do DESO
ou de seus agentes e prepostos e/ou assistentes, nem reduz ou exime a CONTRATADA de

quaisquer de suas responsabilidades perante o DESO e/ou a terceiros;
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§16°. A FISCALIZACAO podera exigir, por justas razdes, uma vez comprovada a necessida-
de, a imediata substituicao de qualquer empregado ou preposto da CONTRATADA que vier
a desmerecer a confianca, ou embarace a FISCALIZACAO ou ainda que venha a se portar
de modo inconveniente ou incompativel com o exercicio das fungdes que Ihe foram delega-

das.

CLAUSULA DECIMA - DAS OBRIGAGCOES DA CONTRATADA:

Além das obrigacGes legais, regulamentares e as demais constantes deste contrato, a Con-
tratada obriga-se, ainda, a:

§19°. Disponibilizar e realizar atualizacdes e correcdes de todos os componentes da solugao
ofertada, durante a vigéncia do contrato;

§20, Cumprir integralmente com o objeto deste Instrumento;

§39. Ndo transferir ou ceder, total ou parcialmente a execucao do presente contrato, salvo
com expressa autorizacdo da Contratante;

§49. E vedado subcontratar os servicos, caucionar ou utilizar o contrato para qualquer ope-
racao financeira;

§59°. Manter durante toda a execucao do contrato, as condi¢cdes de habilitagdao e qualifica-
cdo exigidas no procedimento de licitagdo que deu origem ao presente contrato, sob pena
de sua rescisao e aplicacao das penalidades ora previstas;

§6°. Sao de exclusiva responsabilidade da CONTRATADA todos os tributos (impostos, ta-
xas, emolumentos, contribuicdes fiscais e parafiscais) bem como todos os demais encargos
fiscais, trabalhistas, providenciarias e comerciais decorrentes da execugdo do presente
ajuste, sem qualquer direito a reembolsar por parte do CONTRATANTE;

§7°. Responder, civil e criminalmente, por todos os danos, perdas ou prejuizos causados,
direta ou indiretamente, que seus empregados, prepostos ou mandatarios, causarem a
CONTRATANTE ou a terceiros, por negligéncia, imprudéncia ou impericia, seja por dolo ou
culpa, a CONTRATANTE, no cumprimento do Contrato;

8§80, Responder pelo pagamento de todos os tributos e encargos fiscais e/ou parafiscais,
federais, estaduais e municipais, direta ou indiretamente relacionados com o objeto contra-
tado;

§99°. Informar o preposto da empresa (nome, nimero do telefone e e-mail) responsavel
para representa-la na execugdo do contrato e encontrar-se sempre disponivel aos eventu-
ais chamados e reunifes, instruindo-o quanto a necessidade de acatar as orientagdes da

DESO, inclusive quanto ao cumprimento das normas internas;
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§100°. Garantir a presenca de representante da CONTRATADA quando solicitado em reuni-
Oes de acompanhamento do contrato, a serem realizadas pela DESO;

§110°, Toda e qualquer tolerdncia que a DESO tiver com a CONTRATADA, quanto ao cumpri-
mento das condicGes estabelecidas neste contrato, serd entendida como mera liberalidade
da DESO, nao se constituindo novagao;

§129. Na eventual cobranca ao CONTRATANTE de quaisquer taxas, impostos ou contribui-
cOes de responsabilidade da CONTRATADA, esta transferird ao CONTRATANTE todas as im-
portancias que forem necessarias para evitar que o mesmo faca qualquer desembolso a
este titulo;

§13°, N&o utilizar qualquer dependéncia ou equipamento da CONTRATANTE para prestacdo
de servicos fora do objeto deste Contrato;

§140, Comunicar a CONTRATANTE no prazo de 02 (dois) dias uteis da ocorréncia, qualquer
alteracdo na composicdo societaria da empresa;

§15°. Comunicar com antecedéncia minima de 05 (cinco) dias Uteis quaisquer alteracoes
cadastrais da empresa;

§160°. Permitir, em carater irrevogavel e irretratavel, que a CONTRATANTE forneca aos 0Or-
gdos e entidades municipais, estaduais e federais, voltados a administragdo tributaria, toda
e qualquer informacdo ou ainda documentos que lhe forem requisitados, relativos a este
Contrato, em cumprimento as disposicdes normativas vigentes;

§179. Responder perante a CONTRATANTE por qualquer tipo de autuacdo ou acao que ve-
nha a sofrer em decorréncia da prestacdo dos servicos contratados, por atos de seus em-
pregados, mesmo nos casos que envolvam eventuais decisdes judiciais, assegurando a
CONTRATANTE o exercicio do direito de regresso, eximindo a CONTRATANTE de qualquer
solidariedade ou responsabilidade;

§180°. Indenizar os prejuizos e reparar os danos causados a CONTRATANTE ou a terceiros
por seus técnicos decorrentes de culpa ou dolo na execucdo do presente contrato;

§190°, Responsabilizar-se integralmente pelos servigos, nos termos do Cddigo Civil Brasilei-
ro;

§200°. Prestar no prazo maximo de 01 (um) dia util, os esclarecimentos que forem solicita-
dos pela CONTRATANTE, cujas reclamacdes se obriga a atender prontamente;

§210. Executar o contrato de acordo com as leis e exigéncias emanadas das autoridades
competentes das esferas federal, estadual e municipal, isentando a DESO de qualquer res-
ponsabilidade pela falta de cumprimento dessas leis;

§220. Responsabilizar-se por eventuais multas de natureza Municipal, Estadual e Federal,

decorrentes de faltas cometidas na execucgao do contrato.

CLAUSULA DECIMA PRIMEIRA - DAS OBRIGAGOES DO CONTRATANTE:
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Constituem-se especificamente obrigacdes do CONTRATANTE:

§19, Acompanhar a prestacao dos servicos, verificando de forma minuciosa se o objeto en-
tregue atende a todas as especificagdes técnicas exigidas;

§20. Aprovar a entrega dos produtos e/ou 0s servicos executados, atestando os recebi-
mentos provisorio e definitivo;

§30. Notificar a Contratada sobre a ocorréncia de eventuais imperfeigdes na execugao do
objeto deste contrato, fixando prazo para a sua correcao, e, quando for o caso, sobre apli-
cacao de sangoes ou penalidades;

8§40, Efetuar o pagamento a CONTRATADA nos prazos e nas condicOes estabelecidas no
presente Contrato, e, ainda, mediante apresentacao da(s) respectiva(s) fatura(s) e evidén-
cias de realizacdo das etapas previstas, apds comprovacdo da regularidade fiscal;

§59. Prestar as informagOes e os esclarecimentos que venham a ser solicitados pela Con-
tratada para subsidiar a execucdo dos servigos, observando as normas internas;

§69. Exercer a fiscalizacdo da execucgdo do presente contrato na forma expressa nos arti-
gos 174, 175 e 176 do Regulamento Interno de Licitagdes e Contratos e Convénios da
DESO;

§79°. Fornecer subsidios necessarios ao desempenho da atividade da CONTRATADA, enca-

minhando os documentos pertinentes a adequada realizagao dos servigos correspondentes.

CLAUSULA DECIMA SEGUNDA - DA VIGENCIA CONTRATUAL:

Paragrafo Unico - O prazo de vigéncia contratual serd de 36 (trinta e seis) meses, contados
a partir da data da emissao da ordem de servigos, nos termos da Lei n°® 13.303/2016 e do
RILCC, tal prazo podera ser prorrogado, em acordo entre as partes, por meio de Termo
Aditivo.

CLAUSULA DECIMA TERCEIRA - DA GARANTIA DA EXECUCAO CONTRATUAL:

A empresa CONTRATADA, para garantia da execucdo do Contrato, apresentara na
5.0.08.00/GFIN - Geréncia Financeira e Contabil desta Companhia, no prazo de 20 (vinte)
dias da emissdo da Ordem de Servico, a importancia correspondente a 3% (trés por cento)

do valor Contratual, na modalidade Seguro-Garantia;

CLAUSULA DECIMA QUARTA - DAS PENALIDADES:
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§1°. A CONTRATADA que praticar atos em desacordo com a legislacdo, com as disposicdes
do Regulamento Interno de Licitacdes, Contratos e Convénios da DESO - RILCC e constan-
tes desse instrumento contratual, sem prejuizo das responsabilidades civil, administrativas
e criminal, garantida a prévia defesa, sujeitar-se-a as seguintes sangoes:

I - Adverténcia;

IT - Multa moratéria, limitada a 5% do valor do contrato, pelo atraso injustificado no cum-
primento de prazos, na forma prevista no paragrafo segundo desta Clausula;

III - Multa compensatéria, na forma prevista neste instrumento;

IV - Suspensao do direito de participar de licitagcdao e impedimento de contratar com a
DESO, por até 02 (dois) anos.

§20. As sangOes previstas nos incisos I e IV desta clausula poderdo ser aplicadas junta-
mente com as dos incisos II e III.

§3°. No caso de atraso inexecucdo parcial do objeto, a Contratada estara sujeita a multa
moratoria, calculada sobre a obrigacdo ndo cumprida na razdo seguinte:

I-0,25% (vinte e cinco centésimos por cento) ao dia, até o quinto dia consecutivo;

IT - 0,35% (trinta e cinco centésimos por cento) ao dia, do sexto até o décimo dia conse-
cutivo;

III - 0,4% (quatro décimos por cento) ao dia, do décimo primeiro até o décimo quinto dia
consecutivo.

§49°. No caso de inexecugdo parcial, incidéncia de multa entre 5% e 10% sobre o valor da
parcela inadimplida ou do saldo remanescente do contrato, a depender do inadimplemento,
conforme avaliacdo da DESO;

§59. No caso de inexecucao total, incidéncia de multa entre 10% e 20% sobre o valor total
do contrato, conforme avaliagdo da DESO.

§6°. Havendo justificativa expressa e documentada, por parte da CONTRATADA, a CON-
TRATANTE examinara as condicoes do atraso, com vista a dispensa da aplicagdo das san-
cOes previstas nesta clausula;

§7°. No caso de aplicacao de sancao de multa o valor relativo a penalidade a ser aplicada
sera considerando como parte controversa para efeito de liquidagao do valor devido a Con-
tratada, devendo ser retido enquanto ndo for concluido o processo administrativo para apli-
cacao da sancao;

§89. A parte incontroversa do valor devido em face do cumprimento do contrato podera ser
paga no prazo de 15 (quinze) dias consecutivos, contados a partir da data da comunicacao

do ato de punicao.

CLAUSULA DECIMA QUINTA - DA RESPONSABILIDADE SOCIOAMBIENTAL:

R.Campo do Brito n° 331 - B.Praia 13 DE JULHO - PABX (0XX79)3226-1000 - Site: www.deso-se.comv.br - FAX: (0XX79)3226-1071 — CEP: 49020.380
CNPJ 13.018.171/0001-90 -  INSC. ESTADUAL: 27.051.036-2 - ARACAJU-SE



(DDESO

COMPANHIA DE SANEAMENTO DE SERGIPE

Refere-se ao Contrato n° 183/2022 20

A CONTRATADA se compromete, sob pena de infracdao contratual, a:

§1°. Nao permitir a pratica de trabalho analogo ao escravo ou qualquer outra forma de tra-
balho ilegal, e de mado de obra infantil, salvo este ultimo na condicdo de aprendiz, bem
como implementar esforgos junto aos seus respectivos fornecedores de produtos e servi-
cos, a fim de que esses também se comprometam no mesmo sentido, combate a escravi-
ddo, promovido pelo Ministério do Trabalho e Emprego - MTE;

§2°. Nao empregar menor até 18 anos, inclusive menor aprendiz, em locais prejudiciais a
sua formacgdo, ao seu desenvolvimento fisico, psiquico, moral e social, bem como em locais
e servigcos perigosos ou insalubres, em horarios que ndo permitam a frequéncia a escola e,
ainda, em horario noturno, considerando este periodo compreendido entre as 22 e 5 horas;
§39. Nao permitir a pratica ou a manutengdo de discriminagao limitativa ao acesso na rela-
cdo de emprego, ou negativa com relagao a sexo, origem, raca, cor, condicao fisica, religi-
3o, estado civil, idade, situacao familiar ou estado gravidico, bem como a implementar es-
forcos nesse sentido junto aos seus respectivos fornecedores;

§49°. Proteger e preservar o meio ambiente, bem como, buscar prevenir e erradicar prati-
cas que lhe sejam danosas, exercendo suas atividades em observancia dos atos legais,
normativos e administrativos relativos as areas de meio ambiente, emanadas das esferas
federal, estaduais e municipais, incluindo, mas nao se limitando, ao cumprimento da Lei
Federal no 6.938/81 (Politica Nacional do Meio Ambiente) e da Lei no 9.605/98 (Lei dos
Crimes Ambientais), implementando ainda esforcos nesse sentido junto aos seus respecti-
vos fornecedores;

§59. Devera adotar boas praticas de preservagdao ambiental, protegendo o ambiente, pre-
venindo praticas danosas e executando seus servicos com observancia a legislacdo vigen-

te, principalmente no que se refere a crimes ambientais;
CLAUSULA DECIMA SEXTA - DO CODIGO DE CONDUTA E INTEGRIDADE:
§19. A CONTRATADA compromete-se a respeitar, cumprir e fazer cumprir, no que couber, o

Codigo de Conduta e Integridade adotados pela DESO, disponiveis através do site

https://www.deso-se.com.br (Transparéncia > Estrutura Organizacional > Cédigo de Con-

duta e Integridade);
§2°. Em caso de descumprimento desta clausula, sera aplicada a CONTRATADA faltosa as

sangdes previstas neste instrumento contratual.

CLAUSULA DECIMA SETIMA - DA RESCISAO:
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§1°. Constitui motivo para rescisao do contrato, unilateralmente, pelo CONTRATANTE:
I - Cumprimento irregular ou ndo cumprimento das clausulas contratuais;
II - Atraso injustificado da entrega dos produtos e servicos;
III - A cessao ou transferéncia, total ou parcial do presente contrato;
IV - Faléncia, concordata ou liquidagdo judicial ou extrajudicial da CONTRATADA;

V - A ndo integralizagao da garantia de execucdo contratual no prazo estipulado.

§2°. Constitui também motivo para a rescisdo deste contrato, o cometimento pela CON-
TRATADA, durante a execucao, de qualquer ato, atitude ou fato, que importe em violagao

das normas impostas pelo RILCC da DESO.
CLAUSULA DECIMA OITAVA - DA PROTECAO DE DADOS (LGPD):

8§10, As Partes comprometem-se a seguir toda a legislacdo aplicavel sobre privacidade e
protecdo de dados, inclusive (sempre e quando aplicaveis) a Constituicdo Federal, o Codigo
de Defesa do Consumidor, o Cddigo Civil, o Marco Civil da Internet (Lei Federal n.
12.965/2014), seu Decreto Regulamentador (Decreto 8.771/2016), a Lei Geral de Protecdo

de Dados (Lei Federal n°® 13.709/2018), e demais normas setoriais ou gerais sobre o tema.

§20. A CONTRATADA, observada a legislagdo em vigor, ao realizar atividades que a caracte-
rizem como operadora dos dados pessoais no ambito do Instrumento, se limitara a seguir
as instrugdes da DESO durante as operagfes de tratamento de dados pessoais, sem prejui-
zo do cumprimento de suas obrigacbes decorrentes das leis e normas aplicaveis, nacionais

e internacionais, versando sobre preservacao da privacidade e protecao de dados pessoais.

§3°. Na hipotese de descumprimento das obrigacdes relativas a privacidade e protecdo de
dados, a Parte infratora se responsabiliza/concorda em indenizar e manter indene a Parte
inocente de todas e quaisquer perdas e danos diretos ou prejuizos diretos que vier a cau-
sar a Parte inocente. A responsabilidade assumida pela Parte infratora perante a Parte ino-
cente, pelas perdas, danos e prejuizos diretos ao qual se obriga a indenizar inclui os valo-
res exigidos por terceiros da Parte inocente, a excecao dos lucros cessantes conforme en-
tendimento do STJ e artigo 403 do Cdédigo Civil, para fins de evitar enriquecimento sem

causa da vitima.

§40. Caso a CONTRATADA seja compelida por qualquer ordem judicial ou comunicacao ofi-
cial a fornecer ou divulgar dados pessoais tratados em razdao deste Contrato, devera a

CONTRATADA notificar a DESO imediatamente sobre o ocorrido, a fim de oportunizar a

R.Campo do Brito n° 331 - B.Praia 13 DE JULHO - PABX (0XX79)3226-1000 - Site: www.deso-se.comv.br - FAX: (0XX79)3226-1071 — CEP: 49020.380
CNPJ 13.018.171/0001-90 -  INSC. ESTADUAL: 27.051.036-2 - ARACAJU-SE



@COWANHM DE SANEAMENTO DE SERGIPE

adocdo, em tempo habil, de medidas legais pertinentes para impedir ou mitigar os efeitos
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decorrentes da divulgacao dos dados pessoais relacionados a esta requisicdao, cuja base le-
gal podera, a depender do caso, ser a do Cumprimento de Obrigagdo Legal ou Regulatdria
ou a de Exercicio Regular de Direitos, entre outros, ficando sob responsabilidade da DESO
definir, de acordo com o caso concreto.

§59, Para os fins do Instrumento e deste Anexo, sdo considerados:

a) "Dado Pessoal”: refere-se a qualquer informacédo relativa a uma pessoa singular identifi-
cada ou identificdvel (Titular). E considerada identificdvel uma pessoa singular que possa
ser identificada, direta ou indiretamente, em especial por referéncia a um identificador,
como por exemplo um nome, um numero de identificacdo, dados de localizacdo, identifica-
dores por via eletrénica ou a um ou mais elementos especificos da identidade fisica, fisio-
Iégica, genética, mental, econbmica, cultural ou social dessa pessoa singular;

b) “"Dado Pessoal Sensivel”: refere-se a qualquer Dado Pessoal que diga respeito a saude,
opcdo sexual, crenca religiosa, origem racial ou étnica, filiacdo politica e etc.;

c) "Tratamento”: refere-se a toda operacao realizada com dados pessoais, como as que se
referem a coleta, producdo, recepcdo, classificacdo, utilizacdo, acesso, reproducéo, trans-
missdo, distribuicdo, processamento, arquivamento, armazenamento, eliminacdo, avalia-
¢do ou controle da informacdo, modificacdo, comunicacdo, transferéncia, difusdo ou extra-
¢do;

d) "Controladora”: refere-se a pessoa, fisica ou juridica, que determina as finalidades e os
meios de Tratamento dos Dados Pessoais;

e) "Operadora”: refere-se a pessoa, fisica ou juridica, que trata os Dados Pessoais de acor-
do com as instrucdes da Controladora.

§6°. As Partes comprometem-se a seguir toda a legislacdo aplicavel sobre privacidade e
protecdo de dados, inclusive (sempre e quando aplicaveis) a Constituicdo Federal, o Cédigo
de Defesa do Consumidor, o Cddigo Civil, o Marco Civil da Internet (Lei Federal n.
12.965/2014), seu Decreto Regulamentador (Decreto 8.771/2016), a Lei Geral de Protecao
de Dados (Lei Federal n® 13.709/2018), e demais normas setoriais ou gerais sobre o tema.
§7°. A CONTRATADA, observada a legislacdo em vigor, ao realizar atividades que a caracte-
rizem como Operadora dos Dados Pessoais no ambito deste Instrumento, sem prejuizo das
demais obrigacOes estabelecidas, se obriga a:

a) Em conjunto com a DESO, especificar as condicdes relativas aos Dados Pessoais e 0 seu
Tratamento;

b) Solicitar, coletar e tratar apenas os dados pessoais estritamente necessarios a atender o
objeto do contrato;

c) Nao praticar qualquer tipo de ato que envolva os Dados Pessoais transmitidos em razao

do Instrumento, inclusive transferir a terceiros, total ou parcialmente,
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gue nao seja exclusivamente para a execucao dos servigos contratados no referido Instru-
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mento, sem a prévia e expressa autorizacdo ou solicitacdo da DESO, sob pena de respon-
der pelos eventuais danos causados;
d) Durante o armazenamento de Dados Pessoais transmitidos pela DESO, a CONTRATADA
respeitard, no minimo, os seguintes padrdes de seguranga, os quais sempre deverdo estar
sustentados nas melhores tecnologias disponiveis no mercado:
(i) o estabelecimento de controle estrito sobre o acesso aos Dados Pessoais median-
te a definicdo de responsabilidades das pessoas que terdao possibilidade de acesso e
de privilégios de acesso exclusivo para determinados responsaveis;
(ii) o estabelecimento de mecanismos de autenticacdo de acesso aos registros,
usando, por exemplo, sistemas de autenticacdo dupla para assegurar a individuali-
zacao do responsavel pelo tratamento dos registros;
(iii) a criacdo de inventario detalhado dos acessos aos registros de conexdo e de
acesso a aplicacoes e bases de dados, contendo o momento, a duragao, dados e in-
formacsOes, a identidade do funcionario ou do responsavel pelo acesso designado
pela CONTRATADA, inclusive quando tal acesso é feito para cumprimento das obri-
gacOes legais ou determinagdes por parte de autoridades;
(iv) o uso de solugdes de gestdao dos registros por meio de técnicas que garantam a
inviolabilidade dos Dados Pessoais, como encriptagao;
(v) o processamento e Tratamento dos Dados Pessoais apenas com base nas instru-
¢Oes documentadas pela DESO.
e) Manter registro escrito das seguintes informacdes:
(i) todas as atividades de Tratamento de Dados Pessoais fornecidos pela DESO;
(ii) das transferéncias internacionais de Dados Pessoais a paises terceiros, incluindo
a informacdo sobre o pais/organizacao de destino, e no caso das transferéncias indi-
cadas no artigo 33 e seguintes da Lei Geral de Protecao de Dados, a documentacdo
que comprove a adequacao das garantias necessarias;
(iii) descricdo geral das medidas técnicas e organizacionais de seguranga que garan-
tam a:
1) pseudonimizagdo e encriptacao dos Dados Pessoais, quando aplicavel;
2) confidencialidade, disponibilidade, integridade e resiliéncia dos sistemas;
3) capacidade de restaurar a disponibilidade e o acesso aos Dados Pessoais
de forma rapida em caso de incidente fisico ou técnico; e
4) existéncia de processo de verificacdo continua de medidas técnicas e or-
ganizacionais relativas a seguranga do Tratamento de Dados Pessoais.
f) Manter sigilo em relagdo aos Dados Pessoais tratados em virtude do Instrumento, garan-

tindo que todas as pessoas autorizadas a tratar tais dados estdao comprometidas, de forma
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expressa e por escrito, e sujeitas ao dever de confidencialidade, bem como devidamente
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instruidas e capacitadas para o Tratamento de Dados Pessoais;
g) Em caso de incidente de acesso indevido, ndo autorizado e do vazamento ou perda de
Dados Pessoais que tiverem sido transferidos pela DESO, a CONTRATADA deve adotar to-
das as medidas possiveis para remediar qualquer ocorréncia envolvendo dados pessoais e
minimizar possiveis efeitos negativos aos titulares, independentemente do motivo que o
tenha ocasionado, deve ainda enviar comunicacao a DESO por escrito, certificando-se do
recebimento, imediatamente a partir da ciéncia do vazamento, contendo, no minimo, as
seguintes informacoes:

(i) data e hora do incidente;

(i) data e hora da ciéncia pela EMPRESA;

(iii) relagdo dos tipos de Dados Pessoais afetados pelo incidente;

(iv) nimero de Titulares afetados;

(v) relacao de Titulares afetados pelo vazamento;

(vi) dados de contato do Encarregado de Protecao de Dados (DPO) ou outra pessoa

junto a qual seja possivel obter maiores informacdes sobre o ocorrido;

(vii) descrigao das possiveis consequéncias do incidente;

(viii) indicacdao de medidas que estiverem sendo tomadas para reparar o dano e evi-

tar novos incidentes, caso a CONTRATADA nao disponha de todas as informacgdes

ora elencadas no momento de envio da comunicacdo, devera envia-las de forma

gradual, a fim de garantir a maior celeridade possivel, sendo certo que a comunica-

cao completa (com todas as informacdes indicadas) deve ser enviada no prazo

maximo de 24 (vinte e quatro) horas a partir da ciéncia do incidente;

§99. O disposto nesta cladusula ndao autoriza a CONTRATADA, ao realizar atividades que a
caracterizem como Operadora dos Dados Pessoais no ambito do Instrumento, a subcontra-
tar outro Operador, no todo ou em parte, para o exercicio de qualquer atividade de Trata-
mento relacionada ao objeto da contratagdo, exceto os servicos auxiliares necessarios para
o normal funcionamento das atividades da CONTRATADA.
a) Caso haja a necessidade de subcontratar outras empresas, deverda a CONTRATA-
DA obter a aprovacgdo prévia e expressa da DESO, indicando exatamente os tipos de
Tratamentos e Dados Pessoais afetados pela subcontratacdo.
b) Para todos os efeitos, a parte subcontratada pela CONTRATADA sera considerada
como Operador, estando obrigada a, no minimo, cumprir as obrigagdes estabeleci-
das no Instrumento e nesta clausula, cabendo a CONTRATADA garantir que a parte

subcontratada estara sujeita as mesmas obrigacdes deste contrato, sendo a CON-
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TRATADA responsavel perante a DESO, pelas atividades de Tratamento exercidas

pela parte subcontratada.

§100°. Caso algum Titular solicite o exercicio de seus direitos, descritos no subitem anterior,
diretamente em face da CONTRATADA, esta devera orienta-lo para que sua solicitacdo seja
efetuada por meio do contato infra-tic@deso-se.com.br.

§110. A CONTRATADA respondera por eventuais danos, seja patrimonial, moral, individual
ou coletivo, causado a outrem, oriundo do tratamento dos dados realizado, quando des-
cumprir as obrigacdes da legislacao de protecao de dados ou quando ndo seguir as instru-
¢Oes licitas fornecidas pela Controladora. Neste ultimo caso, a EMPRESA tera suas respon-
sabilidades equiparadas a Controladora.

§120. Sem prejuizo do disposto nos itens anteriores, observada a legislagdo em vigor, ao
realizar atividades que a caracterizem como Operadora dos Dados Pessoais no ambito do
Instrumento, a CONTRATADA sera a uUnica responsavel, independentemente da necessida-
de de comprovacao de culpa, por eventual acesso indevido, ndo autorizado e do vazamen-
to ou perda dos Dados Pessoais armazenados, que forem transmitidos pela DESO.

§13°. A CONTRATADA ndo sera responsabilizada pelos danos causados se provar que o tra-
tamento de dados pessoais em questao foi realizado por outrem, ou, que o tratamento re-
alizado pela CONTRATADA nao violou a legislagdo ou ainda que o dano decorrente foi cau-
sado exclusivamente pelo préprio titular dos dados ou por terceiros.

§149, Para os Incidentes ou violagdes de dados pessoais que tenham sido causados exclu-
sivamente por culpa da CONTRATADA, esta sera Unica responsavel por eventuais sangoes
aplicadas.

§1509. Caso a Controladora assuma a responsabilidade por sangdes atribuidas em razao do
Incidente causado por culpa da Operadora, podera a Controladora exercer o direito de re-
gresso em relacdo a CONTRATADA, que devera ressarcir integralmente o prejuizo da DESO.
§16°, Caso a DESO seja demandada por qualquer pessoa, autoridade ou entidade, publica
ou privada, em razao de vazamento de Dados Pessoais que estavam sob armazenamento
da CONTRATADA na execucao de atividades que a caracterizem como Operadora dos Da-
dos Pessoais no ambito do Instrumento, fica garantido a DESO o direito de denunciacdo da
lide, nos termos do artigo 125, II, do Cédigo de Processo Civil.

§17°. A CONTRATADA é permitido manter e tratar os dados pessoais disponibilizados pela
DESO durante o periodo contratualmente firmado e exclusivamente no que tange as finali-

dades relacionadas a prestagao do servico contratado.
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§189. As partes reconhecem e concordam que, nos termos da Lei 13.709/2018, as infor-
macoes tratadas, incluindo os dados pessoais, pertencem a DESO e deverao ser descarta-
das pela CONTRATADA, tdo logo ocorram as seguintes situagoes:

a) Exclusdo seja solicitada pelo titular de dados, através da DESO;

b) Tenha terminado a finalidade do seu uso;

c) Seja rescindido o presente contrato.
§19°. Em quaisquer das hipdteses mencionadas acima, a CONTRATADA fica sujeita a obri-
gacdo de apagar, destruir ou devolver todos os dados pessoais tratados no prazo maximo
de 15 dias, conforme instrugdes da DESO.
CLAUSULA DECIMA NONA - DAS DISPOSIC()ES GERAIS:
§19°. O presente contrato ndo podera ser cedido ou transferido, total ou parcialmente;
§2°. A omissdo no exercicio de qualquer direito previsto neste contrato ndo implica renun-
cia ao direito nem podera ser alegada pela outra parte como procedente ou novacao, confi-
gurando mera tolerancia;
§30. Este contrato podera ser alterado pelas partes em acordo por meio de termos de adi-
tivos, exceto quanto ao seu objeto, devendo as propostas de alteracdo ser acompanhadas
de justificativa.
CLAUSULA VIGESIMA - DO FORO:
Paragrafo Unico - Fica eleito o foro da Comarca de Aracaju (SE), sede do CONTRATANTE,
para dirimir quaisquer ddvidas e controvérsias oriundas deste contrato, renunciando a
CONTRATADA a qualquer outro que tenha ou venha a ter direito, por mais privilegiado que
seja.
E assim, por estarem de pleno e inteiro acordo, assinam este Instrumento, para que pro-

duza todos os seus efeitos juridicos.

Aracaju (SE), 16 de dezembro de 2022

Assinado de forma digital por
GUSTAVO GUSTAVO RODRIGUES DE

RODRIGUES DE PAULA:02447107161

. Dados: 2022.12.19 11:29:12
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“GUSTAVO RODRIGUES DE PAULA"” “CARLOS FERNANDES DE MELO NETO”
IPNET SERV. NUVEM E DESENV. DE SISTEMAS PRESIDENTE - DESO

ASSINADO DIGITALMENTE ‘
EMERSON DANTAS DE MENEZES

A conformidade c
http://serpro.gov.br/a:

pode ser verificada em:
ordigital @ serPrO

“"EMERSON DANTAS MENEZES"” “"RICARDO PEREIRA S. DOS REIS "

ADVOGADO/ASLC DIRETOR GESTAO CORPORATIVA
DESO
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Protocolo de Assinatura(s)

O documento acima foi proposto para assinatura digital. Para verificar as assinaturas acesse 0
endereco http://edocsergipe.se.gov.br/consultacodigo e utilize o codigo abaixo para verificar se este

documento é valido.

Caodigo de verificacdo: ESJO-TNW8-IYQN-8SQON

O(s) nome(s) indicado(s) para assinatura, bem como seu(s) status em 21/12/2022 é(séo) :

@ Carlos Fernandes de Melo Neto - 21/12/2022 09:25:31
® Ricardo Pereira Simoes Dos Reis - 20/12/2022 11:31:07



