TERMO DE REFERENCIA

COMPANHIA DE SANEAMENTO DE SERGIPE — DESO

PREGAO ELETRONICO N° 12022-DGC

Processo Administrativo n® /2022

1. OBJETO

Contratacdo de empresa especializada em Tecnologia da Informacdo e Comunicagao —
TIC para ampliacdo da Solugdo de Seguranca da Informacao, com aquisicao de Solugao
de Seguranga de Endpoints, englobando o fornecimento de todo hardware, software,

subscri¢des, instalagao, configuragdo, suporte técnico e treinamento.

2. JUSTIFICATIVA E OBJETIVO DA CONTRATAGAO

A Tecnologia da Informacdo é um dos principais agentes de mudancgas organizacionais,
principalmente em tempos de pandemia do COVID-19. Sua utilizacdo deve atentar-se
para as questdes estratégicas de apoio a integragdo operacional, organizacional e
funcional. A correta utilizagdo dos recursos da tecnologia contribui para um ambiente
institucional moderno, integrando as acbes de todos os setores, fazendo da
informatizagdo um fator critico de sucesso institucional.

O isolamento imposto pelo enfrentamento ao coronavirus traz consequéncias ao Poder
Publico de uma maneira geral. Nos ultimos meses, a DESO vem publicando diversas
medidas estabelecendo diretrizes para o funcionamento dos 6rgaos e entidades durante
este momento de crise, tais como: restricdo de acesso aos prédios, trabalho remoto e
suspensdo de prazos. Contudo, as agdes e atividades da DESO devem se manter de
forma ininterrupta, especialmente para os casos em que ha riscos para seus
colaboradores e para o cidadao.

Com o dinamismo no surgimento de novas tecnologias e a crescente demanda, a
necessidade permanente em manter-se alta disponibilidade, alto desempenho, seguranga
e controle para que todos os usuarios, das redes dependentes direta ou indiretamente da
DESO, possam exercer suas atividades de rotina, proporcionando melhor qualidade nas
acdes corporativas. Pode-se elencar abaixo os pontos de destaque aos beneficios

projetados:



a)Convergéncia tecnoldgica desejada e necessaria a implementagédo de todos os eixos e
estratégias da Administragcao da DESO.

b)Alinhamento estratégico de planejamento, orientados pela equipe de TIC da DESO;
c)Maior qualidade da infraestrutura e dos servi¢os de TIC da DESO;

d)Gerenciamento eficiente e proativo da infraestrutura e dos servigos de TIC da DESO;
e)Monitoragao continua e efetiva da infraestrutura e dos servigos de TIC da DESO;
f)Aumento do grau de satisfagao dos usuarios com os servigos de TIC da DESO;
g)Ampliar a visibilidade e o controle do uso da Infraestrutura e dispositivos aderente ao

Plano Estratégico orientada a Governanca e Politicas de Acesso.

3. - QUANTIDADE E DESCRIGAO DOS SERVIGOS
3.1 ESCOPO DO FORNECIMENTO

3.1.1. O fornecimento da Solugdao de Segurancga de Endpoints, deve prever total compati-
bilidade com os equipamentos da DESO, objetivando garantir a total conectividade e inte-
roperabilidade com a atual Solugdo de Seguranga de Redes NGFW e Unidade Centraliza-
da de Geréncia, de Armazenamento de Logs e Relatoria existentes na DESO, que deve-
rao resultar no perfeito funcionamento do conjunto, com niveis de desempenho adequa-

dos aos fins a que se destinam no contexto de melhorias nos Servigos de TIC da DESO.

3.1.2 A Solugédo de Seguranca de Redes em operagdo na DESO é composta pelos equi-

pamentos:

a) 2 (dois) equipamentos de Seguranca de Redes NGFW, marca Fortinet, Modelo Fortiga-
te FG200F.

b) 2 (dois) equipamentos de Seguranga de Redes NGFW, marca Fortinet, Modelo Fortiga-
te FG80F.

c) 15 (quinze) equipamentos de Seguranga de Redes NGFW, marca Fortinet, Modelo For-
tigate FG40F.

d) 1 (um) equipamento de Seguranca de Redes NGFW, marca Fortinet, Modelo Fortigate
FG500E.

e) 60 (sessenta) equipamentos de Seguranca de Redes NGFW, marca Fortinet, Modelo
Fortigate FG40E.

f) 20 (vinte) equipamentos de Seguranca de Redes NGFW, marca Fortinet, Modelo Forti-
gate FG80E.



g) 70 (setenta) equipamentos de Seguranca e Ativos de Redes, marca Fortinet, Modelo

Fortiswitch..

h) 1 (uma) Solucdo Centralizado de Armazenamento de Logs e Relatoria, Marca Fortinet,

Modelo FortiAnalyzer.

i) 1 (uma) Solugcédo Centralizada de Geréncia de todos os dispositivos de seguranca da

rede, Marca Fortinet, Modelo FortiManager.

3.1.3. Correra por conta exclusiva da CONTRATADA a responsabilidade por todas as des-
pesas de instalagdo, suporte técnico remoto e local bem como deslocamento dos seus
técnicos ao local da instalacdo e manutencao dos equipamentos, seja para retirada e/ou

entrega, incluindo todas as despesas de transporte, frete e seguro correspondentes.

3.1.4. Caso a LICITANTE necessite fornecer hardwares e/ou softwares adicionais ndo es-
pecificados nominalmente neste Termo de Referéncia, mas necessarios para atender as

funcionalidades exigidas, o custo desses deverao estar inseridos no preco total ofertado.

3.1.5. Todos os componentes e subcomponentes objetos deste Termo de Referéncia de-
verao ser novos, de primeiro uso, sem previsao de descontinuidade anunciada, com tec-
nologia atualizada e avangada, em linha de produg¢do atendendo as caracteristicas técni-

cas presentes nos anexos deste Termo de Referéncia.
3.2. INSTALAGAO, IMPLANTAGAO, GARANTIA, SUPORTE E TESTES

3.2.1. ACONTRATADA devera disponibilizar, a instalagdo das solugdes, configuragéo, sua
garantia do fabricante por 60 (sessenta) meses e prestagao dos servigos, incluindo manu-
tencao corretiva, preventiva, atendimento on-site de acordo com os demais itens deste
Termo de Referéncia, uma equipe com perfil técnico adequado as atividades previstas,
com técnicos treinados pelo fabricante para a operagao e configuragao de todos os com-
ponentes ofertados. A CONTRATA devera realizar a instalagdo e configuragbes necessa-

rias para o completo funcionamento das solugdes.

3.2.2. Os servigos envolvendo a execucgao de atividade de rotinas de implantacdo deverao
ser prestados de maneira a apoiar os processos de trabalho e atividades pontuais para
atender a necessidades especificas apresentadas pela DESO. Os servigos envolverao to-
das as atividades de implantagao, configuracdo do servidor da solugao, criagdo de regras
e integragdes com atual Solugcdes de NGFW e de Retencao de LOGS, conforme progra-
magcdes e atendimento as demandas apresentadas pela DESO, ficando sob responsabili-
dade da CONTRATANTE as implanta¢des nos endpoints.

3.2.3. A execugao do Contrato devera seguir metodologia de trabalho baseado no concei-



to de Delegacdo de Responsabilidade Supervisionada. A CONTRATANTE cabera a res-
ponsabilidade de definir demandas, bem como realizar a gestao qualitativa dos servigos. A
CONTRATADA devera disponibilizar um Gerente do Projeto, o qual devera supervisionar
todas as atividades dos profissionais vinculados a dedicacdo exclusiva. Ao Gerente do
Projeto sera atribuida a responsabilidades de desenvolvimento e acompanhamento de

todo plano de trabalho as atividades demandadas pela DESO.

3.2.4. Os servicos de implantacdo e configuragdo deverdo ser realizados na sede a

DESO, utilizando-se de equipamentos e infraestrutura com capacidade operacional.

3.2.5. Devera ser realizado, para até 05 (cinco) prepostos da DESO, treinamento ministra-
do por profissional certificado pelos fabricantes das solug¢des, abrangendo configuragcao

de todos os equipamentos ativos e dos softwares a serem ofertados pela CONTRATADA.

3.2.6. O treinamento devera ser ministrado nas dependéncias da CONTRATANTE, ou em

local adequado e definido por esta.

3.2.7. Caso haja custos de translado e hospedagem da equipe de treinamento, estes se-
rao de responsabilidade da CONTRATADA.

3.2.8. A carga horaria minima do treinamento é de 04 (quatro) horas devendo ser realiza-
do nas dependéncias da DESO, em datas acordadas com a DESO no horario das 08:00
as 12:00 e das 13:30 as 17:30.

3.2.9. Os chamados de suporte deverao ser abertos diretamente na contratada, gerencia-
dos pelo mesmo, através de numero telefénico 0800 ou equivalente a ligagéo local e tam-
bém por ambiente WEB, fornecendo, neste momento, o numero, data e hora de abertura

do chamado. Este sera considerado o inicio para contagem dos prazos estabelecidos.

3.2.10. Durante todo o periodo de garantia contratado, o servigo de suporte deve ser su-

prido 24 (vinte e quatro) horas por dia, 07 (sete) dias por semana.

3.2.11. A CONTRATADA deve disponibilizar acesso ao ambiente WEB do fabricante para

download de arquivos e drivers.

3.2.12. Todo servigo de suporte deve ser realizado por profissional certificado pelo fabri-

cante.

3.2.13. O servico de suporte deve proporcionar a interagdo com a equipe técnica da
DESO, fornecendo apoio na resolugdo de incidentes que envolvam os componentes da

oferta, garantindo seu pronto reestabelecimento.

3.3. EXIGENCIAS TECNICAS E OPERACIONAIS



3.3.1. ALICITANTE deve prever os seguintes Niveis de Servigos para garantia e suporte;
3.3.1.1. Suporte de atendimento: 24 x 7 x 365;

3.3.1.2. Atendimento técnico emergencial local para indisponibilidade dos servicos em até

08 (oito) horas uteis;

3.3.1.3. Atendimento técnico emergencial local para indisponibilidade parcial ou degrada-

cao dos tempos de acesso e resposta dos servigos em até 12 (doze) horas uteis;

3.3.1.4. Atendimento técnico para analises, alteracdes de parametros, consulta e suporte

geral em até 24 (vinte e quatro) horas uteis.

3.3.2. A CONTRATADA deve disponibilizar a CONTRATANTE o servigo de um gestor res-
ponsavel pelo Contrato de Garantia e Suporte. Este deve ser o ponto focal de todas as
necessidades de suporte da CONTRATANTE para casos de escalonamentos ou proble-

mas de atendimento do Suporte Técnico.

3.3.3. ALICITANTE nao podera transferir a outrem os compromissos assumidos, no todo

ou em parte dos servigos objeto desta contratagio.

3.3.4. Todos os componentes e acessoérios deverao ser entregues instalados e funcionan-

do perfeitamente.

3.3.5. Os servicos de instalacdo e manutengcado nao deverao obstruir o andamento das ro-
tinas de trabalho dos ambientes objetos de intervencdo. Quando da intervengao nestes
ambientes, sera de responsabilidade da CONTRATADA, a recomposicao total dos mes-
mos, deixando os locais totalmente limpos e arrumados, inclusive com relagdo a algum

dano a eles causado quando da execugao dos servigos.

3.3.6. Quando da execucao dos servigcos, os locais de trabalho deverado ser mantidos de-
sobstruidos e bem sinalizados, quando for o caso, de maneira a ndo comprometer a segu-

ranca daqueles que ali trafegam.

3.3.7. ApOs a execucgao dos servigos, as areas deverao ser mantidas limpas, retirando-se

toda e qualquer impureza e sobras de materiais.

3.3.8. Para facilitar os procedimentos da DESO, a CONTRATADA deve apresentar plani-
lhas especificas, para cada local que foi objeto de intervencéo, constando relagao deta-
Ihada dos produtos efetivamente instalados, dos desempenhos esperados e especificagcao
dos procedimentos técnicos e, se couber, dos instrumentos usualmente adotados para se

efetuar os testes.

3.3.9. A recusa da aceitagao dos servigos deve ser feita por escrito e contera os elemen-



tos que motivaram a sua determinacgao. Assim, elencara os produtos ou servigos que es-
tdo em desacordo com as especificagdes e/ou os defeitos apresentados. Diante disso, a
CONTRATADA se dispora a consertar, ajustar, substituir os produtos ou fazer os servicos

apontados na correspondéncia da DESO e no término, reapresentara o resultado.

3.3.10. Fica estabelecido que ndo ocorrendo nenhum comunicado da DESO, conforme
consta no item anterior, os servicos serao considerados automaticamente aceitos. Res-
salva-se que fica reservado a DESO o direito de exigir, a qualquer tempo, durante a ga-
rantia do fornecimento do servigo contratado, a substituicdo de qualquer acessorio, com-
ponente ou produto requerido e instalado, que nao apresentar as caracteristicas de de-
sempenho e funcionalidade exigidas, ou venha a apresentar falhas intermitentes nao sa-
nadas pela CONTRATADA.

3.3.11. A central de gerenciamento deve ser fornecida no modo hardware, VM no Hyper-V
do Windows Server 2016 ou maior, ou instalavel nos sistemas operacionais Windows Ser-

ver ou Linux.

3.3.12. Os agentes a serem instalados nos dispositivos clientes devem ter total compatibi-

lidade com os sistemas operacionais Windows 8 ou maior e o Linux.

3.4. EQUIPAMENTOS INTEGRANTES DA SOLUGAO

LOTE UNICO
Item |Descricao Unidades Quantidade
1 Solucdo de gerenciamento de seguranca de Dispositivo 1.100

endpoint com geréncia centralizada por devices
incluindo todas as subscricbes, garantias e
atualizagdes de software pelo periodo 60
(sessenta) meses.

4. — DISPOSIGOES ESPECIFICAS
4.1 - 0S RECURSOS ORCAMENTARIOS:

4.1.1 - Os recursos para 0 pagamento dos servigos objeto do Pregéo Eletrénico, provém
da previsao de Recursos Proprios da DESO, constante do Orgamento para o exer-
cicio de 2022.

4.2. Classificagao Orgcamentaria

As despesas decorrentes do objeto desta licitagdo obedecerao a classificagdo adiante dis-



criminada, consignada no orgamento empresarial da DESO.

400.03 - EQUIPAMENTOS E BENS

4.3. VALIDADE DO CONTRATO

O prazo de validade do contrato sera de 60 (sessenta) meses contados a partir da emis-

sdo da Ordem de Servigo.
4.4. PRAZO DE EXECUCAO

O prazo de execucao dos servicos de instalagao e implantacdo da solugdo completa é de
30 (trinta) dias, e do suporte técnico e garantia € de 60 (sessenta) meses contados a par-

tir da emissao da Ordem de Servigo.

4.5. DA SUBCONTRATAGAO

N&o sera admitida a subcontratagdo do objeto licitatorio.

4.6. DO CRITERIO DE JULGAMENTO

O critério de julgamento sera o de MENOR PRECO GLOBAL
4.7 DO REGIME DE EXECUGAO

O regime de execugéo sera por PRECO GLOBAL.

5. DAS CONDIGOES DE PARTICIPAGAO

5.1  Nao poderéao participar os interessados que se encontrarem sob faléncia, concurso
de credores, dissolugao, liquidagao, empresas estrangeiras que n&o funcionam no
pais, nem aqueles que tenham sido declarados inidéneos para licitar ou contratar
com a Administragédo Publica, ou punidos com suspenséao do direito de licitar e con-

tratar com a Administragao Publica Estadual.

5.2 A participacado neste certame implica aceitacdo de todas as condicdes estabeleci-

das neste instrumento.

5.3 Nao sera permitida a participagao de licitante em consércio, em fungédo da natureza

indivisivel da prestagao de servigco a ser contratada.

6 — DAS SANGOES ADMINISTRATIVAS



6.1 — A contratada pelo inadimplemento de suas obrigagbes, garantida a prévia defesa da
CONTRATADA no prazo de 10(dias) dias uteis, ficara sujeita as seguintes sang¢des previstas
no RILC e na Lei 13.303/2016:

6.1.1 — Adverténcia;
6.1.2 — Multa moratoria;
6.1.3 — Multa compensatéria;

6.1.4 — Suspensao do direito de participar de licitacdo e impedimento de contatar com a

DESO, pelo prazo de até 02 (dois) anos;
6.1.5 — Declaragao de inidoneidade para licitar ou contratar com a Administragao Publica.
6.2 — As sanc¢des constantes no subitem 6.1 poderao ser aplicadas de forma cumulativa.

6.3 — Ficara impedida de licitar e de contratar com a Administracdo Publica Estadual, pelo

prazo de até 05 (cinco) anos, garantido o direito prévio de defesa, o fornecedor que:
6.3.1 — Ensejar o retardamento da execugao do objeto desta licitagao;

6.3.2 — Nao mantiver proposta, injustificadamente;

6.3.3 — Comportar-se de modo inidéneo;

6.3.4 — Fizer declaragao falsa;

6.3.5 — Cometer fraude fiscal;

6.3.6 — Falhar ou fraudar no fornecimento do objeto.

6.4 — Sao consideradas condutas reprovaveis e passiveis de san¢des, dentre outras, as pre-
vistas no art. 186 do RILC.

6.5 - As multas estabelecidas serao entendidas como independentes e cumulativas e serao
compensadas pela DESO com as importancias em dinheiro, relativas as prestagdes a que

corresponderem, ou da garantia do contrato, quando for o caso, cobradas judicialmente.

6.6 — A aplicacao de sancao de adverténcia se efetiva com o registro da mesma junto ao ca-
dastro de fornecedores e no sistema de gerenciamento de contatos da DESO, independen-

temente de tratar-se de pessoa cadastrada ao nao.
6.7 — A multa podera ser aplicada nos seguintes casos:

| — Em decorréncia da interposicao de recursos meramente procrastinatorios, podera ser
aplicada multa correspondente 3% do valor maximo estabelecido para a licitagdo em ques-

tao.



Il — Em decorréncia da ndo regularizagdo da documentacgao de habilitagdo, nos termos do
artigo 43, § 1° da Lei Complementar n° 123/2006, a vista do subitem 6.3.6, podera ser apli-

cada multa correspondente 3% do valor maximo estabelecido para a licitagdo em questao.

lll — Pela recusa em assinar o contrato, aceitar ou retirar o instrumento equivalente, dentro
do prazo estabelecido por este edital, podera ser aplicada multa correspondente a 5% do

valor maximo estabelecido para a licitagdo em questao.

IV — No caso de inexecucao parcial, incidira multa na razdo de 10% sobre o valor da parcela

nao executada;

V — No caso de inexecucgao total, incidira multa na razdo de 25% sobre o saldo remanescen-

te do contrato;

VI — nos demais casos de atraso, incidira multa na razdo de 5% sobre o valor da parcela em

atraso.

6.8 - Caso nao haja o recolhimento da multa no prazo estipulado, a DESO descontara a re-
ferida importancia de eventuais créditos a vencer da empresa contratada. Na auséncia de
créditos disponiveis para quitacdo da importancia da multa, a DESO executara a garantia

quando exigida, e quando for o caso, sera cobrada judicialmente.

6.9 — A DESO podera quando do ndo pagamento da multa pela Contratada, aplicar a san-
¢cao de suspensao do direito de participar de licitagdo e impedimento de contratar com a
DESO, por até 02 (dois) anos;

6.10 — Cabe a sang¢ao de suspensao em razao de agao ou omissdo capaz de causar, ou
que tenha causado dano a DESO, suas instalagdes, pessoas, imagem, meio ambiente ou a
terceiros, aplicando a disposi¢ao do art. 189 e 190 do RILC.

7. DAS OBRIGAGOES DA CONTRATADA

7.1. Assegurar a correta integracao e funcionalidade dos servigos, em fungao do projeto e

das especificagdes técnicas constantes neste Termo de Referéncia.

7.2. Efetuar inspecaol/vistoria do local onde ocorrera a instalagdo dos equipamentos, con-

forme indicagcao da DESO, para verificar os detalhes técnicos de execucgao.

7.3. Apresentar, ao final do servigo de instalagéo, o relatério de conclusao do projeto con-

tendo os seguintes documentos:

7.3.1. Memorial descritivo de todo o servigo e produtos utilizados;



7.3.2. Relagao de garantias dos equipamentos e servigos.

7.4. No transferir a outrem, no todo ou em parte, o objeto do presente Termo de Refe-

réncia, sem prévia e expressa anuéncia da DESO.

7.5. Manter toda estrutura de pessoal e ferramental necessarios para execugao do contra-
to, incluindo, fornecimento e servigos, independentemente da demanda definida pela
CONTRATANTE.

7.6. Responsabilizar-se por toda a logistica (transporte e comunicagéo) necessaria a exe-
cucao do fornecimento e dos servigos propostos, em todo o Municipio de Aracaju, para

atendimento imediato as solicitagcbes da DESO, conforme a demanda.

7.7. Arcar com todas as despesas provenientes da limpeza dos locais de instalacdes e

adequacgdes necessarias.

7.8. Manter preposto para representa-la durante a execugao dos servicos ora tratados,

desde que aceito pela DESO.

7.9. Responder por quaisquer danos que venha a causar a Unido, Estado, Municipio ou a
terceiros, em funcao do objeto do contrato firmado, bem como por todos os danos e preju-
izos decorrentes de paralisagdes na execucdo dos servigos, salvo na ocorréncia de moti-
vo de for¢ga maior, apurados na forma da legislagao vigente, e desde que comunicados a
CONTRATANTE no prazo de 48 (quarenta e oito) horas do fato, ou da ordem expressa e
escrita da CONTRATANTE.

7.10. Arcar com todas as despesas, diretas ou indiretas, decorrente do cumprimento das

obriga¢des assumidas sem qualquer 6nus a CONTRATANTE.

7.11. Arcar integralmente com todas as despesas inerentes a execug¢ao dos servicos, tais

como, combustiveis, manutencgao, seguros, taxas, impostos, tributos e salarios.

7.12. Manter, sob sua exclusiva responsabilidade, toda a supervisao, direcdo e mao de

obra para execugao dos servigos.

7.13. Reparar, corrigir, remover, reconstruir ou substituir, total ou parcialmente, as suas
expensas, 0s equipamentos e servigos objeto do fornecimento em que se verifiquem vi-
cios, defeitos ou incorreg¢des, resultantes de execugéo irregular, do emprego de materiais

ou equipamentos inadequados, se for o caso, ou ndo correspondentes ao servigo.

7.14. Acatar as normas e condi¢des deste Termo de Referéncia e seus anexos, indepen-

dentemente de transcri¢ao.

7.15. Disponibilizar um profissional que acompanhara as agdes junto a DESO para recebi-



mento de Ordens de Servico, informacgdes, contato com os técnicos responsaveis pelos
servigos, coordenagao, administragdo e supervisdo do seu pessoal, bem como de qual-
quer comunicagao junto a CONTRATANTE.

7.16. Permitir e facilitar a atuacado de auditores e inspetores de qualquer natureza, sempre

que necessario.

7.17. Arcar com indenizagao pecuniaria decorrente dos danos morais ou materiais causa-
dos por seus empregados em bens patrimoniais da CONTRATANTE, bem como por desa-
parecimento de quaisquer objetos e valores encontrados em suas dependé cias, de quem

quer que seja, desde que comprovado dolo ou culpa, do empregado da CONTRATADA.

7.18. Afastar ou substituir dentro de 24 (vinte e quatro) horas, sem 6nus para a CONTRA-
TANTE, qualquer funcionario que, por solicitagao justificada da Fiscalizagdo, ndo tenha

condi¢ao de continuar a participar da execug¢ao dos servigos.

7.19. Manter, sob sua exclusiva responsabilidade, toda a superviséo, diregao e recursos
humanos para execugao completa e eficiente do fornecimento e dos servigcos objeto deste

Contrato.

7.20. Comunicar imediatamente ocorréncias de qualquer natureza que impegam o bom

andamento do servico.

8. DAS OBRIGACOES DA DESO

8.1. Exigir o cumprimento de todas as obriga¢des assumidas pela Contratada, de acordo

com as clausulas contratuais e os termos de sua proposta;

8.2. Exercer o acompanhamento e a fiscalizagao dos servigos, por servidor ou comissao
especialmente designada, anotando em registro proprio as falhas detectadas, indicando
dia, més e ano, bem como o nome dos empregados eventualmente envolvidos, encami-

nhando os apontamentos a autoridade competente para as providéncias cabiveis;

8.3. Notificar a Contratada por escrito da ocorréncia de eventuais imperfei¢des, falhas ou
irregularidades constatadas no curso da execugao dos servigos, fixando prazo para a sua

correcao, certificando-se de que as solugdes por ela propostas sejam as mais adequadas;

8.4. Pagar a Contratada o valor resultante da prestagao do servi¢o, conforme cronograma

fisico-financeiro;

8.5. Efetuar as retencgdes tributarias devidas sobre o valor da fatura de servicos da Con-

tratada consoante previsao na legislagao;



8.6. Fornecer por escrito as informacdes necessarias para o desenvolvimento dos servi-

¢os objeto do contrato;
8.7. Realizar avalia¢gdes periddicas da qualidade dos servigos, apds seu recebimento;

8.8. Cientificar a Assessoria Juridica de Licitagbes e Contratos para ado¢cdo das medidas

cabiveis quando do descumprimento das obrigagdes pela Contratada.

9. DO PAGAMENTO

9.1. Os valores devidos a CONTRATADA serao pagos através de ordem bancaria ou
crédito em Conta-Corrente. Os pagamentos obedecerdo ao prazo maximo de 30 (trinta)
dias consecutivos, contados a partir da apresentacdo da Nota Fiscal/Fatura devidamente
atestada pela CONTRATANTE.

9.1.1 A Notas Fiscal/Fatura mencionada no item 9.1 sé sera recebida apds a validacao
pela CONTRATANTE de que a instalagao da solugao realizada pela CONTRATADA, esta

em pleno funcionamento.

9.2. Em havendo alguma pendéncia impeditiva do pagamento, sera considerada data da
apresentacao da fatura aquela na qual ocorreu a regularizagao da pendéncia por parte da
CONTRATADA.

9.3. A atualizacdo monetaria do pagamento devido pela DESO, em caso de mora, sera
calculada considerando a data do vencimento da Nota Fiscal/Fatura e do seu efetivo pa-

gamento, de acordo com a variagao do INPC do IBGE pro rata tempore.

10. LOCAL E HORARIOS DA PRESTAGAO DOS SERVIGOS

10.1.LOCAL DE INSTALAGAO E TREINAMENTO: Os servicos dever&o ser prestados na
Sede da DESO, Rua Campo Do Brito, No 331, Bairro Praia 13 de Julho, Aracaju/SE.

10.2.HORARIOS DISPONIVEIS PARA PRESTAGAO PARA INSTALAGAO E TREINA-

MENTO: Dias uteis, no horario de expediente da Deso, apdés combinagao entre as partes.

11. CRITERIOS DE ACEITABILIDADE DOS PREGOS

11.1 .Os pregos unitarios e global somente serdo aceitos quando nao superiores aos esti-

mados no prego de referéncia da DESO;

11.2. No caso em que forem apresentadas propostas com valor global dentro dos parame-



tros especificados, mas que os valores unitarios ndo atendam o critério estipulado no item
acima, devera a Administragado promover junto a proponente a solicitagcdo de revisao des-

tes itens de forma que todos os itens estejam dentro dos pregos maximos estabelecidos;
11.3. Em hipétese alguma sera aceito aumento dos valores inicialmente propostos;

11.4.Nao havendo por parte do arrematante a revisdo de sua proposta dentro do prazo

estabelecido pelo pregoeiro, a mesma tera sua proposta desclassificada;

12. DA PROPOSTA DE PRECOS

12.1. O licitante devera estar ciente e levar em consideracao, além das especificagdes e

condi¢des estabelecidas no Edital, o atendimento dos seguintes requisitos:

12.1.1. Nos pregos propostos deverao estar inclusos todos os custos necessarios para o
atendimento do objeto da licitacdo, bem como todos os materiais, equipamentos, impos-
tos, encargos trabalhistas, previdenciarios, fiscais, comerciais, taxas, deslocamentos de
pessoal, treinamento, garantia, montagem e instalacdo e quaisquer outros que incidam ou

venham a incidir sobre o objeto licitado constante da proposta;

12.1.2. Os precgos deverao ser cotados em moeda corrente nacional e neles deverao estar
inclusas todas e quaisquer despesas, tais como: IPl e demais impostos, encargos sociais,

seguros, taxas, tributos diretos e indiretos incidentes sobre o fornecimento dos materiais;

12.1.3.A proposta entregue sera considerada com prazo de validade de 60 (sessenta)

dias, contados da data da sessao publica de abertura desta licitacao;
12.2. Seréo desclassificadas as propostas:

a) que nao atendam as exigéncias do ato convocatério ou que apresentem dispositivos

contrarios a lei e a regulamentacgao vigente;

b) que contiverem precos ou vantagens de qualquer natureza ou descontos nao previstos

neste Pregéo, inclusive financiamentos subsidiados ou a fundo perdido;

c) que forem omissas, vagas, apresentarem irregularidades ou defeitos capazes de dificul-
tar o julgamento, bem como as que apresentarem pregos ou vantagens baseadas nas

ofertas de outros licitantes;
d) que forem superiores ao valor or¢gado pela DESO.

12.3. A proposta devera limitar-se ao objeto desta licitagdo, sendo desconsideradas quais-

quer alternativas de preco ou qualquer outra condicdo nao prevista.



12.4. Independentemente de declaragao expressa, a simples apresentacdo das propostas
implica submissao a todas as condigdes estipuladas no Edital e seus Anexos, sem prejui-
zo da estrita observancia das normas contidas na legislagdo mencionada no preambulo
do Edital.

12.5. A Proposta de Prego sera considerada completa e abrangera todos os custos neces-

sarios ao objeto.

12.6. Empresas que participarem deste processo, que praticarem, injustificadamente, ato
ilegal tipificado no art. 7° da Lei 10.520/2002, a Administracdo instaurara processo admi-
nistrativo para apurar as condutas das empresas (TCU — Acérdao n°® 754/2015 — Plenario)
concomitantemente com as Sang¢des Administrativas previstas no item 6 deste Termo de

referéncia.

13. QUALIFICAGAO TECNICA

13.1 — Os proponentes deveréo apresentar atestados fornecidos por pessoa juridica de di-
reito publico ou privado informando que a licitante ja executou solu¢gdo de gerenciamento
de seguranga de endpoint com geréncia centralizada por devices incluindo todas as subs-

cricdes, garantias e atualizagcdes de software para, no minimo, 250 dispositivos.

13.2. Nao seréo permitidos o somatoério de atestados, visto que ha uma relagao direta en-
tre a quantidade de dispositivos de rede e complexidade técnica do objeto solicitado, pois,
quanto maior o primeiro, maior a exigéncia de equipamentos envolvidos no gerenciamen-

to de redes, o que implica em maior pericia na execugao dos servigos

14. QUALIFICAGAO ECONOMICA

a) Balanco patrimonial e demonstragdes contabeis do ultimo exercicio social, ja exigiveis
e apresentados na forma da lei, que comprovem a boa situagao financeira da empresa,

vedada a sua substituicao por balancetes ou balancos provisérios, podendo ser atualiza-
dos por indices oficiais quando encerrados ha mais de 03 (trés) meses da data de apre-

sentagao da proposta.

b) O Balango patrimonial e as demonstragdes contabeis deverao ser apresentados da se-

guinte forma:
b.1) Para as sociedades anbénimas, copia autenticada da publicagdo em Diario Oficial.

b.2) Para as demais empresas, copias legiveis e autenticadas das paginas do Livro Dia-



rio, onde foram transcritos o balanco patrimonial e a documentacao do resultado do ultimo
exercicio social, com os respectivos termos de abertura e encerramentos registrados na

Junta Comercial ou no Cartério de Titulos e Documentos;

b.3) Para as empresas constituidas a menos de um ano sera exigido apenas o balango de

abertura e demonstragdes contabeis na forma da lei.

b.4) No caso de ME/EPP, desde que optante pelo simples, sera exigido contabilidade sim-

plificada.

b.5) No caso de licitantes com apuragao no lucro real, sera exigido comprovante de entre-
ga do SPED CONTABIL.

c) A capacidade econémico-financeira sera verificada através de:

Liquidez Corrente: 2 1,20

Ativo Circulante
LC

Passivo Circulante

Liquidez Geral:2 1,10

Ativo Circulante + Realizavel a Longo Prazo

Passivo Circulante + Exigivel a Longo Prazo

Grau de Endividamento Geral: < 0,50

Passivo Circulante + Exigivel a Longo Prazo

EG
Ativo Total

c.1) Na hipétese de até 02 (dois) indices listados no item “c” ndo atingirem os valores pre-
vistos, e caso a LICITANTE tenha sido considerada apta tecnicamente, a DESO se reser-
va o direito de exigir da LICITANTE, para assinatura do Contrato, uma garantia adicional,
incondicional, tipo "performance bond" ou outro, ou garantia especifica concedida a LICI-
TANTE por agente financeiro, aceito pela DESO, de que tera aporte de recursos necessa-

rios a execugao do Contrato a ser firmado.



c.2) Na hipdtese dos 03 (trés) indicadores ndo atingirem os valores previstos, a LICITAN-

TE sera considerada inabilitada.

d) O Patriménio liquido minimo exigido sera: R$ 20.000,00 (vinte mil reais), devendo a

comprovacao ser feita relativamente a data da apresentacao da proposta.

15. GARANTIA CONTRATUAL

A empresa contratada, para garantia da execugao do Contrato, apresentara na 5.0.11.00/
GFIN — Geréncia Financeira desta Companhia, no prazo de 20 (vinte) dias da emissao da
Ordem de Servicos, a importéncia correspondente a 1% do valor Contratual, em uma das
seguintes modalidades: 1 — Caucdao em Dinheiro; 2 — Seguro-Garantia; 3 — Fiancga

Bancaria.

16. REAJUSTAMENTO DE PRECOS

Os precos serao fixos e irreajustaveis, visto que o pagamento sera integralmente pago em
parcela unica apos 30 dias da validacao da instalacdo da solucdo, conforme preceitua o
item 9.1.1.

Aracaju, dia/mes/ano

Daniel Carlos Aragéo Melo Santos

Gerente
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